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A Methodology for Integrated Reliability Analysis 

of Combat Systems

Hun-Gyu Hwang

Department of Computer Engineering,

Graduate School of Korea Maritime and Ocean University

Abstract

Combat systems accomplish missions in military domains and should be reliable. 

The reliability of the combat systems is the ability of avoidance and tolerance of 

damage from threats. To build high-reliable combat systems, reliability analysis for 

each component in combat systems is required in the design phase. The component 

should be improved in performance through the analysis. For this reason, many 

researches have highlighted the reliability analysis of combat systems and most of them 

are based on modeling and simulation because combat systems as analysis targets are 

very dangerous and the purpose of analysis is limited to certain areas such as military 

domains. Such researches, however, are restricted to analysis targets (eg. armored 

fighting vehicles and warships) and analysis purposes (eg. penetration and flash-fire). 
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In order to alleviate the limitations, this thesis proposes a methodology of integrated 

reliability analysis for combat systems based on modeling and simulation. The proposed 

methodology consists of four steps: The first step specifies user requirements and 

defines a analysis scenario. The second step selects models of components in a combat 

system and generates the models for simulation. The third step generates a simulation 

architecture which consists of the models and conducts a simulation to compute hit 

probabilities of the models. The final step analyzes integrated reliability for the combat 

system and, for analyzing reliability, uses two methods which this thesis proposes: 

The first method calculates occurrence probabilities of kill-criteria based on hit 

probabilities for function-level reliability analysis by using the fault tree analysis 

(FTA) technique. The second method analyzes criticalities of components based on 

importances and hit probabilities for component-level reliability analysis by using 

the failure mode, effectiveness and criticality analysis (FMECA) technique. For 

verifying the proposed methodology, this thesis develops a integrated reliability 

analysis system for combat systems. Through various experiments, this thesis has 

observed that the proposed methodology is promising for reliability analysis for 

combat systems. 

Consequentially, the proposed methodology can overcome the limitations of 

previous researches, can analyze the reliability of combat systems against various types 

of threats, and can evaluate the integrated reliability based on function-level and 

component-level analysis in the design phase of combat systems.

KEY WORDS: 통합 신뢰성 분석 Integrated reliability analysis; ; Survivability analysis; 

생존성 분석 취약성 분석 전투 시스템; Vulnerability analysis; ; Combat systems; .
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제 장  서  론1 

연구의 필요성1.1 

전투 시스템은 국방과 관련하여 주어진 임무를 수행하는 시스템을 의미한다. 

육상의 전차 해상의 함정 공중의 전투기 등을 대표적인 예로 들 수 있으며, , , 

전투뿐만 아니라 정찰 수송 지원 등의 목적을 가진 시스템들도 전투 시스템의 , , 

범주에 포함된다 전투 시스템은 위협에 대한 피해를 감내하여 성공적으로 임. 

무를 수행할 수 있는 신뢰성이 확보되어야 한다 이를 위해서는 설계 단계에[1]. 

서부터 총탄 포탄 미사일 어뢰 등의 위협에 대한 전투 시스템의 신뢰성을 분, , , 

석하고 분석된 내용을 충분히 반영하여 구성 요소의 교체나 보강과 같은 성능 , 

개선이 통합적으로 이루어져야 한다[2-4]. 

전투 시스템의 신뢰성을 분석하기 위한 가장 좋은 방법은 실제 위협과 전투 

시스템을 이용하여 실험하고 그 결과를 바탕으로 전투 시스템의 신뢰성을 분, 

석하는 실사격 실험 및 평가 이다 하지만 이러한 방법은 실험의 위험성 (LFT&E) . 

때문에 시공간적 제약이 있으며 많은 경제적 손실을 야기하는 등 여러 문제점, 

을 수반한다 이와 같은 문제를 해결하기 위하여 과거부터 국방 분야에 모델링 . 

및 시뮬레이션 기법이 도입되어 활용되고 있다 또한 모델링 및 시뮬레(M&S) . , 

이션을 기반으로 전투 시스템의 신뢰성 분석하는 것에 관한 연구가 필요하다

하지만 전투 시스템의 신뢰성 분석을 목적으로 하는 시스템은 국방 분야[5-9]. 

의 보안적인 특성 때문에 거의 공개되어 있지 않은 실정이다 알려진 몇몇의 . 

외국산 상용 분석 시스템 은 분석 목적과 적용 대상이 고정되어 있고 수[10-13] , 
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정할 수 없으므로 사용자의 요구에 대한 대응이 어렵다 따라서 이러한 문제점. 

들을 보완할 수 있는 신뢰성 분석 방법에 관한 연구와 이를 적용한 시스템의 

개발이 요구된다[9, 14-15].

연구의 배경1.2 

최근 전투 시스템의 신뢰성 분석에 관한 연구는 전투 시스템 하나만을 대상, 

으로 하는 것이 아니라 전술 통제 본부를 비롯해 모든 전투 시스템을 포함한 , 

전투 환경 전체를 대상으로 하는 것으로 변화하고 있다 하지만 전투 환경 전. 

체를 대상으로 하는 분석의 정확도가 향상되기 위해서는 개별 전투 시스템에 

관한 신뢰성 분석부터 통합적으로 이루어져야 한다. 

이와 관련하여 의 연구에서는 프레임워크 및 형식론을 전[16] SES/MB DEVS 

차에 적용하여 전차의 구조를 모델링하고 이를 기반으로 전차의 신뢰성 분석, 

을 위한 시뮬레이션을 수행하였다 또한 의 연구에서는 전투 시스템의 . , [10-11]

신뢰성 분석을 위한 기초 연구로서 전차의 관통 분석 프로그램을 개발하였다. 

이밖에도 의 연구에서는 위협에 대하여 함정을 구성하는 요소의 위치와 [17-19]

면적에 따른 취약 확률을 정의하였으며 이를 기반으로 함정의 신뢰성을 분석, 

하는 방법을 제안하였다 의 연구에서는 함정에 대한 위협을 분석하고 함. [20] , 

정의 주요 구성 요소를 결정하기 위한 방법으로 대표적인 신뢰성 분석 기법인 

기법 및 기법을 이용하였으며 취약 면적을 기반으로 피격에 의해 FTA FMECA , 

변화하는 신뢰성을 수학적으로 해석하였다 의 연구에서는 전투기의 구성 . [21]

요소를 상용 차원 소프트웨어인 로 모델링하고 이를 기반으로 3 CAD CATIA , 

기법을 적용하여 신뢰성을 분석하는 방법을 제안하였다FTA .
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연구의 목적1.3 

전투 시스템의 신뢰성 분석에 관한 기존 연구들은 다음과 같은 한계점을 가

지고 있다 분석의 대상이 되는 전투 시스템이 전차나 함정 등으로 한정되. (1) 

어 있고 분석의 목적이 피격 관통 손상 화재 등으로 그 범위가 제한되어 , (2) , , , 

있기 때문에 이러한 영향 요소들을 통합적으로 고려하기 위한 접근이 필요하

며 신뢰성 분석의 대상이 되는 주요 구성 요소를 결정하기 위한 목적으로 , (3) 

기법 혹은 기법을 사용한 사례는 있으나 전투 시스템의 신뢰성 FTA FMECA , 

분석을 위한 목적으로 및 기법이 도입된 사례가 거의 없다 또한FTA FMECA . , 

피격에 의한 신뢰성 분석에 있어서는 관통을 기본 전제로 하였기 때문에 (4) 

전투 시스템의 방호 성능은 고려되지 않았고 취약 면적을 기반으로 피격 , (5) 

확률을 분석하였으며 제안한 방법론의 증명을 위해서 확률 기반의 수학적 , (6) 

방법 등을 사용하였으나 모델링 및 시뮬레이션 기반의 신뢰성 분석 시스템을 , 

개발하여 증명한 사례가 거의 없다. 

따라서 이러한 한계를 보완하기 위하여 본 논문에서는 분석의 대상이 되는 , 

전투 시스템의 종류를 다양하게 설정할 수 있도록 전투 시스템의 구성 요(1) 

소를 장갑 일반 부품 치명 부품 승무원으로 구분하여 모델링하였으며, , , , (2) 3

차원 를 기반으로 구성 요소를 모델링하였다 피격에 의한 영향이 고려된 CAD . 

여러 가지 목적의 분석을 수행할 수 있도록 구성 요소에 대한 관통 손상(3) , , 

화재 폭발 충격에 의한 영향을 모델링하며 이러한 영향 요소를 통합적으로 ( ), , 

고려하기 위한 방법을 제시한다 다양한 위협에 대한 신뢰성 분석이 이루어 질 . 

수 있도록 전투 시스템에 피해를 줄 수 있는 위협의 특성을 분석하여 모델(4) 

링하며 모델링된 구성 요소 영향 요소 위협을 모델 베이스로 구축한다 또한, , , . , 

수학적 증명이나 상용 소프트웨어를 이용한 신뢰성 분석이 아닌 제안한 방법을 

기반으로 개발한 시스템을 통해 차원 다중 관통선 기반으로 구성 요소별 (5) 3

피격 확률을 분석하기 위한 방법을 제안하고 시뮬레이션을 수행한다 전투 . (6) 

시스템의 신뢰성 분석에 기법 및 기법을 적용하기 위한 방법을 FTA FMECA 
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제안하며 구성 요소별 위험도 분석을 위하여 중요도를 산정하는 기법을 제, (7) 

안한다. 

본 논문에서는 이러한 일련의 내용을 단계의 전투 시스템의 통합 신뢰성 분4

석 과정으로 체계화하였다 제안하는 전투 시스템의 통합 신뢰성 분석 과정은 . 

단계의 사용자 요구 명세 및 분석 시나리오 설정 단계의 모델 선택 및 생성1 , 2 , 

단계의 시뮬레이션 구조 생성 및 시뮬레이션 수행 단계의 통합 신뢰성 분석3 , 4

으로 이루어진다 전투 시스템의 통합 신뢰성 분석을 위해서 분석된 피격 확률. 

을 기반으로 기법을 적용한 후 기능 수준 의 신뢰성 분석인 FTA , (function-level)

피해 기준 별 상실 확률 분석을 수행한다 또한 중요도와 피격 확률(kill criteria) . , 

을 기반으로 기법을 적용한 후 구성 요소 수준 의 신뢰FMECA , (component-level)

성 분석인 구성 요소별 위험도 분석을 수행한다 제안한 방법론을 적(criticality) . 

용하여 모델링 및 시뮬레이션 기반 전투 시스템 통합 신뢰성 분석 시스템을 개

발하며 이를 통해 제안한 방법론의 유용성을 검증한다 본 논문에서 제안하는 , . 

전투 시스템 통합 신뢰성 분석 방법을 적용하면 기존 연구의 한계를 극복할 수 

있고 모델링 및 시뮬레이션을 기반으로 다양한 종류의 위협에 대한 분석을 수, 

행할 수 있으며 영향 요소를 고려한 피해 기준별 상실 확률 및 구성 요소별 , 

위험도를 기반으로 설계 단계에서의 전투 시스템 신뢰성을 통합적으로 분석할 

수 있다. 

본 논문의 구성은 다음과 같다 장에서는 관련 연구에 관한 내용을 다루고. 2 , 

장에서는 전투 시스템의 통합 신뢰성 분석 방법론을 제안한다 또한 장에서3 . , 4

는 개발한 전투 시스템의 통합 신뢰성 분석 시스템을 이용하여 제안한 내용을 

검증하는 것에 관한 내용을 다루며 장의 결론 및 향후 연구로 끝을 맺는다, 5 .
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제 장  관련 연구2 

신뢰성 분석2.1 

신뢰성과 대표적인 분석 기법2.1.1 

일반적으로 시스템의 신뢰성이란 시스템이 주어진 조건에서 요구되는 기능, 

을 정상적으로 수행할 수 있는 능력을 의미한다 따라서 시스템의 정상적인 기. 

능 수행을 위해서는 구성 요소의 고장 등으로 인해 신뢰성이 저하될 가능성을 

분석하고 이에 따라 사전에 적절한 조치를 취해주어야 계속적인 요구 기능의 , 

수행이 가능하다 일반적으로 신뢰성 분석은 시스템의 운용 측면에서 고장 등. 

으로 인한 사고를 미리 방지하기 위한 예방정비 등 유지보수의 목적을 가진다. 

이때 시스템이나 구성 요소의 고장 확률 등을 활용하며 고장 확률은 시스템이, , 

나 구성 요소의 수명 주기를 활용하는데 주로 매뉴얼 상의 평균 사용 시간, 

이나 통계적인 근거를 기반으로 결정한다 이러한 신뢰성 분석을 위해 (MTBF) . 

여러 기법들이 존재하는데 분석의 목적에 따라 적절한 기법을 선택해서 적용, 

해야 한다. 

시스템의 신뢰성 분석을 위해 널리 활용되는 대표적인 분석 기법으로 FTA, 

가 있는데 이러한 기법들은 시스템의 신뢰성을 분석할 수 RBD, FMEA/FMECA , 

있도록 해주는 기법이다 먼저 기법은 시스템의 고장과 그 원인이 되는 . , FTA 

구성 요소의 관계를 논리적인 트리 구조로 표현하여 고장 확률 기반의 시스템 

신뢰성을 분석하며 기법은 전체 시스템을 구성하는 요소 간의 관[22-24], RBD 

계를 블록도로 표현하여 각 구성 요소의 신뢰성을 바탕으로 전체 시스템의 신
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뢰성을 분석한다 기법은 시스템에서 발생 가능한 고장 모드 유형[25]. FMECA ( )

를 정의하고 고장 모드를 발생시키는 원인과 고장 모드가 시스템에 끼치는 영, 

향을 분석하기 위한 기법을 의미한다 또한 기법은 기법을 기. , FMECA FMEA 

반으로 위험도 분석 까지도 포함하여 수행하는 것을 의미한다 최근에는 사(CA) . 

실상 기법과 기법의 용어는 그 의미의 큰 구분 없이 로 FMEA FMECA FMECA

통용된다[26-27].

일반적으로 기법 중 하나만 선택하여 적용해도 시스템의 FTA, RBD, FMECA 

신뢰성 분석이 가능하지만 각각의 기법을 상호 보완하고 분석의 정확도를 높이

기 위하여 여러 기법을 복합적으로 활용하기도 한다 기법은 시스템의 고. FTA 

장 실패 에 초점을 맞추고 있으며 기법은 시스템의 정상 동작에 초점을 ( ) , RBD 

맞추고 있다는 점과 각 기법의 표현 방법을 제외하면 일반적으로 신뢰성 분석

에 두 가지 기법 중 어떤 기법을 적용하든 분석 결과는 논리적인 역(logical 

의 관계를 가진다 따라서 기법과 기법을 동일한 목적으로 함inverse) . FTA RBD 

께 사용하는 경우는 거의 없다 반면에 기법은 기법과 마찬가지로 . FMECA FTA 

고장에 초점을 맞추고 있으므로 상호 보완적인 측면에서 주로 이 두 가지 기법

이 함께 사용된다. 

기법의 목적은 고장의 원인을 찾고 고장의 발생 확률을 분석하는 것이FTA 

며 기법의 목적은 구성 요소가 특정 고장 모드를 발생시킬 가능성에 , FMECA 

관한 구성 요소별 위험 우선순위를 분석하는 것이다 즉 는 기본적으로 특. , FTA

정 고장의 원인을 분석하기 위한 하향식 기법이고 는 구성 요(top-down) , FMECA

소가 특정 고장 모드로 인한 고장 영향을 발생시킬 위험도가 얼마나 높은지를 

분석하기 위한 상향식 기법이다 본 논문에서는 각각의 신뢰성 분석 (bottom-up) . 

결과를 상호 보완하고 통합적인 분석을 수행하기 위해서 기법 및 FTA FMECA 

기법을 활용하며 이러한 두 기법을 전투 시스템의 통합 신뢰성 분석에 적용하, 

기 위한 방법을 제안한다.
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기법2.1.2 FTA 

기법은 년대 초 미 공군의 미사일 발사 제어 시스템의 안전성 분석FTA 1960

을 위해 처음 개발되었으며 그 후 항공 우주 철도 발전 설비 등 안전성이 강, , , , 

조되는 분야에서 시스템의 신뢰성 분석을 위해 널리 사용되고 있는 대표적인 

기법이다 기본적으로 기법은 하향식 분석 기법으로 특정 고장을 발생[28]. FTA , 

시키는 사건 과 그 원인을 논리 기호인 혹은 게이트를 이용하여 (event) AND OR 

트리 구조로 표현함으로써 해당하는 고장과 그 원인이 되는 구성 요소 간의 관

계 및 고장 발생 확률을 분석하는 것이 목적이다. 

그림 과 같이 기법의 가장 상위 노드에는 고장 명칭이 위치하는데2.1 FTA , 

이를 정상 사건 이라고 부른다 정상 사건의 아래에는 고장의 원인이 (top event) . 

되는 노드가 위치하는데 이를 사건 혹은 기본 사건 이라고 부, (event) (basic event)

른다 이때 사건은 하위 레벨에 노드가 존재하는 노드를 의미하고 기본 사건. , , 

은 말단 노드를 의미하며 상위 레벨의 노드와 하위 레벨의 노드는 각각의 논, 

리적인 관계에 따라 혹은 게이트로 연결된다 일반적으로 기법AND OR . FTA 

에서는 정상 사건 및 사건과 같이 하위 레벨에 노드가 존재하는 경우에는 사각

형으로 표현하며 기본 사건과 같이 하위 레벨에 노드가 존재하지 않는 경우에, 

는 타원으로 표현한다 또한 기법에서 정상 사건이 발생할 확률은 기본 . , FTA 

사건이 발생할 확률을 기반으로 하여 상향식 분석으로 응용되어 계산되며 일, 

반적으로 에서 게이트 및 게이트로 연결된 노드 간의 확률 계산FTA AND OR 

은 식 과 같이 정의된다 여기서 (2.1) [21-24]. Pfault는 정상 사건이 발생할 확률을 

의미하고, PCFi는 정상 사건과 관련된 하위 사건의 구성 요소의 고장 발생 확률

을 의미한다.
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정상 사건

기본 사건

기본 사건 기본 사건

사건

OR 게이트

AND 게이트

그림 기법의 용어와 표기법의 예2.1 FTA 

Fig. 2.1 An example of terms and notations for FTA

         










  



 i f 


 




 i f 

(2.1)

국외에서는 과거부터 기법 등을 활용하여 시스템의 신뢰성에 관한 설계 FTA 

및 분석을 수행하고 있으나 국내에서는 비교적 최근에 들어서야 철도나 항공 , 

등의 분야에 점차 도입되고 있다 이와 관련하여 의 연구에서는 [25, 29-32]. [29]

철도 차량 시스템의 제동 장치의 유지보수 및 비용 측면에서의 안전성을 향상

시키기 위한 목적으로 기법을 이용하였고 의 연구에서는 철도 신호 FTA , [30]

내장형제어기의 결함을 검출하기 위한 워치독 타이머의 결함으로 인하여 고장

이 은폐되는 것을 분석하기 위한 목적으로 및 기법을 도입하였으FTA FMECA 

며 의 연구에서는 보행 안전을 위하여 도시 철도 승강장의 안전 발판의 신, [31]

뢰성을 분석하기 위하여 기법을 적용하였다 또한 의 연구에서는 로켓 FTA . , [32]

시스템의 신뢰성 분석의 첫 단계로 로켓 모터의 정성적인 신뢰성 분석을 위해 

기법 및 기법을 활용하였다FTA FMECA .
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기법2.1.3 FMECA 

는 년대 제트엔진 항공기의 개발에 있어 설계를 위한 신뢰성 분FMECA 1950

석을 위하여 최초로 사용되었고 년대에 의 아폴로 프로그램 등 항, 1960 NASA

공 우주 분야에 다양하게 활용되었으며 그 후 산업 전반에서 시스템의 신뢰, , , 

성을 분석하기 위해 활용되고 있다 기법은 시스템을 개발의 초[32-34]. FMECA 

기 단계부터 잠재적인 고장과 그 영향을 찾아내어 분석함으로써 잠재적인 고장 

발생의 가능성을 제거 혹은 감소시키는 것이 목적이다 기법에서는 기. FMECA 

본적으로 고장 모드 고장 영향 구성 요소별 위험 우선순위 등의 정보를 , , (RPN) 

포함하고 있는 테이블 형태의 분석 결과가 도출된다 이를 활용하여 고장 모드. 

가 시스템에 어떤 영향을 끼치는지를 비롯하여 고장 모드의 원인이 되는 구성 

요소가 무엇인지 고장 모드를 발생시킬 가능성이 있는 구성 요소별 위험 우선, 

순위는 어떠한지를 상향식으로 분석할 수 있다[35-39].

기법에서는 구성 요소의 고장 모드 및 영향에 관한 위험 우선순위를 FMECA 

결정하기 위하여 심각도 발생도 검출도 의 세 가(severity), (occurrence), (detection)

지 기준을 이용한다 여기서 심각도는 구성 요소의 고장으로 인한 영향의 심각. 

한 정도를 나타내는 것이고 발생도는 구성 요소의 고장이 발생할 가능성을 나, 

타내는 것이며 검출도는 고장 및 원인의 검출 가능성을 나타내는 것이다 각각, . 

은 부터 까지의 값을 가지며 이를 위한 점수 기준의 정의가 필요하다1 10 , . 

기법에서는 점수 기준에 의해 변환된 심각도 발생도 검출도를 적용하FMECA , , 

여 위험 우선순위를 분석하며 위험 우선순위의 계산식 은 식 와 같다, (RPN) (2.2) . 

여기서 는 심각도 는 발생도 는 검출도를 의미한다 표 은 기, S , O , D . 2.1 FMECA 

법을 적용한 후 분석된 결과인 테이블의 예를 나타낸 것이다, FMECA [22-25]. 

    RPN = S × O × D (2.2)
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구성 요소명 고장 모드 고장 영향 심각도 발생도 검출도 RPN

구성 요소 A1

고장 모드 A 고장 영향 A

1 2 3 6

구성 요소 A2 2 3 4 24

구성 요소 B1 고장 모드 B 고장 영향 B 10 10 10 1000

표 테이블의 예2.1 FMECA 

Table 2.1 An example for FMECA table

추가적으로 기법을 신뢰성 분석에 적용할 때에는 분석 목적에 따라 FMECA 

식 와 같이 심각도 발생도 검출도의 세 가지 기준을 기반으로 계산되는 (2.2) , , 

위험 우선순위를 이용할 수도 있고 식 과 같이 심각도와 발생도의 두 가, (2.3)

지 기준을 기반으로 계산되는 위험도를 이용할 수도 있다 여기서 는 위[68]. , C

험도 는 심각도 는 발생도를 의미한다(criticality), S , O .

    C = S × O (2.3)

의 연구에서는 철도 차량의 도어 시스템의 신뢰성을 분석한 후 그 결과[35] , 

에 대한 대책을 마련하기 위하여 기법을 적용하였고 의 연구에서FMECA , [36]

는 고속철도 차량의 공기 제동 장치에 대한 예방 정비의 유지보수성을 분석하

여 이를 개선하기 위한 목적으로 기법을 활용하였으며 의 연구에FMECA , [37]

서는 고속철도 차량의 마찰 제동 장치의 고장 발생 원인을 찾은 후 제동 장치, 

의 구조를 개선 및 보강하기 위하여 기법을 도입하였다 또한 의 FMECA . , [38]

연구에서는 도시 철도 차량의 가변 전압 및 주파수 인버터의 고장 원인 분석 

및 개선 대책을 위해 기법을 적용하였고 도시 철도 차량의 신호 설비FMECA , 

의 위험 요소 분석 및 개선 절차를 도출하기 위하여 기법을 도입하였FMECA 
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으며 의 연구에서는 고속철도 차량의 모터 감속기의 고장 분석 및 개선 방, [39]

안의 도출을 위하여 기법을 활용하였다 이 밖에도 의 연구에서는 FMECA . [33]

가전제품의 위험 요소를 파악하고 최적 설계를 하기 위하여 기법을 도FMECA 

입하였으며 의 연구에서는 발전 설비의 유지보수 계획의 수립을 위하여 , [34]

기법을 활용하였다FMECA .

전투 시스템과 신뢰성 분석2.2 

전투 시스템의 정의 및 기능2.2.1 

전투 시스템이란 육상 해상 수중 공중 등에서 국방과 관련된 임무를 수행, , , 

하는 병력 화력 시설 등을 의미하며 전투뿐만 아니라 정찰 수송 지원 등의 / , , , , 

목적을 가진 시스템들도 포함된다 대표적으로 육상에는 전차 장갑차 등이 [1]. , 

있고 해상에는 구축함 호위함 초계함 고속정 등이 있다 또한 수중에는 잠수, , , , . , 

함이 있으며 공중에는 전투기 폭격기 정찰기 수송기 등이 있다, , , , [2-4].

전투 시스템의 대표적인 기능으로는 공격 이동 방어 탐지 통신이 있다 성, , , , . 

공적인 임무 수행을 위해서 이들 기능이 모두 중요하지만 전투 시스템은 그 목

적에 따라 각기 다른 기능에 특화되어 있다 예를 들어 전차는 기동력을 [43-45]. , 

바탕으로 여러 위협을 극복하고 적을 공격하여 무력화시키는 것이 목적이기 때

문에 다른 기능들에 비해 상대적으로 이동 방어 공격 기능에 특화되어 있다, , 

반면에 수송 차량이나 수송기 등 수송 목적의 전투 시스템은 신속하고 [46-47]. 

안전한 수송을 위하여 이동과 방어 기능에 특화되어 있으며 정찰기 등 정찰 , 

목적의 전투 시스템은 상대적으로 이동과 탐지 기능에 특화되어 있다[48-49].
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전투 시스템과 신뢰성 저하 과정2.2.2 

전투 시스템은 위협에 대한 피해를 회피하거나 감내하여 성공적으로 임무를 

수행하는 것이 목적이다 전투 시스템은 전투 환경 등과 같이 다양한 변수가 . 

존재하는 조건에서 임무를 수행하기 때문에 그 과정에서 여러 위협에 노출될 

수 있다 만약 전투 시스템이 총탄 포탄 미사일 어뢰 등의 위협에 의해 피격. , , , , 

된다면 전투 시스템을 구성하는 구성 요소인 장갑이나 외판의 관통 구성 요소, 

의 손상 화재 폭발 충격을 비롯하여 승무원의 부상 혹은 사망 등의 피해가 , ( ), 

발생할 수 있으며 이로 인해 임무 수행을 위해 필수적인 기능을 상실할 수 있, 

다 즉 그림 에 나타낸 것과 같이 위협에 의한 피격으로 전투 시스템의 구. , 2.2

성 요소가 손상되면 해당 구성 요소가 담당하는 고유의 기능을 상실하게 되고, , 

이는 곧 전투 시스템의 임무수행 능력에 영향을 주기 때문에 신뢰성 저하와 직

결된다. 

위협에 의한 피격

전투 시스템의 임무 수행 능력에 영향

전투 시스템의 신뢰성 저하

피격된 구성 요소의 손상

구성 요소가 담당하는 기능 상실

그림 전투 시스템의 신뢰성 저하 과정2.2 

Fig. 2.2 Reliability loss process of combat systems
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따라서 전투 시스템의 신뢰성은 전투 시스템이 위협에 의한 피해를 회피하“

거나 감내하여 계속적인 임무수행이 가능한 정도 로 정의할 수 있으며 성공적” , 

인 임무수행을 위해서는 전투 시스템의 신뢰성이 확보되어야 한다 이를 위[44]. 

해서는 피격 시 전투 시스템이 위협으로부터 받는 피해의 정도가 분석되어야 

하고 그로 인한 영향에 관한 분석 등이 이루어져야 한다 이러한 여러 분석 과, . 

정을 통해 전투 시스템의 신뢰성이 통합적으로 분석되어야 하며 전투 시스템, 

의 설계 단계에서부터 분석된 내용을 충분히 반영하여 구성 요소의 교체나 보

강과 같은 성능 개선이 체계적으로 이루어져야 한다[2-4].

전투 시스템의 기능별 피해 기준 정의2.2.3 

앞서 언급했듯이 전투 시스템의 주요 기능으로는 공격 이동 방어 탐지 통, , , , 

신 기능이 있는데 피격으로 인해 구성 요소가 손상되면 이러한 기능의 부분 , 

혹은 전체가 상실될 수 있다 전투 시스템의 신뢰성 분석에서는 이러한 기능 . 

상실의 정도와 피해의 유형을 나타내기 위하여 피해 기준을 사용한다[49-53]. 

본 논문에서는 전투 시스템의 주요 기능과 관련한 피해 기준으로 공격 기능의 , 

상실을 이동 기능의 상실을 방어 기능의 상실을 탐지 기F-Kill, M-Kill, A-Kill, 

능의 상실을 통신 기능의 상실을 이라고 표현한다 또한 완파의 S-Kill, C-Kill . , 

경우를 이라고 표현하며 이러한 여섯 가지 피해 기준을 표 에 정리하K-Kill , 2.2

였다 예를 들어 전투 시스템의 이동 기능과 관련된 구성 요소가 손상되어 이. , 

동이 불가능한 상태가 되면 전투 시스템은 이동 기능을 상실한 상태가 되고, , 

이를 상태라고 표현한다 공격 기능과 관련된 두 개의 구성 요소 중 하M-Kill . 

나가 손상되면 공격 기능이 부분적으로 상실되고 의 발생했다고 표, 50% F-Kill 

현한다 또한 전투 시스템의 주요 기능을 상실하여 임무수행이 불가능한 상태. , 

가 되면 이를 상태라고 표현한다, K-Kill [16, 43-45].
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피해 기준 의미

F-Kill 공격 기능 상실

A-Kill 방어 기능 상실

M-Kill 이동 기능 상실

S-Kill 탐지 기능 상실

C-Kill 통신 기능 상실

K-Kill 완파

표 전투 시스템의 기능별 피해 기준2.2 

Table 2.2 Kill criteria of combat systems

선행 연구의 한계점2.2.4 

최근 전투 시스템의 신뢰성 분석에 관한 연구는 전투 시스템 하나만을 대상, 

으로 하는 것이 아니라 전술 통제 본부를 비롯해 모든 전투 시스템을 포함한 , 

전투 환경 전체를 대상으로 하는 것으로 변화하고 있다 하지만 전투 환[14-15]. 

경 전체를 대상으로 하는 분석의 신뢰성을 높이려면 개별 전투 시스템에 관한 , 

신뢰성 분석부터 체계적으로 이루어져야 한다. 

전투 시스템의 신뢰성 분석을 위하여 의 연구에서는 함정의 전투 환경[17-19]

에서 위협 함정의 구성 요소 위협에 따른 구성품의 취약 확률을 정의하여 구, , 

성품의 위치와 면적에 따른 취약 확률로 신뢰성을 평가하는 방법을 제안하였

다 취약 면적을 기반으로 하여 함정의 단순 모델을 이용하여 이동 기능과 관. 

련된 구성 요소의 신뢰성을 분석하는 방법을 제안하였다 또한 의 연구에. , [20]

서는 함정에 대한 위협을 분석하고 취약 면적을 기반으로 피격에 의한 함정의 , 

신뢰성 변화를 수학적으로 분석하였으며 분석 대상이 되는 주요 구성 요소를 , 

결정하기 위한 방법으로 및 기법을 이용하였다 이들 연구에서는 FTA FMECA . 

신뢰성 분석의 대상과 목적이 함정과 피격으로 제한되어 있으며 방호 성능을 , 
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고려하지 않았다. 

의 연구에서는 여러 척도를 적용하여 전투기의 신뢰성을 퍼지 이론을 기[54]

반으로 정성적으로 분석하는 기법을 제안하였고 의 연구에서는 전투기의 , [21]

구성 요소를 상용 차원 소프트웨어인 로 모델링한 후 이를 기반3 CAD CATIA , 

으로 기법을 적용하여 신뢰성을 분석하는 방법을 제안하였다 의 연구FTA . [55]

에서는 위협의 원리 구조 등의 특성을 반영하여 전투 시스템을 관통하는 과정, 

의 물리적 특성을 이용한 신뢰성 분석 방법을 제안하였다 이들 연구에서는 신. 

뢰성 분석의 대상을 전투기로 국한하고 있으며 제안한 방법을 적용하여 컴퓨, 

터 기반의 신뢰성 분석 시스템을 개발하지 않고 이론적으로 검증하거나 상용 3

차원 소프트웨어에서 제공하는 기능을 통해 검증하였다CAD . 

이 밖에도 의 연구에서는 전투 시스템의 신뢰성 분석을 위한 기초 연[14-15]

구로서 전차를 대상으로 차원 기반의 관통 분석 방법을 제안하고 제안한 방법3

을 적용한 관통 분석 프로그램을 개발하였다 의 연구에서는 모델링 및 시뮬. [9]

레이션을 기반으로 승무원의 대응에 따른 신뢰성의 변화를 분석하기 위한 방법

으로 프레임워크 및 형식론을 적용하여 에이전트 기반 전차 신SES/MB DEVS 

뢰성 분석 시스템을 개발하였다 또한 의 연구에서는 프레임워크 . , [16] SES/MB 

및 형식론을 전차에 적용하여 전차의 구조를 모델링하고 이를 기반으로 DEVS , 

시뮬레이션을 수행하였다 구성 요소 및 장갑의 방호 성능을 설정하고 관통 분. , 

석식을 통해 위협의 관통 여부 및 피해 정도를 결정하였으며 중요도를 기반으, 

로 전차의 신뢰성을 분석하였다 또한 의 연구에서는 화재에 대한 전차. , [56-57]

의 신뢰성을 분석하기 위하여 연료 탱크 및 탄약고와 같이 화재 발생 가능성을 

가진 구성 요소를 대상으로 화재의 발생 가능성을 예측하는 프로그램을 개발하

였다 이들 연구에서는 신뢰성 분석의 대상이 전차로 국한되고 있고 관통 손. , , 

상 화재 등과 같은 목적에 따라 개별적으로 분석하고 있으므로 통합적인 고려, 

가 이루어져야 한다. 

따라서 본 논문에서는 이러한 한계를 보완하기 위하여 모델링 및 시뮬레이션 
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기반 전투 시스템의 통합 신뢰성 분석 방법론을 제안하며 기법 및 , FTA 

기법을 전투 시스템의 통합 신뢰성 분석에 적용하기 위한 방법을 제안FMECA 

한다 또한 제안한 방법을 바탕으로 전투 시스템의 통합 생존성 분석 시스템을 . , 

개발하며 이를 통해 제안한 방법론의 유용성을 검증한다, .
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제 장  모델링 및 시뮬레이션 기반의 전투 시스템 통합 3 

신뢰성 분석

전투 시스템의 통합 신뢰성 분석 과정3.1 

본 논문에서 제안하는 전투 시스템의 통합 신뢰성 분석 방법론은 다음과 같

은 네 단계로 이루어지며 그림 에 그 과정을 도식화하여 나타냈다, 3.1 .

단계 사용자 요구 명세 및 분석 시나리오 설정- 1 : 

단계 모델 선택 및 생성- 2 : 

단계 시뮬레이션 구조 생성 및 시뮬레이션 수행- 3 : 

단계 통합 신뢰성 분석- 4 : 

단계 사용자 요구 명세 및 분석 시나리오 설정 에서는 구축된 모델 베이스를 1 ( )

기반으로 어떤 전투 시스템을 대상으로 신뢰성 분석을 수행할 것인지 어떤 피, 

해 기준에 대한 분석이 필요한지 어떠한 위협에 대하여 분석을 원하는지 등에 , 

관한 사용자의 요구 명세를 수행한다 분석 대상이 되는 전투 시스템의 구성 . 

요소별 속성 및 가중치를 설정하고 구성 요소 간의 관계 등을 나타내는 구조 , 

정의를 비롯한 전투 시스템의 신뢰성 분석을 위한 시나리오를 작성한다 또한. , 

설정한 전투 시스템의 구조를 기반으로 가중치 트리를 생성하고 생성된 가중, 

치 트리를 기반으로 각 구성 요소별 중요도를 산정한다.
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1 단계 : 

사용자 요구 명세 및
분석 시나리오 설정

2 단계 :

모델 선택 및 생성

3 단계 :  

시뮬레이션 구조 생성
및 시뮬레이션 수행

4 단계 :

통합 신뢰성 분석

- 대상 : 전차
- 피해 기준 : F, M, A, S, C, K-Kill
- 위협 : 대전차포탄 Type B

(CE/500mm)
- 구성 요소별 속성 및 가중치
- 전투 시스템 구조(피해 기준별 구성 요소)

3D 구성 요소 모델

피해 기준(kill)별 상실 확률 구성 요소별 위험도

Fault Tree FMECA 테이블

피격 확률

...

중요도

기능 수준의 신뢰성 분석

구성 요소 속성 모델

일반 부품

치명 부품 승무원

장갑

구성 요소 수준의 신뢰성 분석

동적 요소

정적 요소

모델 베이스

영향 요소 모델

화재(폭발)

충격관통 손상

위협 모델

가중치 트리

분석 결과 활용

...

...

그림 전투 시스템의 통합 신뢰성 분석 과정3.1 

Fig. 3.1 Process of the reliability analysis methodology for combat systems

단계 모델 선택 및 생성 에서는 단계에서 작성한 사용자 요구 명세 및 시나2 ( ) 1

리오를 기반으로 구축되어 있는 구성 요소 속성 모델 영향 요소 모델 구, , 3D 

성 요소 모델 위협 모델에 관한 모델 베이스에서 각 모델을 선택하여 생성한, 

다 이를 위해 단계인 사용자 요구 명세 및 시나리오 설정 단계를 위한 모델 . 1

베이스가 구축되어야 한다. 
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단계 시뮬레이션 구조 생성 및 시뮬레이션 수행 에서는 단계에서 생성한 모3 ( ) 2

델을 결합하여 시뮬레이션 구조를 생성하고 설정한 위협 모델을 이용하여 다, 

중 관통선 기반의 피격 확률 분석 시뮬레이션을 수행한다 이때 구성 요소의 . , 

유형에 따른 장갑의 관통 분석 일반 부품의 손상 분석 치명 부품의 화재 폭, , (

발 분석 승무원에 대한 충격 분석과 같은 영향 요소 분석이 함께 이루어진다) , .

단계 통합 신뢰성 분석 에서는 단계에서 도출된 구성 요소별 피격 확률을 4 ( ) 3

기반으로 기법을 적용한 후 피해 기준별 상실 확률을 도출하여 기능 수FTA , 

준의 신뢰성 분석한다 또한 단계에서 산정된 중요도와 단계의 시뮬레이션을 . , 1 3

통해 분석된 피격 확률을 기반으로 기법을 적용하여 구성 요소별 통, FMECA 

합 위험도를 계산하여 구성 요소 수준의 신뢰성을 분석한다.

전투 시스템의 통합 신뢰성 분석 방법은 이러한 일련의 과정을 통해 이루어

지게 된다 제안하는 전투 시스템의 통합 신뢰성 분석 과정을 적용하기 위해 . 

선행되어야 하는 모델 베이스의 구축에 관한 내용을 절에서 자세히 설명하3.2

며 단계 단계에 대한 각각의 내용은 절 절에서 자세히 설명한다, 1 ~ 4 3.3 ~ 3.6 .
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신뢰성 분석을 위한 모델 베이스 구축3.2 

제안하는 전투 시스템의 통합 신뢰성 분석 방법의 단계인 모델 선택 및 생2

성 단계에서는 단계에서 작성한 사용자 요구 명세 및 시나리오를 기반으로 하1

여 미리 구축되어 있는 모델 베이스에서 구성 요소 속성 모델 영향 요소 모델, , 

구성 요소 모델 위협 모델을 선택하여 생성한다 따라서 단계의 사용자 3D , . 1

요구 명세 및 시나리오 설정을 위한 모델 베이스 구축이 선행되어야 한다. 

구성 요소 속성 모델 베이스는 구성 요소의 유형에 따른 속성 등을 포함하고 

있으며 영향 요소 모델 베이스는 장갑의 방호 성능 일반 부품의 내구도 치명 , , , 

부품의 화재 승무원의 충격 등 영향 요소의 분석과 관련된 속성 등을 포함하, 

고 있다 또한 구성 요소 모델 베이스는 차원 기반으로 모델링한 전. , 3D 3 CAD 

투 시스템의 여러 구성 요소를 포함하고 있으며 구성 요소 속성 모델은 구, 3D 

성 요소 모델과 결합되어 신뢰성 분석에 활용된다 위협 모델 베이스는 모델링. 

된 위협의 종류 및 관통 성능 등의 속성을 포함하고 있다. 

전투 시스템의 구성 요소 속성 모델링3.2.1 

본 논문에서는 전투 시스템의 구성 요소를 장갑 일반 부품“ (armor)”, “ (normal 

치명 부품 승무원 의 네 가지의 유형으component)”, “ (critical component)”, “ (crew)”

로 구분하여 구성 요소 속성 모델에 관한 모델 베이스를 구축한다 먼저 장갑. , 

은 위협으로부터 전투 시스템 내부의 구성 요소나 승무원을 보호하기 위한 목

적으로 방호 성능을 가지고 있는 구성 요소를 의미하며 치명 부품은 피격 시 , 

화재 폭발 의 발생 가능성이 있는 구성 요소로 정의한다 승무원은 전투 시( ) [57]. 

스템의 임무 수행과 관련하여 필요한 인원을 의미하며 일반 부품은 장갑[9], , 

치명 부품 승무원을 제외한 나머지 구성 요소를 뜻한다, . 

장갑 일반 부품 치명 부품 승무원은 각 유형에 따라 가지는 속성이 다르며, , , , 

추가적으로 구성 요소별 중요도를 산정하기 위한 가중치를 가진다 장갑의 경. 
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우는 방호 성능이 계산되어야 하기 때문에 종류 두께 재질에 따른 밀도에 관, , 

한 속성과 가중치를 가져야 하고 일반 부품은 두께 및 내구도에 관한 속성과 , 

가중치를 가져야 한다 또한 치명 부품은 포함하고 있는 연료 혹은 폭약의 종. , 

류에 관한 속성 영향 범위 내 구성 요소에 대한 정보 가중치를 가지고 있어야 , , 

한다 승무원의 경우에는 가중치만을 속성으로 가지고 직접 피격을 비롯하여 . , 

충격으로 인한 간접 영향을 받는다고 정의하며 이러한 전투 시스템 구성 요소, 

의 유형에 따른 속성을 표 에 정리하였다3.1 .

유형 속성 영향 요소 분석

장갑

두께

관통 분석
재질 밀도( )

종류

가중치

일반 부품

두께

손상 분석내구도

가중치

치명 부품

연료 폭약의 종류/

화재 폭발 분석( ) 
영향력

영향 범위 내 구성 요소

가중치

승무원 가중치 충격 분석

표 전투 시스템 구성 요소의 유형별 속성3.1 

Table 3.1 Properties for types of components
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피격 확률 분석을 위한 시뮬레이션 수행 시 전투 시스템의 구성 요소 속성 

모델의 유형에 따라 관통 손상 화재 폭발 충격에 의한 영향 분석이 이루어지, , ( ), 

며 이때 각 구성 요소의 속성이 사용된다 이러한 관통 손상 화재 폭발 충격, . , , ( ), 

에 의한 영향 분석을 위한 영향 요소 모델에 관한 내용은 다음 절에서 자세히 

기술한다. 

전투 시스템의 영향 요소 모델링3.2.2 

영향 요소 모델에 관한 모델 베이스를 구축하기 위하여 구성 요소의 관통, 

손상 화재 충격에 관한 영향에 관해서 모델링을 수행한다 앞서 언급하였듯이 , , . 

장갑의 경우 관통 분석 일반 부품의 경우 손상 분석 치명 부품의 경우 화재, , 

폭발 로 인한 영향 분석 승무원의 경우 충격에 의한 영향 분석이 이루어진다( ) , . 

관통 및 손상 분석을 위한 장갑과 일반 부품의 방호 성능 모델링(1) 

전투 시스템의 방호 성능  1) 

전투 시스템의 방호 성능은 표면경화장갑이나 균질압연장갑 등 장갑 (RHA) 

혹은 외판의 제조 및 가공 방법과 재질에 따른 밀도 두께 등에 의해서 결정된, 

다 하지만 최근에는 위협이 계속해서 발전하여 피해가 증가함에 따라 방호 성. 

능을 높이기 위한 수단으로 복합장갑이나 반응장갑 등이 등장하게 되었고 능, 

동방어체계 와 같은 첨단 장비도 탑재되고 있다 여기서 복합 장갑은 여러 (APS) . , 

종류의 위협에 대응하기 위하여 장갑판 사이에 탄소 섬유나 세라믹 등의 복합 

소재를 채워 넣어 방호 성능을 높인 장갑을 의미하며 반응 장갑은 피격 순간 , 

장갑이 폭발하여 위협의 관통 성능을 저하시키기 위한 장갑을 의미한다 또한 . 

능동방어체계는 레이더에 위협이 감지되면 대응탄을 발사하여 이를 격추시켜 , 

무력화시키기 위한 시스템을 말한다[14-15]. 
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이처럼 전투 시스템의 방호 성능은 장갑뿐만 아니라 다른 요소들도 종합적, 

으로 고려되어 결정되어야 하지만 이를 일반화하여 정량적으로 표현하기는 매

우 어렵다 따라서 본 논문에서는 전투 시스템의 방호 성능은 장갑과 일반 부. 

품이 가지는 것으로 정의하며 치명 부품과 승무원은 방호 성능을 가지지 않는 , 

것으로 정의한다 장갑의 경우에는 단일장갑 및 복합장갑을 균질압연장갑 기준. 

으로 환산하여 적용하고 일반 부품의 경우에는 내구도를 고려하여 적용한다, . 

관통 분석식  2) 

전투 시스템이 위협에 의해 피격되면 가장 먼저 구성 요소의 관통 유무에 대

한 분석이 이루어져야 한다 전투 시스템을 구성하는 요소는 위치에 따라 외부. 

에 노출되어 있어 장갑의 보호를 받지 못할 수도 있고 내부에 있어 장갑의 보, 

호를 받을 수도 있다 만약 구성 요소가 피격되면 구성 요소의 손상 여부 및 . , 

동일 피격선상의 다른 구성 요소로 전달될 잔류 관통 성능의 분석이 이루어져

야 하고 장갑이 피격되면 관통 분석을 비롯하여 전투 시스템 내부의 다른 구, 

성 요소에 미치는 영향을 분석하기 위한 잔류 관통 성능의 분석이 이루어져야 

한다 이를 위해서는 위협의 관통 성능에 대한 장갑의 방호 성능 및 일반 부품. 

의 내구도가 고려되어야 한다 여러 관통 분석식이 존재하지만 본 논문에서는 . 

에서 사용하는 관통 분석식을 응용하여 적용하였으며 이를 식 [10-11] , (3.1) ~ 

식 에 나타내었다(3.3) . 

식 은 대비 장갑의 방호 성능을 계산하기 위한 식으로 (3.1) RHA STeq는 기준 

물질인 대비 장갑의 방호 성능RHA , Lpath는 피격 경로에 의한 두께, ρarmor는 

장갑 재질의 밀도, ρRHA는 기준 물질인 의 밀도RHA (ρRHA = 7.85g/cm3 를 의미)

하며 식 는 일반 부품이 피격되었을 경우에 감내할 수 있는 방호 성능을 , (3.2)

계산하기 위한 식으로 Dcomponent는 일반 부품의 내구도, Lpath는 피격 경로에 의한 

두께(path length), Tcomponent는 일반 부품이 위협의 관통 성능을 견디는 정도인 감

내도를 의미한다 또한 식 은 잔류 관통 성능을 계산하는 식으로 . , (3.3) Pres는 잔
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류 관통 성능, P0는 위협의 관통 성능을 의미하는데 계산된 , Pres가 양수 값이면 

관통이 되었다는 것을 의미하며 음수 값이면 관통되지 않았다는 것을 의미한, 

다[14-15].

     

 ×
(3.1)

      × (3.2)

     










 i f


i f 

(3.3)

추가적으로 장갑의 종류에 따른 방호 성능을 분석하기 위해서는 위협의 특, 

성이 고려되어야 한다 위협의 종류로는 운동 에너지탄과 화학 에너지탄이 있. 

는데 일반적으로 운동 에너지탄은 복합 장갑에 강하고 화학 에너지탄은 균질, , 

압연장갑에 강한 것으로 알려져 있다 따라서 본 논문에서는 위협의 종류 및 . 

장갑의 종류를 고려하여 대비 방호 성능RHA (STeq 이 변화하는 것으로 정의한)

다 이렇게 변화하는 관통 성능의 배율을 표 에 정리하였고 식 은 식 . 3.2 , (3.3)

와 같이 재 정의되며 여기서 (3.4) - , SDA는 방호 성능 변화 배율을 의미한다 예를 . 

들어 운동 에너지탄에 의해 균질압연장갑이 피격되었다고 가정하면 관통 분석, , 

시 방호 성능은 ‘STeq 과 같이 환산하여 적용한다 만약 장갑이 관통된 × 1.1’ . , 

후 다른 구성 요소를 피격하더라도 배율에 의해 변화된 잔류 관통 성능을 적용

하는 것으로 정의한다.
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위협의 종류 장갑의 종류 방호 성능 변화 배율

운동 에너지탄

(KE)

균질압연장갑 1.1

복합장갑 0.9

화학 에너지탄

(CE)

균질압연장갑 0.8

복합장갑 1.2

표 방호 성능 변화 배율3.2 

Table 3.2 Changing rate for defense ability

 ×   (3.4)

예를 들어 그림 와 같이 장갑과 일반 부품이 위협에 의한 피격선 상에 있, 3.2

다고 가정한다 이때 장갑의 종류가 복합장갑 두께. , , (Lpath 가 장갑의 밀) 600mm, 

도(ρarmor 가 ) 4g/cm3이라고 가정하면 대비 방호 성능, RHA (STeq 은 식 에 의) (3.1)

해 이 된다 또한 위협의 종류가 화학 에너지탄 이‘600 × 4 / 7.85 = 305.73’ . , (CE)

고 관통 성능, (P0 이 이라고 가정하면 방호 성능인 ) 500mm , STeq는 의 배율을 0.9

가지기 때문에 잔류 관통 성능(Pres 은 식 에 의해 ) (3.4) ‘500 (305.73 × 0.9) = –

가 된다 따라서 장갑이 위협에 의해 관통되었고 잔류 관통 성능이 224.84’ . , 

이라는 것을 알 수 있다 그 후 두께가 내구도가 인 일반 부‘224.84’ . , 50mm, 1.1

품이 피격되면 식 에 의해 일반 부품의 내구도, (3.2) (Dcomponent 는 ) ‘50 × 1.1 = 55’

가 되고 잔류 관통 성능과 계산된 일반 부품의 내구도를 식 에 적용하면, (3.3) , 

가 되며 장갑과 일반 부품을 관통한 후의 잔류 관통 성‘224.84 55 = 169.84’ , –

능은 이라는 것을 알 수 있다 이러한 방법으로 계산된 잔류 관통 성능‘169.84’ . 

은 동일 피격선 상에 있는 다른 구성 요소의 손상 등 영향을 분석하기 위하여 

사용된다[16].
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장갑

일반 부품
피격

위협 피격선

관통
분석

손상
분석

위협 속성
종류 : CE
관통 성능 : 500mm

장갑 속성
종류 : 복합장갑
두께 : 600mm
밀도 : 4g/m3

일반 부품 속성
두께 : 50mm
내구도 : 1.1

잔류 관통 성능
: 224.84

잔류 관통 성능
: 169.84

그림 관통 및 손상 분석의 예3.2 

Fig. 3.2 An example of penetration and damage analysis

화재 폭발 분석을 위한 치명 부품의 영향 모델링(2) ( ) 

위협의 종류에 따른 화재 폭발 유무  1) ( ) 

전투 시스템을 구성하는 구성 요소 중에서 폭발이 발생할 가능성이 존재하는 

구성 요소는 연료 탱크나 탄약고 등이 될 수 있다 만약 화재 가능성이 있는 . , 

구성 요소가 피격되면 주변 구성 요소 혹은 전투 시스템 전체의 신뢰성에 영향

을 미칠 수 있으며 영향의 정도는 위협의 종류 연료의 종류 탄약의 종류에 따, , 

라 달라질 수 있다 의 연구에서는 위협의 종류에 따른 연료 및 폭약의 . [58-65]

화재 가능성을 분석하기 위하여 화재 발생 유무를 실험하였으며 그 결과를 표 , 

에 정리하였다 연료의 종류로는 휘발유 경유 등유를 이용하였으며 폭약의 3.3 . , , , 

종류로는 를 이용하였다 위협의 특성이 운동 에너지COMPB, TNT, PBX, ANB . 

탄인 경우에 비해서 화학 에너지탄일 경우에 상대적으로 여러 종류의 연료나 

폭약에 화재가 발생한 것을 알 수 있다 따라서 연료 및 폭약은 상대적으로 화. 

학 에너지탄에 취약한 것을 알 수 있다 치명 부품의 포함하고 있는 연료 혹은 . 

폭약의 종류와 위협의 종류를 기반으로 화재 폭발 에 대한 영향 분석을 수행한( )

다.
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연료 탱크 및 적재 포탄 등 전투 시스템의 치명 부품이 피격되어 화재 혹은 

폭발이 발생하게 되면 연료 혹은 폭약의 종류에 따라 주변 구성 요소에 영향, 

을 주거나 이 발생할 수 있다 예를 들어 육상의 전차나 공중의 전투기와 K-Kill . , 

같이 상대적으로 작은 규모의 전투 시스템은 치명 부품의 피격 시 연쇄 화재

폭발 로 인해 이 발생할 가능성이 높다 상대적으로 큰 규모의 해상의 함( ) K-Kill . 

정과 같은 전투 시스템의 치명 부품이 피격되면 은 발생하지 않더라도 큰 K-Kill

피해를 입을 가능성이 있다. 

위협의 종류 연료 폭약 종류/ 화재 발생 유무

운동 에너지탄

휘발유 미화재

경유 미화재

등유 미화재

COMPB 미화재

TNT 화재

PBX 화재

ANB 미화재

화학 에너지탄

휘발유 화재

경유 화재

등유 화재

COMPB 화재

TNT 화재

PBX 화재

ANB 미화재

표 위협에 따른 연료 및 폭약의 화재 발생 유무3.3 

Table 3.3 Fire occurrence of fuels and explosives by type of threats
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연료 및 폭약의 종류에 따른 영향력과 영향 범위  2) 

연료나 폭약의 종류에 따라 화재 및 폭발 시 발생하는 영향력이 달라진다. 

본 논문에서는 연료의 경우 에너지 열량 환산 기준에 따라 총발열량을 고려하, 

여 영향력을 결정하고 폭약의 경우에는 를 기준으로 폭발물의 힘을 측정, TNT

하기 위한 계수에 따라 영향력을 결정한다 연료의 총발열량은 경유RE . (9200 

등유 휘발유 의 순서이며 폭약의 계수는 Kcal/L), (8700 Kcal/L), (8300 Kcal/L) , RE 

의 순서로 알려져 있다COMPB(1.33), PBX(1.10 ~ 1.17), TNT(1.00), ANB(0.42) . 

그러나 연료의 총발열량과 영향력의 상관관계를 정확하게 정의할 수 없고 폭, 

약의 기준 계수는 상대적인 수치이며 폭약의 정확한 영향력은 알려져 TNT RE , 

있지 않다 따라서 치명 부품의 피격 시 연료나 폭약의 종류에 따른 영향력과 . 

영향 범위를 알려진 총발열량과 계수를 기반으로 표 와 같이 정의하였다RE 3.4

이때 영향력은 위협의 관통 성능을 기준으로 표현하며 영향 범위는 전투 [66]. , , 

시스템을 구성하는 다른 구성 요소와의 거리를 기준으로 하여 사용자가 정의한

다. 

연료 폭약 종류/ 영향력

휘발유 83

경유 92

등유 87

COMPB 133

TNT 100

PBX 110

ANB 42

표 연료 및 폭약의 영향력 및 영향 범위3.4 

Table 3.4 Effectiveness and range of fuels and explosives
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충격 분석을 위한 승무원의 영향 모델링(3) 

피격으로 인해 충격이나 폭발이 발생하게 되면 그 주변의 대기가 압축되고, , 

이로 인해 충격파 혹은 고압파 가 발생된다 특히(shock wave) (overpressure wave) . ,  

폐쇄된 공간의 경우에는 충격파가 벽 등에 반사되어 진폭 및 노출 시간을 크게 

만들기 때문에 개방된 공간에 비해 더 큰 영향을 받는다 따라서 전투 시스템 . 

내부에 탑승하고 있는 승무원은 위협에 의한 충격이나 폭발에 의한 영향을 상

대적으로 더 많이 받게 되며 고막과 같은 청각 기관 등이 손상되기 쉽다[67]. 

승무원은 전투 시스템의 임무 수행과 관련하여 필요한 인원을 의미하며 각 , 

승무원은 고유의 역할을 가진다 예를 들어 육상의 대표적인 전투 시스템인 전. , 

차에는 승무원으로 전차장 포수 조종수가 탑승한다 전차장의 경우는 전차의 , , . 

지휘를 비롯하여 전술 지휘 본부 등과의 통신 역할을 수행하고 포수는 포를 , 

조준하는 등 공격과 관련 역할을 수행하며 조종수는 이동과 관련한 역할을 수, 

행한다 또한 해상의 전투 시스템인 함정의 경우에는 크게 함 정 장 통신장. , ( ) , , 

기관장 포술장 등의 승무원이 있을 수 있으며 전차의 경우와 유사하게 함장은 , , 

함정의 지휘를 비롯하여 탐지와 관련한 역할 통신장은 통신과 관련한 역할 기, , 

관장은 이동과 관련한 역할 포술장은 공격과 관련한 역할을 수행한다, .

위협에 의해 전투 시스템이 피격되었을 경우 장갑이 관통되어 피격선 상에 , 

있는 구성 요소가 직접적으로 손상될 수 있다 하지만 장갑이나 구성 요소가 . 

피격선 상에 있지 않더라도 충격으로 인하여 전투 시스템을 구성하는 요소의 

간접적인 손상이 발생할 수 있다 이러한 이유로 간접적인 손상인 충격에 대한 . 

분석이 이루어져야 한다 앞서 언급했던 것과 같이 본 논문에서는 승무원이 충. 

격에 의해 영향을 받는다고 정의한다. 

본 논문에서는 다음과 같은 경우에 승무원이 충격에 의한 영향을 받는다고 

정의한다 위협이 장갑을 관통한 경우 장갑이 관통되지는 않았지만 장. (1) , (2) 

갑의 이상이 손상되었을 경우 즉 승무원이 피격선 상에 있지 않더라도 장80% , 

갑이 관통되거나 이상이 손상되었을 경우 승무원은 영향을 받는다80% .
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전투 시스템의 차원 구성 요소 모델링3.2.3 3

분석 대상 선정(1) 

신뢰성 분석의 대상이 되는 전투 시스템의 구성 요소를 선정하고 차원 3 CAD

를 기반으로 모델링하여 구성 요소 모델에 관한 모델 베이스를 구축한다3D . 

실제로는 육상 해상 공중 등에서 국방과 관련된 임무를 수행하는 수많은 종류, , 

의 전투 시스템이 있지만 본 논문에서 제안하는 방법론의 검증을 위해서 전차, 

및 고속정 을 대상으로 신뢰성 분석을 수행한다 또한 전차 및 고(AFV) (PKM) . , 

속정은 수많은 요소들로 구성되지만 국방 분야의 특성상 이러한 정보에 쉽게 , 

접근할 수 없다는 어려움이 있으므로 모든 구성 요소를 대상으로 분석을 수행

하기에는 한계점이 존재한다 이러한 이유로 본 논문에서는 피해 기준인 . F-Kill, 

과 관련된 전차 및 고속정의 주요 구성 요소를 선M-Kill, A-Kill, S-Kill, C-Kill

정하여 차원 기반 모델링을 수행하였다3 CAD .

전차 및 고속정의 주요 구성 요소 선정(2) 

본 논문에서 제안한 방법론의 검증을 위하여 선정한 전차의 피해 기준별 주

요 구성 요소와 구성 요소의 유형을 표 에 목록으로 나타내었다 일반적으로 3.5 . 

전차에는 승무원으로 전차장을 비롯하여 조종수 포수 탄약수가 탑승하여 각각, , 

의 임무를 수행한다 이때 전차의 종류에 따라 자동장전장치의 유무에 따라 탄. , 

약수의 탑승 여부가 결정되기 때문에 총 탑승 인원은 명 혹은 명이 될 수 있3 4

는데 본 논문에서는 전차에 명이 승무원이 탑승한다고 가정한다 관련 , 3 . F-Kill 

구성 요소로는 주포 사격 통제 장치 탄약고 탄약고 탄약고 포수를 , , (1), (2), (3), 

선정하였고 관련 구성 요소로는 엔진 연료탱크 좌 연료탱크 우 무한, M-Kill , ( ), ( ), 

궤도 좌 무한궤도 우 조종수를 선정하였으며 관련 구성 요소로는 장( ), ( ), , A-Kill 

갑 상 장갑 하 능동 방어 체계 좌 능동 방어 체계 우 연막탄 발사기 좌 연( ), ( ), ( ), ( ), ( ), 

막탄 발사기 우 를 선정하였다 또한 관련 구성 요소로는 잠망경 해치( ) . S-Kill , (1), 
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해치 해치 을 선정하였으며 관련 구성 요소로는 무전기 안테나 좌(2), (3) , C-Kill , ( ), 

안테나 우 전차장을 선정하였다( ), . 

피해 기준 구성 요소명 유형

F-Kill

공격 관련 구성 요소( )

주포 일반 부품

사격 통제 장치 일반 부품

탄약고(1) 치명 부품

탄약고(2) 치명 부품

탄약고(3) 치명 부품

포수 승무원

M-Kill

이동 관련 구성 요소( )

엔진 일반 부품

연료 탱크 좌( ) 치명 부품

연료 탱크 우( ) 치명 부품

무한궤도 좌( ) 일반 부품

무한궤도 우( ) 일반 부품

조종수 승무원

A-Kill

방어 관련 구성 요소( )

장갑 상( ) 장갑

장갑 하( ) 장갑

능동 방어 체계 좌( ) 일반 부품

능동 방어 체계 우( ) 일반 부품

연막탄 발사기 좌( ) 일반 부품

연막탄 발사기 우( ) 일반 부품

표 선정한 전차의 주요 구성 요소 및 유형3.5 

Table 3.5 Selected components and type of AFV
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피해 기준 구성 요소명 유형

S-Kill

탐지 관련 구성 요소( )

잠망경 일반 부품

해치(1) 일반 부품

해치(2) 일반 부품

해치(3) 일반 부품

C-Kill

통신 관련 구성 요소( )

무전기 일반 부품

안테나 좌( ) 일반 부품

안테나 우( ) 일반 부품

전차장 승무원

표 선정한 전차의 주요 구성 요소 및 유형 계속3.5 ( )

Table 3.5 Selected components and type of AFV (cont.)

고속정의 경우도 마찬가지로 주요 구성 요소를 선정하였으며 선정한 피해 , 

기준별 구성 요소와 구성 요소의 유형을 표 에 목록으로 나타내었다 일반적3.6 . 

으로 고속정에는 전차에 비해 많은 승무원이 탑승하여 각자의 임무를 수행한

다 참수리급 고속정에는 일반적으로 명 내외의 승무원이 탑승하는데 본 논. 30 , 

문에서는 명으로 단순화하여 모델링을 수행하였다 관련 구성 요소로20 . F-Kill 

는 포 포 포 탄약고 탄약고 탄약고 포술장 포 승무원 포(1), (2), (3), (1), (2), (3), , _ (1), 

승무원 포 승무원 포 승무원 를 선정하였고 관련 구성 요소로_ (2), _ (3), _ (4) , M-Kill 

는 엔진 조타기 연료탱크 좌 연료탱크 우 스크류 프로펠러 좌 스크류 프로, , ( ), ( ), ( ), 

펠러 우 기관장 조타장 기관 승무원 기관 승무원 기관 승무원 을 선( ), , , _ (1), _ (2), _ (3)

정하였으며 관련 구성 요소로는 장갑 상 장갑 중 장갑 하 방어 승무, A-Kill ( ), ( ), ( ), _

원 방어 승무원 방어 승무원 방어 승무원 방어 승무원 를 선정하(1), _ (2), _ (3), _ (4), _ (5)

였다 또한 관련 구성 요소로는 레이더 정장 탐지 승무원 탐지 승무. S-Kill , , _ (1), _

원 를 선정하였으며 관련 구성 요소로는 안테나 좌 안테나 우 통신 (2) , C-Kill ( ), ( ), 

장비 통신장 통신 승무원을 선정하였다, , _ .
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구성 요소명 구성 요소명 유형

F-Kill

공격 관련 구성 요소( )

포(1) 일반 부품

포(2) 일반 부품

포(3) 일반 부품

탄약고(1) 치명 부품

탄약고(2) 치명 부품

탄약고(3) 치명 부품

포술장 승무원

포 승무원_ (1) 승무원

포 승무원_ (2) 승무원

포 승무원_ (3) 승무원

포 승무원_ (4) 승무원

M-Kill

이동 관련 구성 요소( )

엔진 일반 부품

조타기 일반 부품

연료탱크 좌( ) 치명 부품

연료탱크 우( ) 치명 부품

스크류 프로펠러 좌( ) 일반 부품

스크류 프로펠러 우( ) 일반 부품

기관장 승무원

조타장 승무원

기관 승무원_ (1) 승무원

기관 승무원_ (2) 승무원

기관 승무원_ (3) 승무원

표 선정한 고속정의 주요 구성 요소 및 유형3.6 

Table 3.6 Selected components and type of PKM
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구성 요소명 구성 요소명 유형

A-Kill

방어 관련 구성 요소( )

장갑 상( ) 장갑

장갑 중( ) 장갑

장갑 하( ) 장갑

방어 승무원_ (1) 승무원

방어 승무원_ (2) 승무원

방어 승무원_ (3) 승무원

방어 승무원_ (4) 승무원

방어 승무원_ (5) 승무원

S-Kill

탐지 관련 구성 요소( )

레이더 일반 부품

정장 승무원

탐지 승무원_ (1) 승무원

탐지 승무원_ (2) 승무원

C-Kill

통신 관련 구성 요소( )

안테나 좌( ) 일반 부품

안테나 우( ) 일반 부품

통신장 승무원

통신 승무원_ (1) 승무원

통신장비 일반 부품

표 선정한 고속정의 주요 구성 요소 및 유형 계속3.6 ( )

Table 3.6 Selected components and type of PKM (cont.)
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선정된 구성 요소의 차원 모델링(3) 3

구성 요소 모델 베이스를 구축하기 위하여 선정한 전차 및 고속정의 주3D 

요 구성 요소를 상용 소프트웨어인 를 이용하여 차원으로 모델링CAD Rhino 5 3

하였으며 이를 그림 및 그림 에 나타냈다 본 논문에서는 구성 요소 , 3.3 3.4 . 3D 

모델 베이스를 구축을 위해 차원 파일 형식인 를 이용한다3 CAD IGES(.igs) . 

는 표준으로 와 같은 디지털 그래픽 데이터 교환을 위한 중립IGES ANSI , CAD

적인 파일 형식이다.

그림 전차의 차원 구성 요소 모델링3.3 3

Fig. 3.3 Modelling for 3D components of AFV
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그림 고속정의 차원 구성 요소 모델링3.4 3

Fig. 3.4 Modelling for 3D components of PKM

전차의 경우 앞서 정의한 총 개의 주요 구성 요소를 차원으로 모델링하, 26 3

였으며 각 구성 요소는 차원 좌표를 가지고 있다 각 구성 요소 모델은 우리, 3 . 

나라 육군의 주력 전차인 및 등을 참고하여 알려져 있는 일반적인 K1A1 K2 

전차의 구조와 유사하게 배치하였다 그림 및 그림 에 모델링한 전차의 . 3.5 3.6

측면과 상부면의 모습을 나타냈으며 전차를 구성하는 차원 구성 요소 모델이 , 3

배치된 위치를 확인할 수 있다 여기서 파란색으로 표시된 부분은 외부 구성 . , 

요소이고 빨간색으로 표시된 구성 요소는 내부 구성 요소를 의미한다, . 
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그림 차원으로 모델링한 전차의 구성 요소 측면3.5 3 ( )

Fig. 3.5 3D CAD models of components for AFV(side view)

그림 차원으로 모델링한 전차의 구성 요소 상부면3.6 3 ( )

Fig. 3.6 3D CAD models of components for AFV(top view)
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또한 고속정의 경우도 전차와 마찬가지로 앞서 정의한 총 개의 구성 요소, 39

를 차원으로 모델링 하였고 우리나라 해군의 대표적인 고속정인 참수리급 고3 , 

속정을 참고하여 유사한 차원 좌표에 각 구성 요소를 배치하였다 그림 및 3 . 3.7 

그림 에 차원으로 모델링한 고속정의 측면과 상부면의 모습을 나타냈으며3.8 3 , 

고속정을 구성하는 차원 구성 요소 모델이 배치된 위치를 확인할 수 있다3 . 

그림 차원으로 모델링한 고속정의 구성 요소 측면3.7 3 ( )

Fig. 3.7 3D CAD models of components for PKM(side view)

그림 차원으로 모델링한 고속정의 구성 요소 상부면3.8 3 ( )

Fig. 3.8 3D CAD models of components for PKM(top view)
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위협 모델링3.2.4 

위협의 정의(1) 

위협 모델에 관한 모델 베이스 구축을 위하여 전투 시스템에 가해질 수 있는 

위협에 관한 모델링을 수행한다 전투 시스템의 신뢰성 분석에서 위협이란 전. , 

투 시스템의 임무 수행 능력을 저하시킬 가능성이 있는 모든 인위적인 외부 요

소를 의미한다 최근 고출력 레이저 고출력 전자파 입자 빔 등의 기술을 [3]. , , , 

기반으로 하는 지향성 에너지 무기 와 같은 첨단 무기 체계가 등장하는 (DEW)

등 위협의 종류가 다양화되고 있다 하지만 이러한 첨단 무기 체계는 현재 [68]. 

연구 및 개발 초기 단계이며 관통 성능 등을 정량화하기 위한 연구는 미비하, 

다 따라서 본 논문에서는 직접 전투 시스템을 피격하여 피해를 주기 위한 일. 

반적인 위협인 총탄 포탄 미사일 어뢰를 기준으로 전투 시스템의 신뢰성을 , , , 

분석한다. 

총탄은 권총 소총 등의 개인 화기에서 발사되는 탄을 의미하고 포탄은 자주, , 

포 전차의 주포 함정의 함포 등 전투 시스템의 포에서 발사되는 탄을 의미한, , 

다 또한 미사일은 유도 장치 및 추진 장치가 있는 로켓탄을 의미하며 어뢰는 . , , 

스크류 프로펠러의 추진력을 이용하는 수중 미사일을 의미한다 이러한 위협들. 

은 대상을 직접 피격하여 관통 및 폭발에 의한 피해를 줌으로써 전투 시스템을 

파괴하거나 손상시키기 위한 목적을 지닌다 이 밖에 지뢰 등과 같은 위협이 . 

있을 수 있는데 이는 전투 시스템의 하부면 특히 이동 관련 기능 구성 요소를 , , 

손상시켜 전투 시스템의 이동성을 저하시킨다 본 논문에서는 피격으로 인해 . 

저하되는 전투 시스템의 신뢰성을 분석하는 것에 관한 내용을 다루며 지뢰 등 

기타 위협은 분석 대상에서 제외한다.
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위협의 종류 및 관통 성능 정의(2) 

위협의 종류는 에너지의 특성에 따라 크게 운동 에너지 탄과 화학 에너지(KE)

탄으로 나누어진다 운동 에너지탄은 중력과 운동에너지에 의한 물리력을 (CE) . 

이용하여 피해를 가하며 화학 에너지탄은 탄두가 장갑 혹은 외벽과 충돌하는 , 

순간 내부에 있는 화학 물질이 폭발하여 열이나 파편 등의 화학 작용에 의한 

에너지를 이용하여 대상에 피해를 가한다 여러 위협 중 총탄으로는 [58,60,64]. , 

개인 화기에서 발사되는 권총탄과 소총탄이 있을 수 있는데 이는 전투 시스템, 

을 관통하기에는 미비한 관통 성능을 지니고 있으며 알려진 대비 관통 , RHA 

성능은 권총탄의 경우 약 소총탄의 경우 약 이다 또한 대표적인 3mm, 12mm . , 

대전차포탄으로는 운동 에너지탄인 날개안정분리철갑탄 과 화학 에너(APFSDS)

지탄인 다목적 성형작약탄 등이 있으며 알려진 대비 관통 성(HEAT-MP) , RHA 

능은 각각 약 약 이다 미사일이나 어뢰의 경우에는 800mm, 500mm [55,57]. RHA 

대비 관통 성능을 측정한 데이터를 쉽게 얻을 수 없기 때문에 본 논문에서는 

일반적으로 알려진 수준에서의 파괴력을 고려하여 관통 성능을 정의하였으며, 

모델링된 위협 모델에 관한 속성을 표 에 정리하였다 본 논문에서는 실제 3.7 . 

위협의 명칭을 사용하지 않으며 미리 정의한 위협 이외에 다양한 위협에 대한 , 

분석을 할 수 있도록 사용자 정의 위협 설정을 할 수 있도록 하였다 한편 단. , 1

계의 사용자 요구 명세 및 시나리오에서 설정된 위협은 위협 모델 베이스에서 

선택 및 생성되어 단계의 시뮬레이션 구조 생성 및 시뮬레이션 수행을 위해 3

전달된다.
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구분 명칭 종류 관통 성능 대비(RHA )

총탄
총탄 Type A KE 3mm

총탄 Type B KE 12mm

포탄
대전차포탄 Type A KE 800mm

대전차포탄 Type B CE 500mm

미사일
지대공미사일 CE 400mm

함대함미사일 Type A CE 600mm

어뢰 함대함미사일 Type B CE 400mm

표 정의된 위협 속성3.7 

Table 3.7 Properties for Defined threats
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사용자 요구 명세 및 분석 시나리오 설정 단계3.3 (1 )

사용자 요구 명세 및 분석 시나리오 설정 단계에서는 어떤 전투 시스템을 대

상으로 분석을 수행할 것인지 어떤 구성 요소를 대상으로 분석을 수행할 것인, 

지 어떤 피해 기준에 대한 분석이 필요한지 그 피해 기준에는 어떤 구성 요소, , 

가 포함되는지 어떤 위협에 대하여 분석을 원하는지 등에 관한 사용자의 요구 , 

명세를 수행한다 또한 분석 대상이 되는 전투 시스템의 구성 요소별 속성을 . , 

설정하고 구성 요소 간의 관계 등을 나타내는 구조를 정의하고 구성 요소별 , 

가중치를 설정하며 전투 시스템의 신뢰성 분석을 위한 시나리오를 작성한다, . 

이때 설정한 구성 요소별 가중치는 본 논문에서 제안하는 중요도 산정 기법을 , 

적용하여 기법의 요소 중 하나인 심각도로 활용된다 여기서 중요도란FMECA . , 

시스템 전체를 구성하는 여러 요소 중 한 구성 요소가 차지하고 있는 비중을 

수치화한 것을 의미한다 이렇게 설정된 사용자 요구 명세 및 분석 시나리오는 . 

구축된 모델 베이스 내에 모델링되어 있는 모델을 기반으로 이루어지며 단계, 2

의 모델 선택 및 생성 과정을 통해 구조 정보와 결합되어짐으로써 단계의 시3

뮬레이션 수행을 위한 구조가 만들어진다.

중요도는 의 연구에서 시설물의 유지보수를 위한 알람을 제공하기 위한 [71]

목적으로 활용하기 위해 처음 제안하였다 그 이후 의 연구를 통해 이러. , [43-44]

한 중요도 산정식을 전투 시스템의 신뢰성 분석에 응용하기 위한 방법을 제안

한바 있다 중요도 산정을 위한 과정을 그림 에 도식화하여 나타내었다 먼. 3.9 . 

저 단계에서 설정한 사용자 요구 명세를 기반으로 전투 시스템의 구조화를 , 1

수행한다 그 다음 각 구성 요소 모델 및 그룹의 속성으로 설정한 가중치를 부. 

여하여 가중치 트리를 생성한 후 중요도 산정식인 식 , (3.5 을 이용하여 구성 )

요소별 중요도를 산정한다.
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가중치 트리 생성

구성 요소별 중요도 산정

전투 시스템 구성 요소의 구조화

구성 요소 및 그룹에 가중치 설정

그림 중요도 산정 과정3.9 

Fig. 3.9 Process of the importance calculation

      
 



 (3.5)

여기서, IC는 구성 요소의 중요도, WC는 구성 요소나 그룹의 가중치, i는 트

리의 깊이, n은 트리의 최대 깊이를 나타낸다 각 구성 요소의 가중치를 설정하. 

기 위해서는 식 (3.6 의 제약 조건을 만족해야 한다 만약 한 구성 요소가 하위 ) . 

레벨의 구성 요소를 포함한다면 그 구성 요소의 하위 동일 레벨 구성 요소들, 

의 가중치 합은 이 되어야한다 즉 식 1 . , (3.6 의 ) N은 동일한 구성 요소에 속하는 

하위 구성 요소의 수이고 이에 따라 , WC1, , WC… N은 같은 동일한 구성 요소

에 속해야하며 계산된 전체 구성 요소의 중요도 합은 이 된다, 1 .

        
 



 = 1 (3.6)
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가중치 트리 생성의 예를 그림 에 나타내었다 중요도 산정 과정에 따라 3.10 . 

단계에서 설정한 사용자 요구 명세 및 시나리오를 기반으로 전투 시스템의 구1

성 요소를 관계에 따라 구조화한 후 각각의 요소에 가중치를 설정하여 가중치 , 

트리를 구성한 예이다 피해 기준 와 피해 기준 의 가중치는 식 에 의해 . A B (3.6)

합이 이 되도록 부여하였으며 구성 요소 의 합과 구성 요소 1 , A1, A2, A3 B1, 

의 합도 마찬가지로 이 되도록 부여하였다B2 1 .

이렇게 구성된 가중치 트리를 기반으로 식 를 적용하면 각 구성 요소의 (3.5)

중요도를 산정할 수 있다 그림 을 예로 들어보면 피해 기준 에 해당하는 . 3.10 , A

구성 요소인 의 중요도는 의 중요도는 A1 ‘0.7 × 0.5 = 0.35’, A2 ‘0.7 × 0.3 = 

의 중요도는 가 되고 피해 기준 에 해당하는 구성 0.21’, A3 ‘0.7 × 0.2 = 0.14’ , B

요소인 의 중요도는 의 중요도는 가 B1 ‘0.3 × 0.6 = 0.18’, B2 ‘0.3 × 0.4 = 0.12’

되며 각 구성 요소의 중요도를 모두 더하면 , ‘0.35 + 0.21 + 0.14 + 0.18 + 0.12 

이 된다 이러한 방법으로 산정된 각 구성 요소별 중요도는 기법을 = 1’ . FMECA 

적용하여 구성 요소별 위험도 분석을 위해 활용된다.

<가중치 트리>

피해 기준 구성 요소

A

A1

A2

A3

B
B1

B2

구조화 및
가중치 부여

전투 시스템

A B

A1 A2 A3 B1 B2

0.7 0.3

0.5 0.3 0.2 0.6 0.4

<피해 기준별 구성 요소 목록>

그림 가중치 트리 생성 과정3.10 

Fig. 3.10 Generation process of weighted tree
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모델 선택 및 생성 단계3.4 (2 )

본 논문에서 제안하는 전투 시스템 통합 신뢰성 분석 과정의 단계인 모델 2

선택 및 생성 단계에서는 구축된 구성 요소 모델 베이스와 구성 요소 속성 3D 

모델 베이스에서 단계의 사용자 요구 명세에 따라 해당하는 모델을 선택하여 1

생성한다 생성한 구성 요소 속성 모델의 유형에 따라 관통 손상 화재 폭발. , , ( ), 

충격에 관한 영향 분석을 위하여 영향 요소 모델 베이스에서 해당하는 모델이 

선택 및 생성된다. 

그림 은 사용자 요구 명세에서 주포 모델이 생성된 예를 나타낸 것이다3.11 . 

먼저 구성 요소 모델 베이스에 있는 를 주포 모델과 결합하였고, 3D cannon.igs , 

구성 요소 유형을 일반 부품으로 설정한 후 구성 요소 속성 모델 베이스에서 , 

일반 부품에 관한 속성을 선택하여 두께 내구도 를 비롯하여 중요(150mm), (1.2)

도 계산을 위한 가중치 를 설정하였으며 영향 요소 모델 베이스에서 일반 (0.25) , 

부품일 경우 이루어져야 하는 영향 분석인 손상 분석에 관한 속성을 선택한 것

이다 사용자의 요구 명세에 따라 분석의 대상이 되는 모든 구성 요소는 이러. 

한 과정을 거쳐 시뮬레이션을 위한 모델로 생성되며 생성된 모델은 전투 시스, 

템 구조 정보와 결합됨으로써 단계의 피격 확률 시뮬레이션을 위한 구조가 만3

들어지게 된다 또한 위협 모델 베이스에서 선택 및 생성된 위협은 피격 확률 . , 

시뮬레이션을 위해 사용된다.
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3D 구성 요소
모델 베이스

두께(150mm)

내구도(1.2)

가중치 (0.25)

영향 요소
모델 베이스구성 요소 속성

모델 베이스

일반 부품

cannon.igs

주포 모델

손상 분석

결합

구성 요소의
유형

일반 부품
속성

구성 요소의
유형

일반 부품
영향 요소

cannon.igs

driver.igs

antenna_right.igs

…

관통 분석

손상 분석

화재(폭발)
분석

충격 분석

그림 생성된 모델의 예3.11 

Fig. 3.11 An example of a generated model
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시뮬레이션 구조 생성 및 시뮬레이션 수행 단계3.5 (3 )

전투 시스템 통합 신뢰성 분석 과정 중 단계인 시뮬레이션 구조 생성 및 , 3

시뮬레이션 수행 단계에서는 단계에서 생성한 모델을 결합하여 시뮬레이션 구2

조를 생성하고 설정한 위협 모델을 이용하여 다중 관통선 기반의 피격 확률 , 

분석 시뮬레이션을 수행한다 이때 구성 요소의 유형에 따른 장갑의 관통 분. , 

석 일반 부품의 손상 분석 치명 부품의 화재 승무원의 충격과 같은 영향 요, , , 

소의 분석을 통하여 구성 요소별 피격 확률이 도출된다 도출된 피격 확률은 . 

피해 기준별 상실 확률과 구성 요소별 위험도 분석에 활용된다. 

생성된 시뮬레이션 구조를 기반으로 구성 요소별 피격 확률 분석을 위한 시

뮬레이션을 수행한다 본 논문에서는 전투 시스템을 구성하는 요소의 피격 확. 

률을 분석하기 위한 방법으로 특정 간격으로 다중 피격선을 설정하여 각각의 

피격선과 구성 요소가 교차하는 수를 이용한다 이 방법은 전투 시스템의 면적 . 

대비 구성 요소가 차지하는 면적을 기반으로 피격 확률을 분석하는 방법[17-20]

보다 실제 피격 상황과 유사하며 단일 혹은 다중 피격선 설정 등 분석 목적에 , 

대응할 수 있는 유연성 및 확장성이 높은 장점을 지닌다[45]. 

본 논문에서는 전투 시스템에 대한 전체 유효 피격 횟수 중에 해당 구성 요

소가 피격된 횟수를 통해 결정하며 구성 요소의 피격 확률, (PHC 계산식을 식 ) 

과 같이 나타낼 수 있다 여기서(3.7) . , PHC는 구성 요소의 피격 확률, HTotal은 전

투 시스템을 피격한 피격선의 수, HCi는 구성 요소 i가 피격된 횟수를 의미한다. 

또한 한 피격선에 여러 구성 요소가 중복해서 교차할 수도 있으므로 구성 요, 

소가 피격된 횟수(HCi 에 대한 중복 계수 를 허용한다) (overlap) (count) .

     

 (3.7)
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또한 다중 관통선 기반의 피격 확률 분석의 개념도를 그림 에 나타냈다3.12 . 

예를 들어 그림 와 같이 설정한 번의 피격선 중 전투 시스템의 구성 , 3.12 110 , 

요소 모델 중 하나라도 교차하는 피격선이 번이라고 가정하면 장갑이 피격100 , 

된 총 횟수는 번이 된다 또한 장갑이 관통되어 구성 요소 가 회 구성 100 . , A 20 , 

요소 가 회 피격되었다고 가정하면 식 에 의해 전투 시스템을 구성하B 30 , (3.7)

는 요소 중 구성 요소 의 피격 확률은 가 되고 구성 요소 , A ‘20 ÷ 100 = 0.2’ , B

의 피격 확률은 이 된다‘30 ÷ 100 = 0.3’ . 

그림 다중 피격선 기반 피격 확률 분석 개념도3.12 

Fig. 3.12 Conceptual diagram of multiple shotline-based hit probability analysis

본 논문에서의 이러한 피격 확률의 분석을 차원 를 기반의 시뮬레이션3 CAD

을 통해 수행하며 이때 설정된 다중 피격선 과 전투 시스템의 차원 구, (shotline) 3

성 요소 모델의 교차 여부를 활용하여 피격 확률을 분석한다 일반적으로 구성 . 

요소의 면적이 넓을수록 피격될 확률이 높아지며 본 논문에서는 영향 요소 모, 

델을 기반으로 영향 요소인 관통 손상 화재 폭발 충격을 통합적으로 고려하, , ( ), 

여 위협에 대한 피격 확률을 분석한다 그림 그림 에 이러한 각 영. 3.13 ~ 3.15
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향 요소의 분석 개념도를 나타냈다. 

먼저 그림 은 위협에 의해 장갑이 피격되어 관통 분석을 수행하고 장갑, 3.13 , 

이 관통된 후 잔류 관통 성능이 일반 부품에게 전달되어 일반 부품에 대한 손

상 분석이 수행되며 일반 부품이 손상된 후 승무원이 피격되어 사망한 것을 , 

나타내는 개념도이다 즉 직접적인 피격에 의한 장갑의 관통 일반 부품의 손. , , 

상 승무원의 사망을 나타내는 것이다, .

장갑

일반 부품 승무원

피격

위협 잔류 관통 성능

관통 분석 손상 분석관통 손상 사망

그림 피격에 의한 영향 분석 개념도 3.13 1

Fig. 3.13 Conceptual diagram of effectiveness analysis by hit

(case of penetration)

또한 그림 는 위협에 의해 장갑이 피격되어 관통 분석을 수행한 결과, 3.14 , 

장갑이 관통되지 않은 경우로 이때에는 일반 부품에 대한 손상 분석은 이루어

지지 않고 승무원에 대한 충격 분석이 이루어지는 것을 나타내는 개념도이다, . 

즉 구성 요소의 유형이 승무원인 경우에는 장갑이 관통되지 않더라도 충격으, 

로 인한 영향 분석이 이루어진다는 것을 나타낸 것이다.
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장갑

일반 부품 승무원

피격

위협

관통 분석

미관통 미손상
생존 혹은

충격에 의한 부상
충격
분석

그림 피격에 의한 영향 분석 개념도 3.14 2

Fig. 3.14 Conceptual diagram of effectiveness analysis by hit

(case of non-penetration)

마지막으로 그림 는 위협에 의해 장갑이 피격되어 관통 분석을 수행하고3.15 , 

그 결과 관통이 되었고 치명 부품이 피격된 후 화재 폭발 분석이 수행되며, , ( ) , 

그 후 영향 범위 내 일반 부품의 손상 분석이 이루어지는 것을 나타내는 개념

도이다 즉 치명 부품이 피격되면 치명 부품이 포함하고 있는 연료 폭약의 종. , /

류에 따라 영향 범위내의 구성 요소가 함께 영향을 받는다는 것을 나타낸 것이

다 이처럼 영향 요소를 고려하여 분석된 피격 확률은 기법 기반의 피해 . FTA 

기준별 상실 확률을 분석 및 기법 기반의 구성 요소별 위험도 분석에 FMECA 

활용된다.
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장갑

일반 부품

치명 부품

피격

위협 잔류 관통 성능

관통 분석

손상 분석

관통

화재(폭발)에 의한
피격 및 손상

화재
(폭발)

영향 분석
(영향력, 영향 범위)

화재(폭발)

분석

그림 피격에 의한 영향 분석 개념도 3.15 3

Fig. 3.15 Conceptual diagram of effectiveness analysis by hit

(case of critical component hit)
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통합 신뢰성 분석 단계3.6 (4 )

중요도와 피격 확률의 활용3.6.1 

전투 시스템 통합 신뢰성 분석 과정 중 단계에 해당하는 시뮬레이션 구조 , 3

생성 및 수행에서는 단계의 사용자 요구 명세에 따라 단계에서 생성된 각각1 2

의 모델을 기반으로 시뮬레이션 구조를 생성한 후 구성 요소별 피격 확률 분, 

석을 위한 시뮬레이션을 수행한다 이렇게 분석된 구성 요소별 피격 확률은 . 

기법 기반의 피해 기준별 상실 확률 분석 및 기법 기반의 구성 FTA FMECA 

요소별 위험도 분석에 활용된다 특히 기반의 구성 요소별 위험도 분. , FMECA 

석을 위해서는 피격 확률 이외에 다른 한 요소가 더 필요하다 앞서 언급하였. 

던 것처럼 본 논문에서는 그 나머지 한 요소로 구성 요소별 중요도를 산정하여 

활용한다. 

이를 위해 본 논문에서 제안하는 전투 시스템 통합 신뢰성 분석 과정의 단, 4

계인 통합 신뢰성 분석 단계에서는 구성 요소별 피격 확률을 기반으로 기FTA 

법을 적용한 후 피해 기준별 상실 확률을 도출하여 기능 수준의 신뢰성 분석, 

을 위한 방법을 제안하고 피격 확률 및 산정된 중요도를 기반으로 기, FMECA 

법을 적용하여 구성 요소별 위험도를 도출하여 구성 요소 수준의 신뢰성 분석

에 활용하기 위한 방법을 제안한다 이때 피격 확률은 피격면에 따라 변화하는 . , 

동적인 요소가 되며 중요도는 전투 시스템을 구성하는 구성 요소의 비중이기 , 

때문에 변화하지 않는 정적인 요소가 된다 이렇게 분석된 결과는 구성 [69-70]. 

요소의 개선이나 보강 위치 변경 등 전투 시스템의 설게 단계에서의 신뢰성 , 

향상을 위하여 활용된다 단계인 통합 신뢰성 분석 단계에서 사용되는 주요 . 4

기법을 그림 에 도식화하였다3.16 . 
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그림 통합 신뢰성 분석을 위한 주요 기법3.16 

Fig. 3.16 Core techniques of the integrated reliability analysis

피해 기준별 상실 확률 분석3.6.2 

단계에서 도출된 구성 요소별 피격 확률을 기반으로 기법을 적용하여 3 FTA 

전투 시스템의 피해 기준별 상실 확률을 분석한다 앞서 장에서 언급하였듯이 . 2

일반적으로 기법에서 고장 확률은 구성 요소의 평균 사용 시간 등FTA (MTBF) 

으로 표현되는 수명주기를 고려하여 결정된다 하지만 전투 시스템의 신뢰성 . 

분석에 기법을 적용하기 위해서는 평균 사용 시간이 아니라 피격으로 인FTA 

한 구성 요소별 상실 확률을 고려하여 결정해야 한다 따라서 본 논문에서는 . , 

기법을 적용하기 위하여 고장 확률 대신 피격 확률을 활용한다FTA . 

또한 본 논문에서는 기법을 전투 시스템의 신뢰성 분석에 적용하기 위, FTA 

한 방법으로 전투 시스템의 피해 기준을 의 정상 사건으로 설정하여 각 피FT

해 기준별 상실 확률을 분석한다 즉 본 논문에서는 . , F-Kill, A-Kill, M-Kill, 

의 여섯 가지 피해 기준을 기법의 정상 사건으로 활용S-Kill, C-Kill, K-Kill FTA 
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하여 각 피해 기준별 상실 확률을 분석한다 이에 따라 장에서 기술하였던. , 2 , 

정상 사건에 관한 발생 확률 계산식인 식 은 본 논문에서의 피해 기준별 (2.1)

상실 확률의 분석을 위해 식 과 같이 재정의 된다 여기서(3.8) . , Pkill는 피해 기

준별 상실 확률을 의미하고, PCHi는 피해 기준과 관련된 구성 요소 i가 피격될 

확률을 의미한다.

     










 



 i f 


  




 i f 

(3.8)

한편 전투 시스템을 구성하는 요소는 신뢰성에 큰 영향을 주는 위험 구성 , 

요소와 그렇지 않은 일반 구성 요소로 나눌 수 있다 이러한 분류 특성을 . FTA 

기법에 응용하면 위험 구성 요소는 게이트 일반 구성 요소는 게이트, OR , AND 

로 표현할 수 있다 또한 위험 구성 요소이더라도 여러 개 로 이루어. , (redundant)

져 있거나 분산되어 있어서 일부가 손상되더라도 정상적인 기능을 할 경우에는 

게이트로 표현이 가능하다 예를 들어 그림 과 같이 구성 요소 의 AND . , 3.17 A

피격 확률이 이고 구성 요소 의 피격 확률이 이며 게이트로 피0.2 , B 0.3 , AND 

해 기준 와 연결되어 있다면A , PKill의 발생 확률은 식 에 의해 (3.8) ‘0.2 × 0.3 = 

이 된다 즉 피해 기준 가 발생할 확률은 가 된다 또한 그림 과 0.06’ . A 6% . , 3.18

같이 구성 요소 와 구성 요소 가 게이트로 피해 기준 와 연결되어 있A B OR A

다면, PKill의 발생 확률은 식 에 의해 가 (3.8) ‘1 (1 0.2) × (1 0.3) =  0.44’– – –

되며 피해 기준 가 발생할 확률은 가 된다, A 44% . 
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피해 기준 A

구성 요소
A

구성 요소
B

피격 확률 : 0.2 피격 확률 : 0.3

발생 확률 : 0.06

그림 정상 사건의 확률 계산 예제 게이트3.17 (AND )

Fig. 3.17 An example of probability calculation (AND gate)

피해 기준 A

구성 요소
A

구성 요소
B

피격 확률 : 0.2 피격 확률 : 0.3

발생 확률 : 0.44

그림 정상 사건의 확률 계산 예제 게이트3.18 (OR )

Fig. 3.18 An example of probability calculation (OR gate)
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구성 요소별 통합 위험도 분석3.6.3 

위험도 분석을 위한 심각도 및 발생도 정의(1) 

기법을 적용하는 것에 있어 본 논문에서는 심각도 발생도 검출도의 FMECA , , 

세 가지 기준으로 계산되는 위험 우선순위 대신 심각도 및 발생도의 두 가지 

기준으로 계산되는 위험도를 활용한다 왜냐하면 전투 시스템의 지속적인 운용. , 

으로 인한 마모나 노후 등으로 발생하는 고장에 관한 분석이 목적이 아니라, 

설계 단계에서의 피격에 의한 전투 시스템의 구성 요소 손상에 따른 영향 분석

을 수행하는 것이 목적이기 때문에 기본적으로 구성 요소의 피격은 검출된다는 

것을 전제로 한다 즉 본 논문에서는 심각도 및 발생도의 기준을 이용하여 구. , 

성 요소별 위험도를 계산한다 이때 심각도는 구성 요소의 고장으로 인한 영향. , 

의 심각한 정도를 나타내는 것이고 발생도는 구성 요소의 고장이 발생할 가능, 

성을 나타내는 것이며 각각은 부터 까지의 값을 가진다, 1 10 . 

기법을 적용하여 위험도를 분석하기 위해서는 고장 모드의 설정을 FMECA 

비롯하여 심각도와 발생도의 기준 정의가 필요하다 본 논문에서는 피해 기준 . 

중에 을 제외한 을 고장 모드로 설정하K-Kill F-Kill, A-Kill, M-Kill, S-Kill, C-Kill

며 산정된 구성 요소별 중요도를 참조하여 위험도 계산을 위한 요소 중 하나, 

인 심각도로 활용한다 중요도가 높은 구성 요소가 손상된다면 전투 시스템에 . 

심각한 영향을 초래할 수 있기 때문에 중요도가 높은 구성 요소는 심각도가 높

다고 할 수 있다 또한 분석된 구성 요소별 피격 확률을 참조하여 위험도 계산. , 

을 위한 요소 중 하나인 발생도로 활용한다 피격 확률이 높은 구성 요소는 그 . 

만큼 손상 발생의 확률이 높기 때문에 피격 확률이 높은 구성 요소의 고장 발

생도가 높은 것으로 볼 수 있다 여기서 중요도는 정적인 요소가 되고 피격 확. , 

률은 피격면에 따라 변화하기 때문에 동적인 요소가 된다[69-70].
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심각도와 발생도의 점수 기준 정의(2) 

기법에서는 이나 위험도의 계산을 위해서 심각도나 발생도에 대FMECA RPN

한 값을 직접 이용하지 않고 부터 까지의 기준에 따른 점수로 변환하여 계, 1 10

산에 이용한다 따라서 점수 기준을 정의하는 것이 필요한데 본 논문에. [40-41], 

서는 구성 요소별 위험도의 분석을 위해서 중요도 및 피격 확률의 점수 기준을 

표 및 표 와 같이 정의하였으며 이를 이용하여 전투 시스템을 구성하는 3.8 3.9 , 

각 요소의 위험도를 분석한다. 

심각도 점수 중요도 기준

10 이상0.15 

9 이상0.125 

8 이상0.1 

7 이상0.08 

6 이상0.06 

5 이상0.04 

4 이상0.02 

3 이상0.01 

2 이상0.005 

1 이상 미만0 , 0.005 

표 중요도의 점수 기준3.8 

Table 3.8 Classification rate for importance
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발생도 점수 피격 확률 기준

10 이상0.5 

9 이상0.3 

8 이상0.1 

7 이상0.08 

6 이상0.06 

5 이상0.04 

4 이상0.02 

3 이상0.01 

2 이상0.005 

1 이상 미만0 , 0.005 

표 피격 확률의 점수 기준3.9 

Table 3.9 Classification rate for hit probability

이에 따라 식 는 식 와 같이 다시 정의된다 여기서 (2.2) (3.9) . IC는 구성 요소

별 중요도, PHC는 구성 요소별 피격확률을 의미하는데 둘 다 기준에 따른 점수, 

로 변환되어 계산된다 모델링한 구성 요소의 수를 고려하여 점수 기준을 정의. 

하였다 예를 들어 어떤 구성 요소 의 중요도가 이고 피격 확률이 라. , A 0.1 0.05

면 표 및 표 의 점수 기준에 의해 중요도 및 피격 확률 점수가 각각 , 3.8 3.9 8

과 되며 식 를 이용하여 계산을 하면 구성 요소 의 위험도는 5 , (3.9) A ‘8 × 5 = 

이 된다40’ .

    C = IC(rated) × PHC(rated) (3.9)
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제 장  전투 시스템 통합 신뢰성 분석 방법론의 검증4 

전투 시스템 통합 신뢰성 분석 시스템 개발4.1 

전투 시스템 통합 신뢰성 분석 시스템의 개발을 위한 환경으로 운영체제는 

개발 도구는 언어는 Windows 7 64bit, Visual Studio 2008(.NET Framework 3.5), 

및 을 이용하였으며 그래픽 라이브러리인 를 이용하여 C++ C# , Open Cascade 3D 

구성 요소 모델의 시각화와 다중 관통선 기반의 시뮬레이션을 수행하였다. 

는 차원 등을 활용할 수 있도록 해주는 차원 그래픽 소프Open Cascade 3 CAD 3

트웨어 개발 플랫폼으로 다양한 기능을 형태로 제공하는 오픈 소스 기반, API 

의 그래픽 라이브러리이다[72]. 

전투 시스템의 통합 신뢰성 분석 시스템의 개발을 위해 설계한 시스템의 구

조도를 그림 에 도식화하였다 개발한 시스템은 구축된 네 가지 모델 베이스4.1 . 

를 기반으로 사용자 요구 명세 및 시나리오를 설정할 수 있도록 해주며 구성 , ‘

요소별 속성 설정 모듈 위협 설정 모듈 피해 기준별 구성 요소 구조화 모’, ‘ ’, ‘

듈 이 이러한 기능을 제공한다 설정된 내용을 바탕으로 시뮬레이션 구조를 생’ . 

성하고 설정한 위협에 의한 다중 관통선 기반 피격 확률 분석 및 영향 요소 , 

분석을 위한 기능을 제공하는 시뮬레이션 구조 생성 모듈 다중 관통선 설‘ ’,  ‘

정 모듈 구성 요소별 피격 확률 분석 모듈 이 있다 또한 설정한 구성 요소’, ‘ ’ . , 

별 가중치 및 피해 기준별 구조 정보를 기반으로 중요도 산정 기능을 제공하는 

구성 요소별 중요도 산정 모듈 이 있다 마지막으로 분석된 구성 요소별 피격 ‘ ’ . , 

확률을 활용하여 기법 기반의 피해 기준별 상실 확률 분석 기능을 제공하FTA 
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는 피해 기준별 상실 확률 분석 모듈 이 있으며 산정된 중요도 및 분석된 피‘ ’ , 

격 확률을 활용하여 기법 기반의 구성 요소별 위험도 분석 기능을 제FMECA 

공하는 구성 요소별 위험도 분석 모듈 이 있다‘ ’ .

구성 요소별 중요도 산정
모듈

피해 기준별
구성 요소 구조화 모듈

구성 요소별 속성 설정 모듈

시뮬레이션 구조 생성 및
시각화 모듈

위협 설정 모듈

구성 요소별 피격 확률 및
영향 요소 분석 모듈

피해 기준별 상실 확률 분석
모듈

구성 요소별 위험도 분석
모듈

사용자 요구 명세
및

시나리오 설정

위협
모델 베이스

3D 구성 요소
모델 베이스

구성 요소 속성
모델 베이스

영향 요소
모델 베이스 다중 관통선 설정 모듈

피해 기준별 상실
확률 및

구성 요소별 위험도

그림 개발한 시스템 구조도4.1 

Fig. 4.1 An architecture of the proposed system

설계한 내용을 기반으로 전투 시스템 통합 신뢰성 분석 시스템을 개발하였으

며 개발한 시스템의 사용자 인터페이스는 그림 와 같다 상단부에는 차원 , 4.2 . 3

구성 요소 모델 불러오기 위협 설정 중요도 계산 피격 확률 분석 등의 기능, , , 

을 선택할 수 있는 메뉴가 있으며 그 아래에 차원 전투 시스템 모델 표시부, 3

를 제어하기 위한 메뉴가 있다 또한 좌측 상단에는 구성 요소의 계층화를 할 . , 
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수 있도록 해주는 구성 요소 목록 및 구조도 표시부가 있고 좌측 하단에는 선, 

택된 구성 요소의 속성을 설정하기 위한 구성 요소 속성 설정부가 있다 화면. 

의 중앙에는 불러온 기반 구성 요소 모델을 표시하기 위한 차원 전투 시CAD 3

스템 모델 표시부가 있으며 하단에 분석 결과를 출력해주는 분석 결과 출력부, 

가 있다.

그림 개발한 시스템의 사용자 인터페이스4.2 

Fig. 4.2 Graphic user interface of the developed system
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분석 및 활용 사례4.2 

전차의 통합 신뢰성 분석 4.2.1 

사용자 요구 명세 및 분석 시나리오 설정(1) 

제안한 전투 시스템의 통합 신뢰성 방법의 단계에서는 사용자 요구 명세 및 1

분석 시나리오를 설정한다 표 과 같이 분석 대상 전투 시스템으로는 전차. 4.1 “ ”

를 선정하였고 구축된 구성 요소 모델 베이스에 있는 개의 전차 구성 , 3D “26

요소 모델 을 대상으로 분석을 수행한다 또한” . , “F-Kill, M-Kill, A-Kill, S-Kill, 

의 피해 기준에 관한 분석을 수행하도록 설정하며 그림 과 같C-Kill, K-Kill” , 4.3

이 대전차포탄 를 위협으로 설정한다“ Type B” . 

대상 의미

전투 시스템 전차

구성 요소 전차 구성 요소 모델 개(26 )

피해 기준 F-Kill, M-Kill, A-Kill, S-Kill, C-Kill, K-Kill

위협 대전차포탄 Type B

표 사용자 요구 명세4.1 

Table 4.1 User requirement specification
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그림 4.3 위협 모델 설정 

Fig. 4.3 Setting of the threat model

모델 선택 및 생성(2) 

구성 요소 모델의 속성 설정  1) 

선택한 개의 구성 요소 모델과 결합된 구성 요소 속성 모델의 속성을 26 3D 

표 와 같이 설정하여 모델을 생성한다 이때 구성 요소의 유형이 장갑일 경4.2 . , 

우에는 두께 재질에 따른 밀도 종류 단일 장갑 복합 장갑 를 속성으로 가지고, , ( / ) , 

일반 부품일 경우에는 두께 및 내구도를 속성으로 가진다 또한 치명 부품의 . 

경우에는 연료 폭약의 종류 영향력 영향 범위 내 구성 요소를 속성으로 가지/ , , 

고 승무원은 속성을 가지지 않으며 중요도 산정을 위한 가중치만을 가진다, , .
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구성 요소명 유형 속성

주포 일반 부품
두께 150

내구도 1.2

사격 통제 장치 일반 부품
두께 50

내구도 1.0

탄약고(1) 치명 부품
연료 폭약의 종류/ TNT

영향 범위 내의 구성 요소 연막탄 발사기 우( )

탄약고(2) 치명 부품
연료 폭약의 종류/ TNT

영향 범위 내의 구성 요소 무전기

탄약고(3) 치명 부품
연료 폭약의 종류/ TNT

영향 범위 내의 구성 요소 안테나 좌 우( / )

포수 승무원 -

엔진 일반 부품
두께 100

내구도 0.9

연료 탱크 좌( ) 치명 부품

연료 폭약의 종류/ 경유

영향 범위 내의 구성 요소
무한궤도 좌( ),

엔진

연료 탱크 우( ) 치명 부품

연료 폭약의 종류/ 경유

영향 범위 내의 구성 요소
무한궤도 우( ),

엔진

표 설정한 전차의 주요 구성 요소의 속성4.2 

Table 4.2 Properties of selected components
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구성 요소명 유형 속성

무한궤도 좌( ) 일반 부품
두께 200

내구도 0.9

무한궤도 우( ) 일반 부품
두께 200

내구도 0.9

조종수 승무원 -

장갑 상( ) 장갑

두께 500

재질 밀도( ) RHA(7.85)

종류 단일장갑(RHA)

장갑 하( ) 장갑

두께 400

재질 밀도( ) RHA(7.85)

종류 단일장갑(RHA)

능동 방어 체계 좌( ) 일반 부품
두께 50

내구도 1.0

능동 방어 체계 우( ) 일반 부품
두께 50

내구도 1.0

연막탄 발사기 좌( ) 일반 부품
두께 40

내구도 1.0

연막탄 발사기 우( ) 일반 부품
두께 40

내구도 1.0

표 설정한 전차의 주요 구성 요소의 속성 계속4.2 ( )

Table 4.2 Properties of selected components (cont.)
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구성 요소명 유형 속성

잠망경 일반 부품
두께 50

내구도 1.0

해치(1) 일반 부품
두께 60

내구도 1.1

해치(2) 일반 부품
두께 60

내구도 1.1

해치(3) 일반 부품
두께 60

내구도 1.1

무전기 일반 부품
두께 50

내구도 0.8

안테나 좌( ) 일반 부품
두께 20

내구도 0.5

안테나 우( ) 일반 부품
두께 20

내구도 0.5

전차장 승무원 -

표 설정한 전차의 주요 구성 요소의 속성 계속4.2 ( )

Table 4.2 Properties of selected components (cont.)
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구성 요소 모델의 가중치 설정  2) 

각각의 구성 요소 속성 모델에 앞서 설정한 속성을 비롯하여 중요도 산정을 

위한 가중치를 설정한다 그 후 전차를 구성하는 각 요소를 피해 기준별로 구. , 

조화를 하며 이를 바탕으로 가중치 트리가 생성된다, . 

전차의 경우에는 기동력을 바탕으로 여러 위협을 회피하거나 감내하여 적을 

무력화시키기 위한 공격을 목적으로 가지기 때문에 상대적으로 공격 방어 이, , 

동 기능에 특화되어 있다 따라서 공격 및 이동 이 상대적으로 높. , F-Kill( ) M-Kill( )

은 가중치를 가지며 그 다음으로 방어 탐지 통신 기능의 , A-Kill( ), S-Kill( ), C-Kill( ) 

순으로 가중치를 가진다 따라서 본 논문에서는 피해 기준을 나타내는 레벨 . 1-

파트에는 다음과 같이 가중치를 설정하였다 은 은 . F-Kill ‘0.30’, M-Kill ‘0.25’, 

은 은 은 을 설정하였으며 이를 그림 A-Kill ‘0.20’, S-Kill ‘0.15’, C-Kill ‘0.10’ , 4.4 

에 나타내었다.

그림 전차의 가중치 트리4.4 

Fig. 4.4 A weighted tree for armored fighting vehicles

첫 번째로 관련 레벨 구성 요소 혹은 파트의 가중치로 주포는 , F-Kill 2-

사격 통제 장치는 탄약고는 포수는 를 각각 설정하였‘0.25’, ‘0.20’, ‘0.30’, ‘0.25’

고 레벨 구성 요소인 탄약고 은 탄약고 는 탄약고 은 , 3- (1) ‘0.34’, (2) ‘0.33’, (3)

을 설정하였으며 그림 에 이를 도식화한 가중치 트리를 나타내었다‘0.33’ , 4.5 . 
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그림 관련 구성 요소의 가중치 트리4.5 F-Kill 

Fig. 4.5 A weighted tree for components of F-Kill

두 번째로 관련 레벨 구성 요소 혹은 파트의 가중치는 각각 엔진 , M-Kill 2-

연료 탱크 무한궤도 조종수 로 설정하였고 레벨 구‘0.25’, ‘0.30’, ‘0.20’, ‘0.25’ , 3-

성 요소인 연료 탱크 좌 연료 탱크 우 무한궤도 좌 무한( ) ‘0.50’, ( ) ‘0.50’, ( ) ‘0.50’, 

궤도 우 을 설정하였으며 그림 에 이를 도식화한 가중치 트리를 나타( ) ‘0.50’ , 4.6

내었다.

그림 관련 구성 요소의 가중치 트리4.6 M-Kill 

Fig. 4.6 A weighted tree for components of M-Kill

세 번째로 관련 레벨 구성 요소 혹은 파트의 가중치는 각각 장갑 , A-Kill 2-

능동 방어 체계 연막탄 발사기 을 설정하였고 레벨 구성 ‘0.70’, ‘0.20’, ‘0.10’ , 3-

요소인 장갑 상 에는 장갑 하 에는 능동 방어 체계 좌 에는 ( ) ‘0.50’, ( ) ‘0.50’, ( ) ‘0.50’, 
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능동 방어 체계 우 에는 연막탄 발사기 좌 에는 연막탄 발사기 우( ) ‘0.50’, ( ) ‘0.50’, ( )

에는 을 설정하였으며 그림 에 이를 도식화한 가중치 트리를 나타내었‘0.50’ , 4.7

다.

그림 관련 구성 요소의 가중치 트리4.7 A-Kill 

Fig. 4.7 A weighted tree for components of A-Kill

네 번째로 관련 레벨 구성 요소 혹은 파트의 가중치로 잠망경은 , S-Kill 2-

해치는 을 설정하였고 레벨 구성 요소인 해치 은 해치‘0.40’, ‘0.60’ , 3- (1) ‘0.34’, 

는 해치 은 를 설정하였으며 그림 에 이를 도식화한 가중치 (2) ‘0.33’, (3) ‘0.34’ , 4.8

트리를 나타내었다.

그림 관련 구성 요소의 가중치 트리4.8 S-Kill 

Fig. 4.8 A weighted tree for components of S-Kill
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끝으로 관련 레벨 구성 요소 혹은 파트 중 무전기의 가중치는 , C-Kill 2- , 

안테나의 가중치는 전차장의 가중치는 으로 설정하였고‘0.40’, ‘0.30’, ‘0.40’ , 3-

레벨 구성 요소인 안테나 좌 는 안테나 우 는 을 설정하였으며 그( ) ‘0.50’, ( ) ‘0.50’ , 

림 에 이를 도식화한 가중치 트리를 나타내었다4.9 . 

그림 관련 구성 요소의 가중치 트리4.9 C-Kill 

Fig. 4.9 A weighted tree for components of C-Kill

설정한 가중치를 기반으로 식 와 식 을 적용하면 구성 요소별 중요(3.5) (3.6)

도를 산정할 수 있다 예를 들어 주포의 중요도는 의 가중치. , ‘0.30(F-Kill ) × 

주포의 가중치 가 되고 탄약고 의 중요도는 의 가중0.25( ) = 0.075’ , (1) ‘0.30(F-Kill

치 탄약고의 가중치 탄약고 의 가중치 이 된다) × 0.30( ) × 0.34( (1) ) = 0.0306’ . 



- 71 -

시뮬레이션 구조 생성 및 시뮬레이션 수행(3) 

시뮬레이션 구조 생성  1) 

단계 및 단계를 거쳐 생성된 모델을 기반으로 생성된 시뮬레이션 구조는 1 2

그림 과 같다 그림의 왼쪽 상단에서 구성 요소 모델과 결합되어 구조4.10 . 3D 

화된 구성 요소 속성 모델을 확인할 수 있으며 왼쪽 하단에서 각 모델의 속성 , 

및 가중치를 확인할 수 있다 또한 그림의 중앙에 각각의 좌표에 의해 생성된 . , 

구성 요소 모델의 배치를 확인할 수 있다3D .

그림 생성된 시뮬레이션 구조4.10 

Fig. 4.10 Generated simulation architecture
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전차의 전면 피격 확률 분석 시뮬레이션  2) 

이렇게 생성된 시뮬레이션 구조를 기반으로 전차의 차원 구성 요소 모델의 3

전면을 기준으로 다중 피격선을 설정하여 시뮬레이션을 수행하였으며 그 결과, 

를 그림 과 표 에 나타내었다 이때 일정한 간격을 두고 총 개의 피4.11 4.3 . , 960

격선을 설정하였으며 이 중 개가 전차의 구성 요소 중 하나 이상을 교차하, 271

는 것으로 나타났다 표 을 보면 영향 요소 분석 결과 중 번 피격선의 . 4.3 , 195

경우에는 장갑 하 조종수 해치 포수가 차례로 피격된 것을 확인 할 수 있( ), , (1), 

으며 장갑 하 가 관통된 후의 잔류 관통 성능은 인 것을 알 수 있다 또한 , ( ) 180 . 

번 피격선의 경우에는 장갑 하 조종수 연료 탱크 좌 가 차례로 피격된 것196 ( ), , ( )

을 알 수 있고 연료 탱크의 화재 혹은 폭발이 발생하였으며 무한궤도 좌 및 , , ( ) 

엔진에 영향을 주어 무한궤도 좌 는 손상 발생 엔진은 관통되었다는 것( ) 51.11% , 

을 확인할 수 있다. 
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그림 4.11 전면 구성 요소별 관통 및 영향 분석 결과 

Fig. 4.11 A result of penetration and effectiveness analysis for components (front)
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생략... ( )

피격선195. (P1 : 4.-50.7, P2 : 4.50.7)

교차 부품 : armor_bottom.igs driver.igs hatch1.igs gunner.igs 

피격 관통 잔류 관통에너지 armor_bottom.igs : / ( : 180),

충격 사망 승무원                    / (commander.igs, driver.igs, gunner.igs)

피격 관통 잔류 관통에너지 driver.igs : / ( : 180)

피격 관통 잔류 관통에너지 hatch1.igs : / ( : 114)

피격 관통 잔류 관통에너지 gunner.igs : / ( : 114)

피격선196. (P1 : 4.-50.6, P2 : 4.50.6)

교차 부품 : armor_bottom.igs driver.igs fuel_tank_left.igs 

피격 관통 잔류 관통에너지 armor_bottom.igs : / ( : 180), 

충격 사망 승무원                    / (commander.igs, driver.igs, gunner.igs)

피격 관통 잔류 관통에너지 driver.igs : / ( : 180)

피격 관통 잔류 관통에너지 fuel_tank_left.igs : / ( : 180)

===================================================

추가 피해 부품 미관통 손상정도 : Cater_left.igs( ( : 51.11%)

추가 피해 부품 관통 잔류 관통에너지 : engine.igs( , : 2)

===================================================

생략... ( )

표 전면 구성 요소별 관통 및 영향 분석 결과 일부4.3 ( )

Table 4.3 A result of penetration and effectiveness analysis for components (a part)
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이러한 영향 요소가 고려된 구성 요소별 피격 확률의 분석 시뮬레이션을 수

행하였으며 그 결과 화면을 그림 에 나타내었다 분석 결과는 포수가 , 4.12 . 

조종수 및 전차장이 장갑 하 가 ‘63.837638(%)’, ‘63.468635(%)’, ( ) ‘42.066421(%)’ 

등의 순으로 높게 나타났으며 도출된 구성 요소별 피격 확률을 표 에 정리, 4.4

하였다. 

그림 전면 구성 요소별 피격 확률 분석 결과4.12 

Fig. 4.12 A result of hit probability analysis for components (front)
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구성 요소명 피격 횟수(HC) 피격 확률(PHC)

주포 2 0.738007

사격 통제 장치 6 2.214022

탄약고(1) 12 4.428044

탄약고(2) 12 4.428044

탄약고(3) 16 5.904059

포수 173 63.837638

엔진 37 13.653137

연료 탱크 좌( ) 5 1.845018

연료 탱크 우( ) 5 1.845018

무한궤도 좌( ) 29 10.701107

무한궤도 우( ) 29 10.701107

조종수 172 63.468635

장갑 상( ) 60 22.140221

장갑 하( ) 114 42.066421

능동 방어 체제 좌( ) 2 0.738007

능동 방어 체제 우( ) 2 0.738007

연막탄 발사기 좌( ) 4 1.476015

연막탄 발사기 우( ) 15 5.535055

잠망경 7 2.583026

해치(1) 4 1.476015

해치(2) 5 1.845018

해치(3) 5 1.845018

무전기 32 11.808118

안테나 좌( ) 34 12.546125

안테나 우( ) 34 12.546125

전차장 172 63.468635

표 구성 요소별 전면 피격 확률4.4 

Table 4.4 Front hit probabilities of components
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전차의 측면 피격 확률 분석 시뮬레이션  3) 

전차의 차원 구성 요소 모델의 측면을 기준으로 다중 피격선을 설정하여 시3

뮬레이션을 수행하였으며 그 결과를 그림 과 표 에 나타내었다 이때, 4.13 4.5 . , 

일정한 간격을 두고 총 개의 다중 피격선을 설정하였으며 이중 개가 1540 , 488

전차의 구성 요소 중 하나 이상을 교차하는 것으로 나타났다 표 를 보면 영. 4.5

향 요소 분석 결과 중 번 피격선의 경우에는 장갑 상 탄약고 가 차례로 , 203 ( ), (2)

피격된 것을 확인할 수 있고 탄약고 의 화재 폭발 로 인하여 무전기가 영향을 , (2) ( )

받은 것을 확인할 수 있으며 장갑 상 이 관통된 후의 잔류 관통 성능은 인 , ( ) 100

것을 알 수 있다 또한 번 피격선의 경우에는 장갑 하 가 피격된 것을 알 수 . 204 ( )

있고 두 피격선 모두 관통이 되어 충격으로 인해 승무원이 영향을 받은 것을 , 

확인할 수 있다. 
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그림 측면 구성 요소별 관통 및 영향 분석 결과4.13 

Fig. 4.13 A result of penetration and effectiveness analysis for components (side)
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생략... ( )

피격선203. (P1 : 30.-3.8, P2 : -30.-3.8)

교차 부품 : armor_top.igs projectileBox2.igs 

피격 관통 잔류 관통에너지 armor_top.igs : / ( : 100), 

충격 사망 승무원                    / (commander.igs, driver.igs, gunner.igs)

피격 관통 잔류 관통에너지 projectileBox2.igs : / ( : 100)

===================================================

추가 피해 부품 관통 잔류 관통에너지 : electronic_device.igs( , : 60)

===================================================

피격선204. (P1 : 30.-3.7, P2 : -30.-3.7)

교차 부품 : armor_bottom.igs 

피격 관통 잔류 관통에너지 armor_bottom.igs : / ( : 180), 

충격 사망 승무원                    / (commander.igs, driver.igs, gunner.igs)

생략... ( )

표 측면 구성 요소별 관통 및 영향 분석 결과 일부4.5 ( )

Table 4.5 A result of penetration and effectiveness analysis for components (a part)
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전면의 경우와 마찬가지로 각 구성 요소의 측면 피격 확률 분석을 한 화면을 

그림 에 나타내었다 분석 결과로는 포수 및 전차장 조종수 4.14 . ‘73.770492%’, 

무한궤도 우 장갑 하 의 순으로 나타‘73.565574%’, ( ) ‘57.172131%’, ( ) ‘53.893443%’

났고 충격에 의한 영향으로 승무원의 피해가 큰 것으로 나타났으며 도출된 구, , 

성 요소별 피격 확률을 표 에 정리하였다 이렇게 도출된 구성 요소별 피격 4.6 . 

확률은 그 자체로도 의미가 있으며 피해 기준별 상실 확률의 분석과 구성 요, 

소별 위험도 분석에 활용된다. 

그림 측면 구성 요소별 피격 확률 분석 결과4.14 

Fig. 4.14 A result of side hit probability analysis
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구성 요소명 피격 횟수(HC) 피격 확률(PHC)

주포 38 7.786885

사격 통제 장치 2 0.409836

탄약고(1) 0 0.000000

탄약고(2) 8 1.639344

탄약고(3) 8 1.639344

포수 360 73.770492

엔진 0 0.000000

연료 탱크 좌( ) 0 0.000000

연료 탱크 우( ) 0 0.000000

무한궤도 좌( ) 60 12.295082

무한궤도 우( ) 279 57.172131

조종수 359 73.565574

장갑 상( ) 96 19.672131

장갑 하( ) 263 53.893443

능동 방어 체제 좌( ) 10 2.049180

능동 방어 체제 우( ) 10 2.049180

연막탄 발사기 좌( ) 5 1.024590

연막탄 발사기 우( ) 5 1.024590

잠망경 6 1.229508

해치(1) 5 1.024590

해치(2) 5 1.024590

해치(3) 5 1.024590

무전기 12 2.459016

안테나 좌( ) 21 4.303279

안테나 우( ) 21 4.303279

전차장 360 73.770492

표 4.6 구성 요소별 측면 피격 확률 

Table 4.6 Side hit probabilities of components
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통합 신뢰성 분석(4) 

중요도 산정  1) 

통합 신뢰성 분석에 앞서 단계에서 생성한 가중치 트리를 기반으로 중요도 1

산정식을 적용한 후 각 구성 요소별 중요도를 산정하였으며 그 결과를 표 , , 4.7

에 정리하였다 또한 이러한 과정을 개발한 전투 시스템의 신뢰성 분석 시스템. , 

을 기반으로 구성 요소 속성 모델을 통해 설정한 가중치를 이용하여 수행하였

으며 그 화면은 그림 와 같다 산정된 각 구성 요소의 중요도를 보면 주포 , 4.15 . , 

및 포수가 장갑 상 및 장갑 하 가 엔진 및 조종수가 의 순‘0.75’, ( ) ( ) ‘0.07’, ‘0.625’

으로 높게 나온 것을 확인할 수 있다 산정한 중요도는 기반 구성 요. FMECA 

소별 위험도 분석에 활용된다.
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피해 기준 구성 요소명 중요도

F-Kill

공격 관련 구성 요소( )

주포 0.0750

사격 통제 장치 0.0600

탄약고(1) 0.0306

탄약고(2) 0.0297

탄약고(3) 0.0297

포수 0.0750

M-Kill

이동 관련 구성 요소( )

엔진 0.0625

연료 탱크 좌( ) 0.0375

연료 탱크 우( ) 0.0375

무한궤도 좌( ) 0.0250

무한궤도 우( ) 0.0250

조종수 0.0625

A-Kill

방어 관련 구성 요소( )

장갑 상( ) 0.0700

장갑 하( ) 0.0700

능동 방어 체계 좌( ) 0.0200

능동 방어 체계 우( ) 0.0200

연막탄 발사기 좌( ) 0.0100

연막탄 발사기 우( ) 0.0100

S-Kill

탐지 관련 구성 요소( )

잠망경 0.0600

해치(1) 0.0306

해치(2) 0.0297

해치(3) 0.0297

C-Kill

통신 관련 구성 요소( )

무전기 0.0300

안테나 좌( ) 0.0150

안테나 우( ) 0.0150

전차장 0.0400

표 산정된 전차의 구성 요소별 중요도4.7 

Table 4.7 Result of importance calculation for components
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그림 구성 요소별 중요도 계산 결과4.15 

Fig. 4.15 A result of importance calculation for components

피해 기준별 상실 확률 분석을 위한 구성  2) FT 

피해 기준별 상실 확률을 분석하기 위해서 도출된 피격 확률을 기반으로 

기법을 적용한다 이를 위하여 일반 구성 요소 및 위험 구성 요소에 관한 FTA . 

특성을 고려한 후 각 구성 요소간의 관계가 및 게이트로 표현된 , AND OR 

를 구성한다 먼저 의 경우 탄약고 탄약고 탄약고 은 피Fault Tree . F-Kill , (1), (2), (3)

격에 의해 하나라도 손상되면 전차 전체에 영향을 줄 수 있는 치명 부품이기 

때문에 위험 구성 요소로 분류하여 게이트로 표현하였고 주포 사격 통제 OR , , 

장치 탄약고 포수의 모든 구성 요소가 발생에 직접적인 관련이 있는 위, , F-Kill 

험 구성 요소로 정의하였다 이에 따라 모든 구성 요소의 관계를 게이트로 . OR 

표현하였으며 이를 그림 에 도식화하여 나타내었다, 4.16 .
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그림 관련 구성 요소의 4.16 F-Kill FT

Fig. 4.16 A fault tree for F-Kill

두 번째로 의 경우 연료 탱크 좌 및 연료 탱크 우 는 피격에 의해 하M-Kill , ( ) ( )

나라도 손상되면 전차 전체에 영향을 줄 수 있는 치명 부품이기 때문에 위험 

부품으로 분류하여 게이트로 무한궤도 좌 및 무한궤도 우 는 하나가 피격OR , ( ) ( )

으로 인해 손상되더라도 이동성을 상실하지 않기 때문에 게이트로 표현AND 

하였고 엔진 연료 탱크 무한궤도 조종수의 관계는 게이트로 표현하였으, , , , OR 

며 이를 그림 에 도식화하여 나타내었다, 4.17 .

그림 관련 구성 요소의 4.17 M-Kill FT

Fig. 4.17 A fault tree for M-Kill
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세 번째로 의 경우 장갑 상 및 장갑 하 는 게이트로 능동 방어 체A-Kill , ( ) ( ) OR , 

계 좌 및 능동 방어 체계 우 는 게이트로 연막탄 발사기 좌 및 연막탄 ( ) ( ) AND , ( ) 

발사기 우 는 게이트로 표현하였으며 각각은 에 게이트로 연결( ) AND , A-Kill OR 

하였다 여기서 능동 방어 체계 및 연막탄 발사기는 하나가 피격으로 인해 손. , 

상되더라도 나머지 하나가 해당 기능을 수행할 수 있기 때문에 게이트로 AND 

표현하였으며 이를 그림 에 도식화하여 나타내었다, 4.18 .

그림 관련 구성 요소의 4.18 A-Kill FT

Fig. 4.18 A fault tree for A-Kill

네 번째로 의 경우 해치 해치 해치 은 하나가 손상되더라도 탐S-Kill , (1), (2), (3)

지 기능을 수행할 수 있기 때문에 게이트로 표현하였고 해치 및 잠망경AND , 

은 하나라도 손상되면 기능을 수행할 수 없기 때문에 게이트로 표현하였으OR 

며 이를 그림 에 도식화하여 나타내었다, 4.19 .
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그림 관련 구성 요소의 4.19 S-Kill FT

Fig. 4.19 A fault tree for S-Kill

다섯 번째로 의 경우 안테나 좌 및 안테나 우 는 하나가 피격으로 인해 C-Kill , ( ) ( )

손상되어도 기능을 수행할 수 있기 때문에 게이트로 표현하였고 무전기AND , , 

안테나 전차장은 하나라도 손상되면 통신 기능을 수행할 수 없기 때문에 , OR 

게이트로 표현하였으며 이를 그림 에 도식화하여 나타내었다, 4.20 .

그림 관련 구성 요소의 4.20 C-Kill FT

Fig. 4.20 A fault tree for C-Kill

마지막으로 의 경우에는 손상 시에 전차 전체에 영향을 주는 치명 부품K-Kill

으로 정의된 연료 탱크 및 탄약고를 모두 게이트로 표현하였다 연료 탱크OR . 
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좌 연료 탱크 우 탄약고 탄약고 탄약고 중에 하나라도 피격되어 손( ), ( ), (1), (2), (3) 

상되면 설정한 연료나 폭약의 종류에 따라 이 발생할 수 있기 때문에 , K-Kill

이나 의 피해 기준에 관계없이 중복으로 분석을 수행한다 즉 치F-Kill M-Kill . , 

명 부품으로 정의된 경우에는 피해 기준별 상실 확률 분석을 비롯하여 추가적

으로 에 관한 분석 대상이 되며 이러한 에 관한 를 그림 K-Kill , K-Kill Fault Tree

에 도식화하여 나타내었다4.21 .

그림 관련 구성 요소의 4.21 K-Kill FT

Fig. 4.21 A fault tree for K-Kill

피해 기준별 상실 확률 분석  3) 

이렇게 구성된 를 기반으로 피해 기준별 상실 확률을 분석할 수 있Fault Tree

다 개발한 전투 시스템의 통합 생존성 분석 시스템의 피해 기준별 상실 확률 . 

분석 기능을 이용하여 분석을 수행하였고 피해 기준 중 에 관한 분석 결, F-Kill

과 화면을 그림 에 나타내었으며 각 피격면에 대하여 분석된 피해 기준별 4.22 , 

상실 확률을 표 에 정리하였다4.8 .
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그림 피해 기준별 상실 확률 분석 결과4.22 

Fig. 4.22 A result of probability analysis by kill criteria

피해 기준 전면 측면 평균

F-Kill 0.698319 0.766954 0.732637

M-Kill 0.699576 0.754237 0.589577

A-Kill 0.549324 0.62983 0.726907

S-Kill 0.025835 0.012296 0.019066

C-Kill 0.682894 0.744629 0.713762

K-Kill 0.200084 0.052242 0.126163

표 피해 기준별 상실 확률 분석 결과 전면 측면 평균4.8 ( / / )

Table 4.8 A result of kill probability analysis (front/side/average)
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분석 결과를 보면 의 발생 확률은 전면의 경우 측면의 경우 , F-Kill ‘0.698319’, 

로 측면에서 이 발생할 확률이 더 높게 나타났으며 은 전‘0.766954’ F-Kill , M-Kill

면의 경우 측면의 경우 로 측면의 발생 확률이 큰 ‘0.699576’, ‘0.754237’ M-Kill 

것으로 나타났다 은 전면의 경우 측면의 경우 으로 . A-Kill ‘0.549324’, ‘0.62983’

전면에 비해 측면의 발생 확률이 더 높게 나타났음을 확인할 수 있다A-Kill . 

또한 은 전면이 각각 로 나S-Kill, C-Kill, K-Kill ‘0.025835’, ‘0.682894’, ‘0.200084’

타났으며 측면은 각각 로 나타났기 때문에 상, ‘0.012296’, ‘0.744629’, ‘0.052242’

대적으로 측면에 비해 전면이 에 취약하고 전면에 비해 측면은 S-Kill, K-Kill , 

에 취약한 것으로 해석할 수 있다 즉 은 전C-Kill . , F-Kill, M-Kill, A-Kill, C-Kill

면보다는 측면에서 발생할 확률이 높고 은 전면에서 발생할 확률, S-Kill, K-Kill

이 높다. 

이러한 피해 기준별 상실 확률 분석의 결과를 참고하여 기능 수준의 신뢰성 

분석을 수행할 수 있으며 상대적으로 높은 확률을 가지는 피해 기준과 관련된 , 

구성 요소의 개선 및 보강이나 추가적인 예비 구성 요소의 탑재 등을 통해 신

뢰성을 향상시킬 수 있다.

피격면에 대한 구성 요소별 위험도 분석  4) 

기법 기반의 구성 요소별 위험도 분석을 위하여 산정된 중요도 및 FMECA 

분석된 피격 확률에 표 및 표 의 점수 기준을 적용하였으며 식 를 3.8 3.9 , (3.9)

이용하여 전면과 측면에 대한 구성 요소별 고장 모드 영향 위험도 분석을 위, , 

한 표를 도출하였다 이때 피해 기준인 FMECA . , F-Kill, M-Kill, A-Kill, S-Kill, 

을 고장 모드로 설정하고 이에 따라 영향을 공격 기능 상실 이동 기능 C-Kill , , 

상실 방어 기능 상실 탐지 기능 상실 통신 기능 상실로 정의하였으며 그 결, , , , 

과를 표 에 정리하였다4.9 . 
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구성 요소명
고장 

모드
영향

중요도

점수

(A)

전면 피격 

확률 점수

(B)

측면 피격 

확률 점수

(C)

전면 

위험도

(A × B)

측면 

위험도

(A × C)

주포

F-Kill

공격 

기능 

상실

6 2 6 12 36

사격 통제 장치 6 4 1 24 6

탄약고(1) 4 4 2 16 8

탄약고(2) 4 4 3 16 12

탄약고(3) 4 4 2 16 8

포수 6 5 4 30 24

엔진

M-Kill

이동 

기능 

상실

6 7 6 42 36

연료 탱크 좌( ) 4 3 4 12 16

연료 탱크 우( ) 4 3 4 12 16

무한궤도 좌( ) 4 7 10 28 40

무한궤도 우( ) 4 7 10 28 40

조종수 6 4 3 24 18

장갑 상( )

A-Kill

방어 

기능 

상실

7 8 8 56 56

장갑 하( ) 6 9 10 54 60

능동 방어 체계 좌( ) 4 2 4 8 16

능동 방어 체계 우( ) 4 2 4 8 16

연막탄 발사기 좌( ) 3 3 3 9 9

연막탄 발사기 우( ) 3 3 3 9 9

표 결과 및 구성 요소별 위험도4.9 FMECA 

Table 4.9 A result of FMECA table with criticality of components (front/side)
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구성 요소명
고장 

모드
영향

중요도

점수

(A)

전면 피격 

확률 점수

(B)

측면 피격 

확률 점수

(C)

전면 

위험도

(A × B)

측면 

위험도

(A × C)

잠망경

S-Kill

탐지 

기능 

상실

6 4 3 24 18

해치(1) 4 3 3 12 12

해치(2) 4 3 3 12 12

해치(3) 4 3 3 12 12

무전기

C-Kill

통신 

기능 

상실

4 6 2 24 8

안테나 좌( ) 3 6 4 18 12

안테나 우( ) 3 6 4 18 12

전차장 5 4 3 20 15

표 결과 및 구성 요소별 위험도 계속4.9 FMECA ( )

Table 4.9 A result of FMECA table with criticalities of components (front/side) (cont.)

결과를 보면 위험도가 이상으로 상대적으로 높은 구성 요소는 전면의 경, 30 

우에 장갑 상 이 장갑 하 가 엔진이 포수가 의 순으로 나타( ) ‘56’, ( ) ‘54’, ‘42’, ‘30’

났으며 측면의 경우에 장갑 하 가 장갑 상 이 무한궤도 좌 가 무, ( ) ‘60’, ( ) ‘56’, ( ) ‘40’, 

한궤도 우 가 주포가 엔진이 의 순으로 나타났다 예를 들어 무( ) ‘40’, ‘36’, ‘36’ . , 

한궤도 좌 우 의 위험도는 전면의 경우보다 측면의 경우에 높게 나타났으므로 ( / )

무한궤도 좌 우 는 전면보다 측면의 신뢰성에 더 많은 영향을 끼친다 반면에 ( / ) . 

엔진의 위험도는 측면의 경우보다 전면의 경우에 높게 나타났으므로 엔진은 전

면의 신뢰성에 많은 영향을 끼치는 것으로 볼 수 있다.
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구성 요소별 평균 위험도 분석  5) 

전투 시스템의 전면 혹은 측면에서의 구성 요소별 신뢰성을 분석하는 것이 

목적이라면 앞서 분석한 전면 및 측면의 구성 요소별 위험도는 그 자체로도 의

미가 있다 하지만 전면 및 측면에 한정된 신뢰성이 아니라 전투 시스템 전체. 

의 신뢰성을 분석하기 위하여 통합적인 고려가 필요하다 이를 위하여 본 논문. 

에서는 전면 및 측면 위험도의 평균값을 이용한다 전면과 측면 위험도의 평균. 

값을 구한 후에 이를 기준으로 내림차순으로 정렬하였으며 이를 표 에 나, 4.10

타내었다.

결과를 보면 포수가 장갑 하 가 전차장이 조종수가 장, ‘60’, ( ) ‘57’, ‘50’, ‘48’,  

갑 상 이 등의 순으로 구성 요소별 통합 위험도가 나타난 것을 확인할 수 ( ) ‘48’ 

있다 이러한 구성 요소별 통합 위험도를 분석하기 위한 과정을 개발한 전투 . 

시스템 통합 신뢰성 분석 시스템을 이용하여 수행한 화면은 그림 과 같다4.23 . 

이를 통해 우선순위를 두어야 할 전차의 구성 요소를 확인할 수 있으며 이러, 

한 분석 결과를 활용하여 전투 시스템의 설계 단계에서 구성 요소를 개선 및 

보강함으로써 신뢰성을 향상시킬 수 있다.
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구성 요소명 차원 구성 요소명3 통합 위험도

포수 gunner.igs 60

장갑 하( ) armor_bottom.igs 57

주포 cannon.igs 54

전차장 commander.igs 50

조종수 driver.igs 48

장갑 상( ) armor_top.igs 48

무한궤도 우( ) Cater_right.igs 32

사격 통제 장치 fire_control.igs 27

엔진 engine.igs 27

무전기 electronic_device.igs 24

잠망경 scope.igs 21

안테나 우( ) antenna_right.igs 19.5

안테나 좌( ) antenna_left.igs 19.5

탄약고(3) projectileBox3.igs 16

탄약고(2) projectileBox2.igs 16

무한궤도 좌( ) Cater_left.igs 16

연막탄 발사기 우( ) smoke_right.igs 12

능동 방어 체계 우( ) APS_right.igs 12

능동 방어 체계 좌( ) APS_left.igs 12

해치(2) hatch2.igs 12

해치(1) hatch1.igs 12

탄약고(1) projectileBox1.igs 12

해치(3) hatch3.igs 12

연막탄 발사기 좌( ) smoke_left.igs 9

연료 탱크 좌( ) fuel_tank_left.igs 8

연료 탱크 우( ) fuel_tank_right.igs 8

표 분석된 구성 요소별 통합 위험도4.10 

Table 4.10 A result of integrated criticalities
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그림 구성 요소별 위험도 분석 결과4.23 

Fig. 4.23 A result of criticality analysis for components
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전차의 장갑 보강 후 통합 신뢰성 분석 4.2.2 

분석 결과를 토대로 전차의 구성 요소인 장갑의 보강 작업을 수행하였다고 

가정하며 그 후 변화하는 신뢰성 분석을 위하여 본 논문에서 제안한 전투 시, 

스템 통합 신뢰성 분석 과정에 따라 재분석을 수행한다. 

사용자 요구 명세 및 분석 시나리오 설정(1) 

  - 분석 시나리오 설정

장갑 보강 후의 신뢰성 분석을 위한 단계 사용자 요구 명세 및 시나리오는 1

다음과 같다. 

전차의 구성 요소인 장갑 상 의 두께를 기존 에서 로 보강하고“ ( ) 500mm 800mm , 

장갑 하 의 두께를 기존 에서 로 보강한다 나머지 구성 요소의 속( ) 400mm 650mm . 

성 및 가중치는 동일하며 위협의 종류 또한 대전차포탄 로 동일하게 설, Type B

정한다.”

모델 선택 생성 및 가중치 트리 생성(2) /

  - 구성 요소 모델의 속성 설정

사용자 요구 명세 및 분석 시나리오에 따라 변경된 장갑 상 및 장갑 하 에 ( ) ( )

대한 속성 모델에 설정된 속성 값을 표 에 나타내었으며 장갑 상 및 장갑4.11 , ( ) 

하 모델의 속성 중 두께를 제외한 나머지는 기존의 사례와 같다 이렇게 나머( ) . 

지 모델을 비롯하여 장갑 상 및 장갑 하 모델을 선택하고 생성하여 단계의 ( ) ( ) 3

피격 확률 분석을 위한 시뮬레이션 구조로 만든다.
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구성 요소명 유형 속성

장갑 상( ) 장갑

두께 500 800→ 

재질 밀도( ) RHA(7.85)

종류 단일장갑(RHA)

장갑 하( ) 장갑

두께 400 800→ 

재질 밀도( ) RHA(7.85)

종류 단일장갑(RHA)

표 설정한 전차의 주요 구성 요소의 속성4.11 

Table 4.11 Properties of selected components

시뮬레이션 구조 생성 및 시뮬레이션 수행(3) 

  - 전면 및 측면의 피격 확률 분석 시뮬레이션 

단계에서 생성된 모델을 기반으로 시뮬레이션 구조를 생성하였으며 피격 2 , 

확률 분석을 위한 시뮬레이션을 수행하였다 피격 확률 분석 시뮬레이션 결과. 

의 비교를 표 와 표 에 정리하였다 이를 통해 시나리오와 같이 장갑의 4.12 4.13 . 

보강에 따라 장갑 상 및 장갑 하 의 내부에 있는 구성 요소의 피격 확률은 확( ) ( )

연하게 달라지는 것을 확인 할 수 있다 또한 충격으로 인한 승무원이 받는 영. 

향이 줄어드는 것을 확인할 수 있다.
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구성 요소명 피격 확률 보강 전( ) 피격 확률 보강 후( )

주포 0.738007 0.738007

사격 통제 장치 2.214022 2.214022

탄약고(1) 4.428044 0.000000

탄약고(2) 4.428044 0.000000

탄약고(3) 5.904059 0.000000

포수 63.837638 42.435424

엔진 13.653137 0.000000

연료 탱크 좌( ) 1.845018 0.000000

연료 탱크 우( ) 1.845018 0.000000

무한궤도 좌( ) 10.701107 8.856089

무한궤도 우( ) 10.701107 8.856089

조종수 63.468635 42.066421

장갑 상( ) 22.140221 22.140221

장갑 하( ) 42.066421 42.066421

능동 방어 체계 좌( ) 0.738007 0.738007

능동 방어 체계 우( ) 0.738007 0.738007

연막탄 발사기 좌( ) 1.476015 0.738007

연막탄 발사기 우( ) 5.535055 0.369004

잠망경 2.583026 2.583026

해치(1) 1.476015 1.476015

해치(2) 1.845018 1.845018

해치(3) 1.845018 0.000000

무전기 11.808118 0.000000

안테나 좌( ) 12.546125 6.642066

안테나 우( ) 12.546125 6.642066

전차장 63.468635 42.066421

표 구성 요소별 전면 피격 확률 비교 보강 전 보강 후4.12 ( / )

Table 4.12 Comparisons of hit probabilities of components (front/after enhanced)
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구성 요소명 피격 확률 보강 전( ) 피격 확률 보강 후( )

주포 7.786885 7.786885

사격 통제 장치 0.409836 0.409836

탄약고(1) 0.000000 0.000000

탄약고(2) 1.639344 0.000000

탄약고(3) 1.639344 0.000000

포수 73.770492 9.221311

엔진 0.000000 0.000000

연료 탱크 좌( ) 0.000000 0.000000

연료 탱크 우( ) 0.000000 0.000000

무한궤도 좌( ) 12.295082 12.295082

무한궤도 우( ) 57.172131 57.172131

조종수 73.565574 9.016393

장갑 상( ) 19.672131 19.672131

장갑 하( ) 53.893443 53.893443

능동 방어 체계 좌( ) 2.049180 0.000000

능동 방어 체계 우( ) 2.049180 2.049180

연막탄 발사기 좌( ) 1.024590 0.409836

연막탄 발사기 우( ) 1.024590 0.409836

잠망경 1.229508 1.229508

해치(1) 1.024590 1.024590

해치(2) 1.024590 1.024590

해치(3) 1.024590 0.000000

무전기 2.459016 0.000000

안테나 좌( ) 4.303279 2.663934

안테나 우( ) 4.303279 2.663934

전차장 73.770492 9.221311

표 구성 요소별 측면 피격 확률 비교 보강 전 보강 후4.13 ( / )

Table 4.13 Comparisons of hit probabilities of components (side/after enhanced)
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통합 신뢰성 분석(4) 

  1) 피해 기준별 상실 확률 분석

앞서 단계에서 분석한 피격 확률을 기반으로 피해 기준별 상실 확률을 분석3

하였으며 그 결과의 비교를 표 에 정리하였다 전면에서의 피해 기준별 상, 4.14 . 

실 확률의 분석 결과를 그림 에 그래프로 나타내었고 측면에서의 피해 기4.24 , 

준별 상실 확률의 분석 결과를 그림 에 그래프로 나타내었으며 전면과 측4.25 , 

면의 평균 피해 기준별 상실 확률을 그림 에 나타내었다4.26 . 

전면의 경우 장갑의 보강 전에는 공격 기능의 상실인 이 의 확, F-Kill ‘69.83%’

률로 발생되었으나 보강 후에는 로 낮아지는 것을 알 수 있다, ‘44.12%’ . A-Kill

은 보강 전과 보강 후가 거의 유사한 결과를 가지는데 그 이유는 과 밀, A-Kill

접한 관련이 있는 구성 요소인 장갑은 외부에 노출되어 있기 때문이다 그러나 . 

위협에 의해 피격되더라도 관통되지 않는다면 전차 내부의 구성 요소를 보호하

기 때문에 내부에 있는 구성 요소의 피격 확률이 낮아지게 된다 보강 후. , 

은 에서 로 낮아졌고 은 모든 탐지 기능 관련 부품M-Kill ‘69.95%’ ‘42.52%’ , S-Kill

이 장갑의 보호를 받지 못하는 외부에 노출되어 있으므로 보강 전과 거의 유사

한 결과를 보인다 또한 은 에서 로 발생 확률이 낮아졌. , C-Kill ‘68.28%’ ‘42.32%’

으며 의 발생 확률은 에서 로 감소하였다, K-Kill ‘20%’ ‘0%’ . 

측면의 경우도 마찬가지로 구성 요소의 특성에 따라 거의 유사하거나 낮아진 

것을 확인할 수 있다 이처럼 시나리오에 따른 장갑의 보강 전과 보강 후에 달. , 

라지는 피해 기준별 상실 확률을 확인할 수 있다.
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피해 기준 전면 보강 전( ) 전면 보강 후( ) 측면 보강 전( ) 측면 보강 후( )

F-Kill 0.698319 0.441253 0.766954 0.166332

A-Kill 0.549324 0.548967 0.629830 0.629642

M-Kill 0.699576 0.425208 0.754237 0.154120

S-Kill 0.025835 0.025830 0.012296 0.012295

C-Kill 0.682894 0.423220 0.744629 0.092857

K-Kill 0.200084 0.000000 0.052242 0.000000

표 피해 기준별 상실 확률 비교 보강 전 보강 후4.14 ( / )

Table 4.14 Comparisons for loss of kill criteria (after enhanced)
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그림 피해 기준별 상실 확률 비교 전면4.24 ( )

Fig. 4.24 Comparisons of loss of kill criteria (front)
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그림 피해 기준별 상실 확률 비교 측면4.25 ( )

Fig. 4.25 Comparisons of loss of kill criteria (side)
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그림 피해 기준별 상실 확률 비교 평균4.26 ( )

Fig. 4.26 Comparisons of loss of kill criteria (average)
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  2) 구성 요소별 평균 위험도 분석

중요도와 피격 확률을 기반으로 구성 요소별 평균 위험도 분석 결과의 비교

를 표 에 정리하였으며 그 결과를 그림 에 그래프로 나타내었다 이를 4.15 , 4.27 . 

통해 장갑 보강 시나리오에 따라 구성 요소별 평균 위험도 분석의 결과가 달라

지는 것을 확인할 수 있으며 전체적으로 구성 요소별 위험도가 낮아지는 것을 , 

볼 수 있다 이처럼 제안한 방법을 통해 장갑의 보강 전의 전차의 신뢰성과 장. 

갑 보강 후의 전차의 신뢰성을 분석할 수 있다.
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구성 요소명 차원 구성 요소명3
평균 위험도

보강 전( )

평균 위험도

보강 후( )

안테나 좌( ) antenna_left.igs 19.5 15

안테나 우( ) antenna_right.igs 19.5 15

능동 방어 체계 좌( ) APS_left.igs 12 6

능동 방어 체계 우( ) APS_right.igs 12 12

장갑 하( ) armor_bottom.igs 57 57

장갑 상( ) armor_top.igs 48 48

주포 cannon.igs 54 51

무한궤도 좌( ) Cater_left.igs 16 16

무한궤도 우( ) Cater_right.igs 32 30

전차장 commander.igs 50 40

조종수 driver.igs 48 48

무전기 electronic_device.igs 24 4

엔진 engine.igs 27 6

사격 통제 장치 fire_control.igs 27 15

연료 탱크 좌( ) fuel_tank_left.igs 8 4

연료 탱크 우( ) fuel_tank_right.igs 8 4

포수 gunner.igs 60 48

해치(1) hatch1.igs 12 12

해치(2) hatch2.igs 12 12

해치(3) hatch3.igs 12 4

탄약고(1) projectileBox1.igs 12 4

탄약고(2) projectileBox2.igs 16 4

탄약고(3) projectileBox3.igs 16 4

잠망경 scope.igs 21 21

연막탄 발사기 좌( ) smoke_left.igs 9 4.5

연막탄 발사기 우( ) smoke_right.igs 12 3

표 구성 요소별 위험도 비교4.15 

Table 4.15 Comparisons of criticalities (after enhanced)
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그림 구성 요소별 위험도 분석 결과 비교4.27 

Fig. 4.27 Comparisons of criticality analysis result (after enhanced)
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선행 연구와 본 연구의 비교4.2.3 

사례 연구를 통해 본 논문에서 제안하는 전투 시스템의 통합 신뢰성 분석 방

법의 유용성을 검증하였다 기존의 선행 연구에 대한 한계점을 보완하고 설계 . , 

단계에서의 정량적인 전투 시스템 통합 신뢰성 분석을 위한 방법을 제안하였으

며 개발한 시스템을 기반으로 제안한 방법을 검증하였다 앞서 장에서 기술하, . 2

였던 기존의 연구와 본 논문에서의 연구를 분석 대상 대상의 표현 방법 분석, , 

의 목적 제안한 방법의 검증 모델링 및 시뮬레이션 여부에 따라 표 에 비, , 4.16

교하여 정리하였다. 

본 논문에서는 전투 시스템을 구성하는 구성 요소의 종류에 따른 속성을 정

의하였으며 모델의 속성을 변경하거나 추가할 수도 있다 또한 새로운 전투 , . , 

시스템에 대해서도 차원 구성 요소의 모델링을 수행하고 모델 베이스에 추가3

한 후 구성 요소 속성 모델과 결합하는 모델 생성 과정을 거치면 새로운 전투 , , 

시스템에 대한 신뢰성 분석이 가능해진다 또한 관통 손상 화재 폭발 충격의 . , , , ( ), 

영향이 고려된 피격 확률 분석이 가능하며 다양한 위협 모델을 추가 및 선택, 

하여 이에 따른 피격 확률 분석을 위한 시뮬레이션을 수행할 수 있다 제안한 . 

방법론이 적용된 시스템을 통해 모델링 및 시뮬레이션 기반의 전투 시스템 통

합 신뢰성 분석이 가능하다.
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연 구 [14-15] [16] [17-19] [20] [21] [41] [43] [45] [54] [56] [57] 본 논문

분석 

대상

육상 전차( ) √ √ √ √ √ √ √ √

해상 함정( ) √ √ √

공중 전투기( ) √ √ √

대상

표현

방법

수치 텍스트( ) √ √ √ √ √ √

2D √ √

3D √ √ √ √ √ √ √

분석 

목적

영향( )

관통 √ √ √

손상 √ √ √ √ √ √ √ √ √

화재 폭발( ) √ √ √ √

충격 √

제안

방법 

검증

수학적 증명 √ √

상용 SW √ √

직접 개발 √ √ √ √ √ √ √ √

여부M&S √ √ √

표 기존 연구와 본 논문의 비교4.16 

Table 4.16 Comparisons between related works and this thesis
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제 장  결  론5 

본 논문에서는 전투 시스템의 통합 신뢰성 분석 방법을 제안하였으며 제안, 

한 방법론에서는 단계 사용자 요구 명세 및 분석 시나리오 설정 단계 모델 1 ( ), 2 (

선택 및 생성 단계 시뮬레이션 구조 생성 및 시뮬레이션 수행 단계 통합 ), 3 ( ), 4 (

신뢰성 분석 의 과정을 거쳐 전투 시스템의 통합 신뢰성을 분석하였다) . 

이를 위해 본 논문에서는 전투 시스템의 구성 요소를 장갑 일반 부품 치명 , , , 

부품 승무원으로 구분하여 모델링하였고 구성 요소에 대한 관통 손상 화재, , , , , 

충격에 의한 영향을 모델링하였으며 이러한 영향 요소를 통합적으로 고려하기 , 

위한 방법을 제시하였다 또한 차원 를 기반으로 전투 시스템의 구성 요. , 3 CAD

소를 모델링하였으며 구성 요소의 유형에 따른 속성을 모델링하였다 전투 시, . 

스템에 피해를 줄 수 있는 위협 및 영향 요소의 특성을 분석하여 모델링하였으

며 차원 구성 요소 구성 요소 속성 영향 요소 위협 모델에 대한 모델 베이, 3 , , , 

스를 구축하였다. 

그 후 전투 시스템의 통합 신뢰성 분석 과정의 각 단계에 따라 사용자 요구 , 

명세 및 시나리오를 설정하고 모델을 선택하여 생성하고 시뮬레이션 구조를 , 

생성하였다 다중 관통선 기반으로 영향 요소를 고려하여 구성 요소의 피격 확. 

률 분석을 위한 시뮬레이션을 수행하였다 또한 제안한 방법으로 기법 및 . , FTA 

기법을 전투 시스템의 신뢰성 분석에 적용하여 통합 신뢰성 분석을 수FMECA 

행하였고 추가적으로 제안한 방법을 적용한 모델링 및 시뮬레이션 기반 전투 , 

시스템 통합 신뢰성 분석 시스템을 개발하였으며 이를 통해 제안한 방법론의 , 



- 111 -

유용성을 사례 연구를 통해 검증하였다.

제안하는 전투 시스템 통합 신뢰성 분석 방법론을 적용하면 기존 연구의 한, 

계를 극복하고 모델링 및 시뮬레이션을 기반으로 다양한 종류의 위협에 대한 , 

전투 시스템의 신뢰성 분석을 수행할 수 있다 또한 영향 요소가 고려된 피해 . , 

기준별 상실 확률 및 구성 요소별 위험도를 기반으로 전투 시스템의 신뢰성을 

통합적으로 분석할 수 있다 이때 산정된 중요도는 정적인 요소가 되고 분석. , , 

된 피격 확률은 영향 요소 혹은 피격면에 따라 달라지는 동적인 요소가 된다. 

기법을 적용하여 분석한 피해 기준별 상실 확률은 기능 수준의 신뢰성을 FTA 

분석을 위해 활용될 수 있고 기법을 적용하여 분석한 구성 요소별 위, FMECA 

험도는 구성 요소 수준의 신뢰성을 분석을 위해 활용될 수 있다 기능 수준의 . 

분석 및 구성 요소 수준 분석을 기반으로 전투 시스템의 통합 신뢰성 분석을 

수행할 수 있다.

향후에는 차원 구성 요소 구성 요소 속성 영향 요소 위협 모델에 관한 모3 , , , 

델 베이스에 다양한 모델을 세분화하여 추가하기 위한 연구가 필요하다 또한. , 

개발한 전투 시스템 통합 신뢰성 분석 시스템은 차원 모델을 활용하여 분석을 3

수행하기 때문에 구성 요소 모델의 수가 많아지면 분석의 속도가 느려질 수 있

는데 이러한 분석 속도를 향상시키기 위한 연구가 필요하다 끝으로 일반적인 , . , 

수준이 아니라 전문가 수준에서의 구성 요소에 대한 속성을 설정하여 분석의 

정확도를 보다 향상시키기 위한 연구가 필요할 것으로 판단된다.
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부록 분석 및 활용 사례 고속정의 통합 신뢰성 분석A  2( )

고속정의 통합 신뢰성 분석 A.1 

사용자 요구 명세 및 분석 시나리오 설정(1) 

고속정의 통합 신뢰성 분석을 위해 표 과 같이 분석 대상 전투 시스템으A.1

로는 고속정 을 선정하였고 구축된 구성 요소 모델 베이스에 있는 개“ ” , 3D “39

의 고속정 구성 요소 모델 을 대상으로 분석을 수행한다 또한” . , “F-Kill, M-Kill, 

의 피해 기준에 관한 분석을 수행하도록 설정하며A-Kill, S-Kill, C-Kill, K-Kill” , 

함대함미사일 를 위협으로 설정한다“ Type A” . 

대상 의미

전투 시스템 고속정

구성 요소 고속정 구성 요소 모델 개(39 )

피해 기준 F-Kill, M-Kill, A-Kill, S-Kill, C-Kill, K-Kill

위협 함대함미사일 Type A

표 사용자 요구 명세A.1 

Table A.1 User requirement specification
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모델 선택 및 생성 (2) 

구성 요소 모델의 속성 설정  1) 

선택한 개의 구성 요소 모델에 대한 구성 요소 속성 모델의 속성을 표 39 3D 

와 같이 설정하여 모델을 생성한다 이때 구성 요소의 유형이 장갑일 경우A.2 . , 

에는 두께 재질에 따른 밀도 종류 단일 장갑 복합 장갑 를 속성으로 가지고, , ( / ) , 

일반 부품일 경우에는 두께 및 내구도를 속성으로 가진다 또한 치명 부품의 . 

경우에는 연료 폭약의 종류 영향력 영향 범위 내 구성 요소를 속성으로 가지/ , , 

고 승무원은 속성을 가지지 않으며 중요도 산정을 위한 가중치만을 가진다, , .

구성 요소명 유형 속성

포(1) 일반 부품
두께 100

내구도 1.1

포(2) 일반 부품
두께 100

내구도 1.1

포(3) 일반 부품
두께 100

내구도 1.1

탄약고(1) 치명 부품
연료 폭약의 종류/ COMPB

영향 범위 내의 구성 요소 포(1)

탄약고(2) 치명 부품
연료 폭약의 종류/ COMPB

영향 범위 내의 구성 요소 포(2)

탄약고(3) 치명 부품
연료 폭약의 종류/ COMPB

영향 범위 내의 구성 요소 포(3)

표 선정한 고속정의 주요 구성 요소 및 유형A.2 

Table A.2 Selected components and type of PKM
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구성 요소명 유형 속성

포술장 승무원 -

포 승무원_ (1) 승무원 -

포 승무원_ (2) 승무원 -

포 승무원_ (3) 승무원 -

포 승무원_ (4) 승무원 -

엔진 일반 부품
두께 100

내구도 1.0

조타기 일반 부품
두께 40

내구도 0.8

연료탱크 좌( ) 치명 부품
연료 폭약의 종류/ 경유

영향 범위 내의 구성 요소 엔진

연료탱크 우( ) 치명 부품
연료 폭약의 종류/ 경유

영향 범위 내의 구성 요소 엔진

스크류 프로펠러 좌( ) 일반 부품
두께 50

내구도 0.7

스크류 프로펠러 우( ) 일반 부품
두께 50

내구도 0.7

기관장 승무원 -

조타장 승무원 -

기관 승무원_ (1) 승무원 -

기관 승무원_ (2) 승무원 -

기관 승무원_ (3) 승무원 -

표 선정한 고속정의 주요 구성 요소 및 유형 계속A.2 ( )

Table A.2 Selected components and type of PKM (cont.)

  



- 123 -

구성 요소명 유형 속성

장갑 상( ) 장갑

두께 200

재질 밀도( ) 철(7.87)

종류 단일장갑(RHA)

장갑 중( ) 장갑

두께 300

재질 밀도( ) 철(7.87)

종류 단일장갑(RHA)

장갑 하( ) 장갑

두께 300

재질 밀도( ) 철(7.87)

종류 단일장갑(RHA)

방어 승무원_ (1) 승무원 -

방어 승무원_ (2) 승무원 -

방어 승무원_ (3) 승무원 -

방어 승무원_ (4) 승무원 -

방어 승무원_ (5) 승무원 -

레이더 일반 부품
두께 50

내구도 1.0

정장 승무원 -

탐지 승무원_ (1) 승무원 -

탐지 승무원_ (2) 승무원 -

안테나 좌( ) 일반 부품
두께 30

내구도 0.8

안테나 우( ) 일반 부품
두께 30

내구도 0.8

통신장 승무원 -

통신 승무원_ (1) 승무원 -

통신장비 일반 부품
두께 50

내구도 0.9

표 선정한 고속정의 주요 구성 요소 및 유형 계속A.2 ( )

Table A.2 Selected components and type of PKM (cont.)
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구성 요소 모델의 가중치 설정  2) 

고속정의 경우에는 소규모 전투나 정찰에 적합한 해상 전투 시스템이며 이, 

러한 고속정의 특성을 고려하여 가중치를 설정 및 가중치 트리를 생성을 하였

다 본 논문에서는 그림 과 같이 고속정의 피해 기준에 관한 가중치를 설정. A.1

하였는데 은 은 은 은 , F-Kill ‘0.25’, M-Kill ‘0.40’, A-Kill ‘0.10’, S-Kill ‘0.15’, C-Kill

은 으로 설정하였다 또한 각 피해 기준별 구성 요소에 설정한 가중치와 ‘0.10’ . 

가중치 트리를 그림 그림 에 나타내었으며 이를 기반으로 산정한 중A.2 ~ A.6 , 

요도를 표 에 정리하였다A.3 .

그림 고속정의 가중치 트리A.1 

Fig. A.1 A weighted tree for components of F-Kill

그림 관련 부품의 가중치 트리A.2 F-Kill 

Fig. A.2 A weighted tree for components of F-Kill
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그림 관련 부품의 가중치 트리A.3 M-Kill 

Fig. A.3 A weighted tree for components of M-Kill

그림 관련 부품의 가중치 트리A.4 A-Kill 

Fig. A.4 A weighted tree for components of A-Kill

그림 관련 부품의 가중치 트리A.5 S-Kill 

Fig. A.5 A weighted tree for components of S-Kill
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그림 관련 부품의 가중치 트리A.6 C-Kill 

Fig. A.6 A weighted tree for components of C-Kill
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시뮬레이션 구조 생성 및 시뮬레이션 수행(3) 

시뮬레이션 구조 생성  1) 

단계 및 단계를 거쳐 생성된 모델을 기반으로 생성된 고속정의 시뮬레이션 1 2

구조는 그림 과 같다 왼쪽 상단에서 구성 요소 모델과 결합되어 구조화A.7 . 3D 

된 구성 요소 속성 모델을 확인할 수 있으며 왼쪽 하단에서 각 모델의 속성 , 

및 가중치를 확인할 수 있다 또한 그림의 중앙에 각각의 좌표에 의해 생성된 . , 

구성 요소 모델의 배치를 확인할 수 있다3D .

그림 생성된 시뮬레이션 구조A.7 

Fig. A.7 Generated simulation architecture
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고속정의 전면 피격 확률 분석 시뮬레이션  2) 

생성된 시뮬레이션 구조를 기반으로 고속정의 차원 구성 요소 모델의 전면3

을 기준으로 다중 피격선을 설정하여 시뮬레이션을 수행하였고 영향 요소 분, 

석의 결과를 그림 과 표 에 나타내었으며 피격 확률 분석의 결과를 그A.8 A.3 , 

림 와 표 에 나타내었다A.9 A.4 .

그림 A.8 전면 구성 요소별 관통 및 영향 분석 결과 

Fig. A.8 A result of penetration and effectiveness analysis for components (front)
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생략... ( )

피격선156. (P1 : -2.-60.12, P2 : -2.60.12)

교차 부품 : projectile_box1.igs projectile_box3.igs armor_bottom.igs 

피격 관통 잔류 관통에너지 projectile_box1.igs : / ( : 600)

===================================================

추가 피해 부품 관통 잔류 관통에너지 : cannon1.igs( , : 23)

===================================================

피격 관통 잔류 관통에너지 projectile_box3.igs : / ( : 600)

===================================================

추가 피해 부품 관통 잔류 관통에너지 : cannon3.igs( , : 23)

===================================================

피격 관통 잔류 관통에너지 armor_bottom.igs : / ( : 359.388535031847), 

충격 사망 승무원/ (A_crew1.igs, A_crew2.igs, A_crew3.igs, A_crew4.igs, 

A_crew5.igs, C_captain.igs, C_crew.igs, F_captain.igs, F_crew1.igs, F_crew2.igs, 

F_crew3.igs, F_crew4.igs, M_captain.igs, M_crew1.igs, M_crew2.igs, M_crew3.igs, 

M_engineer.igs, S_captain.igs, S_crew1.igs, S_crew2.igs)

생략... ( )

표 전면 구성 요소별 관통 및 영향 분석 결과 일부A.3 ( )

Table A.3 A result of penetration and effectiveness analysis for components (a part)
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그림 전면 구성 요소별 피격 확률 분석 결과A.9 

Fig. A.9 A result of hit probability analysis for components (front)

부품명 피격 횟수 피격 확률(PHC)

포(1) 44 10.426540

포(2) 46 10.900474

포(3) 45 10.663507

탄약고(1) 25 5.9241710

탄약고(2) 20 4.7393360

탄약고(3) 25 5.9241710

표 구성 요소별 전면 피격 확률A.4 

Table A.4 Front hit probabilities of components
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부품명 피격 횟수 피격 확률(PHC)

포술장 352 83.412322

포 승무원_ (1) 356 84.360190

포 승무원_ (2) 354 83.886256

포 승무원_ (3) 352 83.412322

포 승무원_ (4) 352 83.412322

엔진 66 15.639810

조타기 16 3.791469

연료탱크 좌( ) 15 3.554502

연료탱크 우( ) 15 3.554502

스크류 프로펠러 좌( ) 11 2.606635

스크류 프로펠러 우( ) 13 3.080569

기관장 355 84.123223

조타장 356 84.360190

기관 승무원_ (1) 354 83.886256

기관 승무원_ (2) 355 84.123223

기관 승무원_ (3) 357 84.597156

장갑 상( ) 26 6.161137

장갑 중( ) 149 35.308057

장갑 하( ) 177 41.943128

방어 승무원_ (1) 354 83.886256

방어 승무원_ (2) 354 83.886256

방어 승무원_ (3) 357 84.597156

방어 승무원_ (4) 355 84.123223

방어 승무원_ (5) 355 84.123223

표 구성 요소별 전면 피격 확률 계속A.4 ( )

Table A.4 Front hit probabilities of components (cont.)
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부품명 피격 횟수 피격 확률(PHC)

레이더 44 10.426540

정장 353 83.649289

탐지 승무원_ (1) 354 83.886256

탐지 승무원_ (2) 354 83.886256

안테나 좌( ) 16 3.791469

안테나 우( ) 19 4.502470

통신장 354 83.886256

통신 승무원_ (1) 358 84.834123

통신장비 9 2.132701

표 구성 요소별 전면 피격 확률 계속A.4 ( )

Table A.4 Front hit probabilities of components (cont.)
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고속정의 측면 피격 확률 분석 시뮬레이션  3) 

전면과 마찬가지로 생성된 시뮬레이션 구조를 기반으로 고속정의 차원 구성 3

요소 모델의 측면을 기준으로 다중 피격선을 설정하여 시뮬레이션을 수행하였

고 영향 요소 분석의 결과를 그림 과 표 에 나타내었으며 피격 확률 , A.10 A.5 , 

분석의 결과를 그림 과 표 에 나타내었다A.11 A.6 .

그림 측면 구성 요소별 관통 및 영향 분석 결과A.10 

Fig. A.10 A result of penetration and effectiveness analysis for components (side)



- 134 -

생략... ( )

피격선624. (P1 : 30.-10.2, P2 : -30.-10.2)

교차 부품 : armor_bottom.igs fuel_tank_right.igs fuel_tank_left.igs 

피격 관통 잔류 관통에너지 armor_bottom.igs : / ( : 359.388535031847), 

충격 사망 승무원/ (A_crew1.igs, A_crew2.igs, A_crew3.igs, A_crew4.igs, 

A_crew5.igs, C_captain.igs, C_crew.igs, F_captain.igs, F_crew1.igs, F_crew2.igs, 

F_crew3.igs, F_crew4.igs, M_captain.igs, M_crew1.igs, M_crew2.igs, M_crew3.igs, 

M_engineer.igs, S_captain.igs, S_crew1.igs, S_crew2.igs)

피격 관통 잔류 관통에너지 fuel_tank_right.igs : / ( : 359.388535031847)

===================================================

추가 피해 부품 미관통 손상정도 : engine.igs( ( : 92%(-8))

===================================================

피격 관통 잔류 관통에너지 fuel_tank_left.igs : / ( : 359.388535031847)

===================================================

추가 피해 부품 미관통 손상정도 : engine.igs( ( : 92%(-8))

===================================================

생략... ( )

표 측면 구성 요소별 관통 및 영향 분석 결과 일부A.5 ( )

Table A.5 A result of penetration and effectiveness analysis for components (a part)
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그림 측면 구성 요소별 피격 확률 분석 결과A.11 

Fig. A.11 A result of side hit probability analysis

부품명 피격 횟수 피격 확률(PHC)

포(1) 65 4.072682

포(2) 65 4.072682

포(3) 66 4.135338

탄약고(1) 25 1.566416

탄약고(2) 20 1.253133

탄약고(3) 25 1.566416

표 구성 요소별 측면 피격 확률A.6 

Table A.6 Side hit probabilities of components
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부품명 피격 횟수 피격 확률(PHC)

포술장 1401 87.781955

포 승무원_ (1) 1402 87.844612

포 승무원_ (2) 1398 87.593985

포 승무원_ (3) 1402 87.844612

포 승무원_ (4) 1398 87.593985

엔진 210 13.157895

조타기 12 0.751880

연료탱크 좌( ) 51 3.195489

연료탱크 우( ) 51 3.195489

스크류 프로펠러 좌( ) 4 0.250627

스크류 프로펠러 우( ) 4 0.250627

기관장 1398 87.593985

조타장 1398 87.593985

기관 승무원_ (1) 1398 87.593985

기관 승무원_ (2) 1398 87.593985

기관 승무원_ (3) 1398 87.593985

장갑 상( ) 14 0.877193

장갑 중( ) 319 19.987470

장갑 하( ) 1065 66.729320

방어 승무원_ (1) 1398 87.593985

방어 승무원_ (2) 1398 87.593985

방어 승무원_ (3) 1398 87.593985

방어 승무원_ (4) 1398 87.593985

방어 승무원_ (5) 1398 87.593985

표 구성 요소별 측면 피격 확률 계속A.6 ( )

Table A.6 Side hit probabilities of components (cont.)
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부품명 피격 횟수 피격 확률(PHC)

레이더 36 2.255639

정장 1402 87.844612

탐지 승무원_ (1) 1402 87.844612

탐지 승무원_ (2) 1401 87.781955

안테나 좌( ) 16 1.002506

안테나 우( ) 19 1.190476

통신장 1398 87.593985

통신 승무원_ (1) 1398 87.593985

통신장비 3 0.187970

표 구성 요소별 측면 피격 확률 계속A.6 ( )

Table A.6 Side hit probabilities of components (cont.)

중요도 산정 및 통합 신뢰성 분석(4) 

중요도 산정  1) 

생성한 가중치 트리를 기반으로 중요도 산정식을 적용하여 각 구성 요소별 

중요도를 산정하였으며 그 결과를 표 에 정리하였다 또한 이러한 과정을 , A.7 . , 

개발한 전투 시스템의 신뢰성 분석 시스템을 기반으로 구성 요소 속성 모델을 

통해 설정한 가중치를 이용하여 수행하였으며 그 화면은 그림 와 같다, A.12 . 
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피해 기준 부품명 중요도　

F-Kill

포(1) 0.0340

포(2) 0.0330

포(3) 0.0330

탄약고(1) 0.0170

탄약고(2) 0.0165

탄약고(3) 0.0165

포술장 0.0200

포 승무원_ (1) 0.0200

포 승무원_ (2) 0.0200

포 승무원_ (3) 0.0200

포 승무원_ (4) 0.0200

M-Kill

엔진 0.1200

조타기 0.0400

연료탱크 좌( ) 0.0400

연료탱크 우( ) 0.0400

스크류 프로펠러 좌( ) 0.0300

스크류 프로펠러 우( ) 0.0300

기관장 0.0200

조타장 0.0200

기관 승무원_ (1) 0.0200

기관 승무원_ (2) 0.0200

기관 승무원_ (3) 0.0200

표 산정된 전차의 구성 요소별 중요도A.7 

Table A.7 A result of importance calculation for components
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피해 기준 부품명 중요도　

A-Kill

장갑 상( ) 0.0080

장갑 중( ) 0.0320

장갑 하( ) 0.0400

방어 승무원_ (1) 0.0040

방어 승무원_ (2) 0.0040

방어 승무원_ (3) 0.0040

방어 승무원_ (4) 0.0040

방어 승무원_ (5) 0.0040

S-Kill

레이더 0.0900

정장 0.0204

탐지 승무원_ (1) 0.0198

탐지 승무원_ (2) 0.0198

C-Kill

안테나 좌( ) 0.0150

안테나 우( ) 0.0150

통신장 0.0150

통신 승무원_ (1) 0.0150

통신장비 0.0400

표 산정된 전차의 구성 요소별 중요도 계속A.7 ( )

Table A.7 A result of importance calculation for components (cont.)
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그림 구성 요소별 중요도 계산 결과A.12 

Fig. A.12 A result of importance calculation for components
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피해 기준별 상실 확률 분석을 위한 구성  2) FT 

피해 기준별 상실 확률을 분석하기 위해서 고속정을 구성하는 요소의 특성을 

고려하여 를 구성하였으며 이를 그림 그림 에 도식화하Fault Tree , A.13 ~ A.18

여 나타내었다.

그림 관련 부품의 A.13 F-Kill FT

Fig. A.13 A fault tree for F-Kill

그림 관련 부품의 A.14 M-Kill FT

Fig. A.14 A fault tree for M-Kill
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그림 관련 부품의 A.15 A-Kill FT

Fig. A.15 A fault tree for A-Kill

그림 관련 부품의 A.16 S-Kill FT

Fig. A.16 A fault tree for S-Kill
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그림 관련 부품의 A.17 C-Kill FT

Fig. A.17 A fault tree for C-Kill

그림 관련 부품의 A.18 K-Kill FT

Fig. A.18 A fault tree for K-Kill
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피해 기준별 상실 확률 분석  3) 

구성된 를 기반으로 피해 기준별 상실 확률을 분석한다 개발한 전Fault Tree . 

투 시스템의 통합 생존성 분석 시스템의 피해 기준별 상실 확률 분석 기능을 

이용하여 분석을 수행하였고 피해 기준 중 에 관한 분석 결과 화면을 그, K-Kill

림 에 나타내었으며 각 피격면에 대하여 분석된 피해 기준별 상실 확률을 A.19 , 

표 에 정리하였다A.8 .

그림 피해 기준별 상실 확률 분석 결과A.19 

Fig. A.19 A result of probability analysis by kill criteria
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피해 기준 전면 측면 평균

F-Kill 0.411507 0.519772 0.465640

M-Kill 0.426559 0.516236 0.471398

A-Kill 0.565244 0.608814 0.587029

S-Kill 0.631523 0.684662 0.658093

C-Kill 0.712134 0.767298 0.739716

K-Kill 0.215788 0.103395 0.159592

표 피해 기준별 상실 확률 분석 결과 전면 측면 평균A.8 ( / / )

Table A.8 A result of kill probability analysis (front/side/average)

피해 기준별 상실 확률 분석의 결과를 참고하여 기능 수준의 신뢰성 분석을 

수행할 수 있으며 상대적으로 높은 확률을 가지는 피해 기준과 관련된 구성 , 

요소의 개선 및 보강이나 추가적인 예비 구성 요소의 탑재 등을 통해 신뢰성을 

향상시킬 수 있다.

피격면에 대한 구성 요소별 위험도 분석  4) 

기법 기반의 구성 요소별 위험도 분석을 위하여 산정된 중요도 및 FMECA 

분석된 피격 확률에 점수 기준을 적용하였으며 표 와 같이 전면과 측면에 , A.9

대한 구성 요소별 고장 모드 고장 영향 위험도에 관한 표를 도출하였, , FMECA 

다.
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부품명
고장 

모드
영향

중요도 

점수

(A)

전면 피격 

확률 점수

(B)

측면 피격 

확률 점수

(C)

전면 

위험도

(A × B)

측면 

위험도

(A × C)

포(1)

F-Kill

공격 

기능 

상실

4 8 5 32 20

포(2) 4 8 5 32 20

포(3) 4 8 5 32 20

포술장 4 10 10 40 40

포 승무원_ (1) 4 10 10 40 40

포 승무원_ (2) 4 10 10 40 40

포 승무원_ (3) 4 10 10 40 40

포 승무원_ (4) 4 10 10 40 40

탄약고(1) 3 5 3 15 9

탄약고(2) 3 5 3 15 9

탄약고(3) 3 5 3 15 9

엔진

M-Kill

이동 

기능 

상실

8 8 8 64 64

연료 탱크 좌( ) 5 4 4 20 20

연료 탱크 우( ) 5 4 4 20 20

기관장 4 10 10 40 40

조타장 4 10 10 40 40

기관 승무원_ (1) 4 10 10 40 40

기관 승무원_ (2) 4 10 10 40 40

기관 승무원_ (3) 4 10 10 40 40

스크류 프로펠러 좌( ) 4 4 1 16 4

스크류 프로펠러 우( ) 4 4 1 16 4

조타기 5 4 1 20 4

표 결과 및 구성 요소별 위험도A.9 FMECA 

Table A.9 A result of FMECA table with criticalities of components (front/side)
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부품명
고장 

모드
영향

중요도 

점수

(A)

전면 피격 

확률 점수

(B)

측면 피격 

확률 점수

(C)

전면 

위험도

(A × B)

측면 

위험도

(A × C)

장갑 상( )

A-Kill

방어 

기능 

상실

2 6 2 12 4

장갑 중( ) 4 9 8 36 32

장갑 하( ) 5 9 10 45 50

방어 승무원_ (1) 1 10 10 10 10

방어 승무원_ (2) 1 10 10 10 10

방어 승무원_ (3) 1 10 10 10 10

방어 승무원_ (4) 1 10 10 10 10

방어 승무원_ (5) 1 10 10 10 10

레이더

S-Kill

탐지 

기능 

상실

7 8 4 56 28

정장 4 10 10 40 40

탐지 승무원_ (1) 3 10 10 30 30

탐지 승무원_ (2) 3 10 10 30 30

안테나 좌( )

C-Kill

통신 

기능 

상실

3 4 3 12 9

안테나 우( ) 3 5 3 15 9

통신장 3 10 10 30 30

통신 승무원_ (1) 3 10 10 30 30

통신 장비 5 4 1 20 5

표 결과 및 구성 요소별 위험도 계속A.9 FMECA ( )

Table A.9 A result of FMECA table with criticalities of components (front/side) (cont.)
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구성 요소별 평균 위험도 분석  5) 

전투 시스템의 전면 혹은 측면에서의 구성 요소별 신뢰성을 분석하는 것이 

목적이라면 앞서 분석한 전면 및 측면의 구성 요소별 위험도는 그 자체로도 의

미가 있다 하지만 전면 및 측면에 한정된 신뢰성이 아니라 전투 시스템 전체. 

의 신뢰성을 분석하기 위하여 통합적인 고려가 필요하다 이를 위하여 본 논문. 

에서는 전면 및 측면 위험도의 평균값을 이용한다 전면과 측면 위험도의 평균. 

값을 구한 후에 이를 기준으로 내림차순으로 정렬하였으며 이를 표 에 나, A.10

타내었다 이러한 구성 요소별 통합 위험도를 분석하기 위한 과정을 개발한 전. 

투 시스템 통합 신뢰성 분석 시스템을 이용하여 수행한 화면은 그림 와 같A.19

다 이를 통해 우선순위를 두어야 할 전차의 구성 요소를 확인할 수 있으며 이. , 

러한 분석 결과를 활용하여 전투 시스템의 설계 단계에서 구성 요소를 개선 및 

보강함으로써 신뢰성을 향상시킬 수 있다.

차원 구성 요소명3 구성 요소명 통합 위험도

엔진 engine.igs 64

장갑 하( ) armor_bottom.igs 47.5

레이더 radar.igs 42

이동 승무원_ (1) M_crew1.igs 40

이동 승무원_ (3) M_crew3.igs 40

이동 승무원_ (2) M_crew2.igs 40

포 승무원_ (1) F_crew1.igs 40

포술장 F_captain.igs 40

포 승무원_ (2) F_crew3.igs 40

조타장 M_captain.igs 40

포 승무원_ (4) F_crew4.igs 40

표 분석된 구성 요소별 통합 위험도A.10 

Table A.10 A result of integrated criticality
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차원 구성 요소명3 구성 요소명 통합 위험도

정장 S_captain.igs 40

포 승무원_ (2) F_crew2.igs 40

기관장 M_engineer.igs 40

장갑 중( ) armor_middle.igs 34

탐지 승무원_ (2) S_crew2.igs 30

통신 승무원_ C_crew.igs 30

탐지 승무원_ (1) S_crew1.igs 30

통신장 C_captain.igs 30

포(2) cannon2.igs 26

포(1) cannon1.igs 26

포(3) cannon3.igs 26

연료 탱크 우( ) fuel_tank_right.igs 20

연료 탱크 좌( ) fuel_tank_left.igs 20

조타기 steering_gear.igs 15

통신장비 comm_device.igs 12.5

탄약고(2) projectile_box2.igs 12

안테나 우( ) antenna_right.igs 12

탄약고(3) projectile_box3.igs 12

탄약고(1) projectile_box1.igs 12

안테나 좌( ) antenna_left.igs 10.5

방어 승무원_ (3) A_crew3.igs 10

방어 승무원_ (4) A_crew4.igs 10

방어 승무원_ (1) A_crew1.igs 10

방어 승무원_ (2) A_crew2.igs 10

스크류 프로펠러 좌( ) screw_propeller_left.igs 10

스크류 프로펠러 우( ) screw_propeller_right.igs 10

방어 승무원_ (5) A_crew5.igs 10

장갑 상( ) armor_top.igs 8

표 분석된 구성 요소별 통합 위험도A.10 

Table A.10 A result of integrated criticality
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그림 구성 요소별 위험도 분석 결과A.19 

Fig. A.19 A result of criticality analysis for components
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고속정의 엔진 개선 후 통합 신뢰성 분석 A.2 

분석 결과를 토대로 고속정의 구성 요소인 엔진을 개선품으로 교체하였다고 

가정한 후의 고속정의 신뢰성 평가를 위하여 피해 기준별 발생 확률 및 구성 

요소별 위험도를 재분석을 수행하며 시나리오는 다음과 같다, .

사용자 요구 명세 및 분석 시나리오 설정(1) 

  - 분석 시나리오 설정

엔진 개선 후의 신뢰성 분석을 위한 단계 사용자 요구 명세 및 시나리오는 1

다음과 같다. 

고속정 모델의 엔진을 기존보다 작은 크기를 가지면서 성능 및 내구도가 더 “

개선품으로 교체한다 기존 엔진은 차원 구성 요소 모델을 기준으로 . 3 (X : 

의 크기였으나 개선품은 17.337, Y : 5.756, Z : 6.590) , (X : 13.870, Y : 4.029, Z 

의 크기이다 또한 기존의 엔진 내구도는 의 값을 가지고 있었으나: 4.613) . , 1.0 , 

개선품의 내구도는 의 값을 가진다 나머지 부품의 속성 및 위협의 종류는 1.5 . 

함대함미사일 로 동일하다Type B .”

모델 선택 생성 및 가중치 트리 생성(2) /

  - 구성 요소 모델의 속성 설정

사용자 요구 명세 및 분석 시나리오에 따라 변경된 엔진의 속성 값을 표 

에 나타내었으며 엔진 모델의 속성 중 내구도를 제외한 나머지는 기존의 A.11 , 

사례와 같다 기존과 같이 개의 고속정 모델을 선택하여 피격 확률 분석을 . 39

위한 시뮬레이션 구조를 생성한다.
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구성 요소명 유형 속성

엔진 일반 부품

두께 100

내구도 1.0 1.5→ 

표 설정한 고속정의 주요 구성 요소의 속성A.11 

Table A.11 Properties of selected components

시뮬레이션 구조 생성 및 시뮬레이션 수행(3) 

  - 전면 및 측면의 피격 확률 분석 시뮬레이션 

선택 및 생성된 모델을 기반으로 시뮬레이션 구조를 생성하고 피격 확률 분, 

석을 위한 시뮬레이션을 수행하였다 피격 확률 분석 시뮬레이션 결과의 비교. 

를 표 와 표 에 정리하였다 이를 통해 시나리오와 같이 개선에 따라 A.12 A.13 . 

엔진의 피격 확률이 달라지는 것을 확인 할 수 있다. 

부품명 피격 확률 개선 전( ) 피격 확률 개선 후( )

포(1) 10.42654 10.42654

포(2) 10.900474 10.900474

포(3) 10.663507 10.663507

탄약고(1) 5.924171 5.924171

탄약고(2) 4.739336 4.739336

탄약고(3) 5.924171 5.924171

포술장 83.412322 83.412322

포 승무원_ (1) 84.36019 84.36019

표 구성 요소별 전면 피격 확률 비교 개선 전 후A.12 ( / )

Table A.12 Comparisons of hit probabilities of components (front/after enhanced)
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부품명 피격 확률 개선 전( ) 피격 확률 개선 후( )

포 승무원_ (2) 83.886256 83.886256

포 승무원_ (3) 83.412322 83.412322

포 승무원_ (4) 83.412322 83.412322

엔진 15.63981 10.900474

조타기 3.791469 3.791469

연료탱크 좌( ) 3.554502 3.554502

연료탱크 우( ) 3.554502 3.554502

스크류 프로펠러 좌( ) 2.606635 2.606635

스크류 프로펠러 우( ) 3.080569 3.080569

기관장 84.123223 84.123223

조타장 84.36019 84.36019

기관 승무원_ (1) 83.886256 83.886256

기관 승무원_ (2) 84.123223 84.123223

기관 승무원_ (3) 84.597156 84.597156

장갑 상( ) 6.161137 6.161137

장갑 중( ) 35.308057 35.308057

장갑 하( ) 41.943128 41.943128

방어 승무원_ (1) 83.886256 83.886256

방어 승무원_ (2) 83.886256 83.886256

방어 승무원_ (3) 84.597156 84.597156

방어 승무원_ (4) 84.123223 84.123223

방어 승무원_ (5) 84.123223 84.123223

표 구성 요소별 전면 피격 확률 비교 개선 전 후 계속A.12 ( / )( )

Table A.12 Comparisons of hit probabilities of components (front/after enhanced) (cont.)
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부품명 피격 확률 개선 전( ) 피격 확률 개선 후( )

정장 83.649289 83.649289

탐지 승무원_ (1) 83.886256 83.886256

탐지 승무원_ (2) 83.886256 83.886256

안테나 좌( ) 3.791469 3.791469

안테나 우( ) 4.50247 4.50247

통신장 83.886256 83.886256

통신 승무원_ (1) 84.834123 84.834123

통신장비 2.132701 2.132701

레이더 10.42654 10.42654

정장 83.649289 83.649289

탐지 승무원_ (1) 83.886256 83.886256

탐지 승무원_ (2) 83.886256 83.886256

안테나 좌( ) 3.791469 3.791469

안테나 우( ) 4.50247 4.50247

통신장 83.886256 83.886256

통신 승무원_ (1) 84.834123 84.834123

통신장비 2.132701 2.132701

표 구성 요소별 전면 피격 확률 비교 개선 전 후 계속A.12 ( / )( )

Table A.12 Comparisons of hit probabilities of components (front/after enhanced) (cont.)
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부품명 피격 확률 개선 전( ) 피격 확률 개선 후( )

포(1) 4.072682 4.072682

포(2) 4.072682 4.072682

포(3) 4.135338 4.135338

탄약고(1) 1.566416 1.566416

탄약고(2) 1.253133 1.253133

탄약고(3) 1.566416 1.566416

포술장 87.781955 87.781955

포 승무원_ (1) 87.844612 87.844612

포 승무원_ (2) 87.593985 87.593985

포 승무원_ (3) 87.844612 87.844612

포 승무원_ (4) 87.593985 87.593985

엔진 13.157895 9.899749

조타기 0.75188 0.75188

연료탱크 좌( ) 3.195489 3.195489

연료탱크 우( ) 3.195489 3.195489

스크류 프로펠러 좌( ) 0.250627 0.250627

스크류 프로펠러 우( ) 0.250627 0.250627

기관장 87.593985 87.593985

조타장 87.593985 87.593985

기관 승무원_ (1) 87.593985 87.593985

기관 승무원_ (2) 87.593985 87.593985

기관 승무원_ (3) 87.593985 87.593985

장갑 상( ) 0.877193 0.877193

장갑 중( ) 19.98747 19.98747

표 구성 요소별 측면 피격 확률 비교 개선 전 후A.13 ( / )

Table A.13 Comparisons of hit probabilities of components (front/after enhanced) 
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부품명 피격 확률 개선 전( ) 피격 확률 개선 후( )

장갑 하( ) 66.72932 66.72932

방어 승무원_ (1) 87.593985 87.593985

방어 승무원_ (2) 87.593985 87.593985

방어 승무원_ (3) 87.593985 87.593985

방어 승무원_ (4) 87.593985 87.593985

방어 승무원_ (5) 87.593985 87.593985

레이더 2.255639 2.255639

정장 87.844612 87.844612

탐지 승무원_ (1) 87.844612 87.844612

탐지 승무원_ (2) 87.781955 87.781955

안테나 좌( ) 1.002506 1.002506

안테나 우( ) 1.190476 1.190476

통신장 87.593985 87.593985

통신 승무원_ (1) 87.593985 87.593985

통신장비 0.187970 0.187970

표 구성 요소별 측면 피격 확률 비교 개선 전 후 계속A.13 ( / )( )

Table A.13 Comparisons of hit probabilities of components (front/after enhanced) (cont.)
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통합 신뢰성 분석(4) 

  1) 피해 기준별 상실 확률 분석

앞서 단계에서 분석한 피격 확률을 기반으로 피해 기준별 상실 확률 분석하3

였으며 그 결과의 비교를 표 에 정리하였다 전면의 피해 기준별 상실 확, A.14 . 

률의 분석 결과를 그림 에 그래프로 나타내었고 측면의 피해 기준별 상실 A.20 , 

확률의 분석 결과를 그림 에 그래프로 나타내었다 전면의 경우 엔진의 개A.21 . , 

선 전에는 이동 기능의 상실인 이 의 확률로 발생되었으나 개선 M-Kill ‘56.52%’ , 

후에는 로 낮아지는 것을 알 수 있다 측면의 경우도 마찬가지로 엔진‘54.08%’ . 

의 개선 전과 보강 후에 의 발생 확률이 에서 로 낮아지M-Kill ‘60.88%’ ‘59.41%’

는 것을 확인할 수 있다.

피해 기준 전면 개선 전( ) 전면 개선 후( ) 측면 개선 전( ) 측면 개선 후( )

F-Kill 0.411507 0.411507 0.519772 0.519772

A-Kill 0.426559 0.426559 0.516236 0.516236

M-Kill 0.565244 0.540819 0.608814 0.594138

S-Kill 0.631523 0.631523 0.684662 0.684662

C-Kill 0.712134 0.712134 0.767298 0.767298

K-Kill 0.215788 0.215788 0.103395 0.103395

표 피해 기준별 상실 확률 비교 개선 전 후A.14 ( / )

Table A.14 Comparisons for loss of the kill criteria (after enhanced)
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그림 피해 기준별 상실 확률 비교 전면A.20 ( )

Fig. A.20 Comparisons of loss of kill criteria (front)
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그림 피해 기준별 상실 확률 비교 측면A.21 ( )

Fig. A.21 Comparisons of loss of kill criteria (side)
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  2) 구성 요소별 평균 위험도 분석

중요도와 피격 확률을 기반으로 구성 요소별 평균 위험도 분석 결과의 비교

를 표 에 정리하였다 이를 통해 장갑 보강 시나리오에 따라 구성 요소별 A.15 . 

평균 위험도 분석의 결과가 달라지는 것을 확인할 수 있으며 장갑의 보강 전, 

의 전차의 신뢰성과 장갑 보강 후의 전차의 신뢰성을 분석할 수 있다.

구성 요소명 차원 구성 요소명3
평균 위험도

개선 전( )

평균 위험도

개선 후( )

engine.igs 엔진 64 60

armor_bottom.igs 장갑 하( ) 47.5 47.5

radar.igs 레이더 42 42

M_crew1.igs 이동 승무원_ (1) 40 40

M_crew3.igs 이동 승무원_ (3) 40 40

M_crew2.igs 이동 승무원_ (2) 40 40

F_crew1.igs 포 승무원_ (1) 40 40

F_captain.igs 포술장 40 40

F_crew3.igs 포 승무원_ (2) 40 40

M_captain.igs 조타장 40 40

F_crew4.igs 포 승무원_ (4) 40 40

S_captain.igs 정장 40 40

F_crew2.igs 포 승무원_ (2) 40 40

M_engineer.igs 기관장 40 40

armor_middle.igs 장갑 중( ) 34 34

C_crew.igs 통신 승무원_ 30 30

표 구성 요소별 위험도 비교A.15 

Table A.15 Comparisons of criticalities (after enhanced)
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구성 요소명 차원 구성 요소명3
평균 위험도

개선 전( )

평균 위험도

개선 후( )

S_crew2.igs 탐지 승무원_ (2) 30 30

S_crew1.igs 탐지 승무원_ (1) 30 30

C_captain.igs 통신장 30 30

cannon2.igs 포(2) 26 26

cannon1.igs 포(1) 26 26

cannon3.igs 포(3) 26 26

fuel_tank_right.igs 연료 탱크 우( ) 20 20

fuel_tank_left.igs 연료 탱크 좌( ) 20 20

steering_gear.igs 조타기 15 15

comm_device.igs 통신장비 12.5 12.5

projectile_box2.igs 탄약고(2) 12 12

antenna_right.igs 안테나 우( ) 12 12

projectile_box3.igs 탄약고(3) 12 12

projectile_box1.igs 탄약고(1) 12 12

antenna_left.igs 안테나 좌( ) 10.5 10.5

A_crew3.igs 방어 승무원_ (3) 10 10

A_crew4.igs 방어 승무원_ (4) 10 10

A_crew1.igs 방어 승무원_ (1) 10 10

A_crew2.igs 방어 승무원_ (2) 10 10

screw_propeller_left.igs 스크류 프로펠러 좌( ) 10 10

screw_propeller_right.igs 스크류 프로펠러 우( ) 10 10

A_crew5.igs 방어 승무원_ (5) 10 10

armor_top.igs 장갑 상( ) 8 8

표 구성 요소별 위험도 비교 계속A.15 ( )

Table A.15 Comparisons of criticalities (after enhanced) (cont.)
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결과를 보면 엔진의 개선에 의하여 엔진의 위험도가 에서 으로 약간 , ‘64’ ‘60’

감소한 것을 볼 수 있으며 엔진의 개선 뿐 아니라 장갑 하 등 다른 구성 요소, ( ) 

의 개선이나 보강 작업이 추가적으로 이루어지면 함정 신뢰성 분석 결과의 차

이가 보다 확연하게 나타날 것으로 판단된다.
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부록 전투 시스템 통합 신뢰성 분석 시스템의 매뉴얼B  

시스템 구성B.1 GUI 

개발한 전투 시스템 통합 신뢰성 분석 시스템의 실험 버전을 기능 통합 및 

개선하여 배포 버전으로 변환하였다 시스템의 는 그림 과 같으(release) . GUI B.1

며 각 부분의 메뉴는 그림 와 같다, B.2 .

그림 개발한 전투 시스템 통합 신뢰성 분석 시스템의 B.1 GUI

Fig. B.1 A GUI of integrated analysis system
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메뉴① 

메뉴의 을 선택하면 과 같이 차원 구성 요소 모델File Open Model B.3 3 (*.igs)

을 로드하며 를 선택하면 시스템을 종료한다 메뉴의 을 선택, Exit . Setting Threat

하면 위협 모델을 설정하기 위한 창이 출력된다 메뉴의 를 . Analysis Importance

선택하면 구성 요소별 중요도 산정 결과가 출력되고 를 선택하, Kill Probability

면 피해 기준별 상실 확률 분석을 위한 창이 출력되며 를 선택하면 , Criticality

구성 요소별 위험도 분석을 위한 창이 출력된다 또한 메뉴의 . , Simulation Single 

을 선택하면 단일 피격선 시나리오 전차Shot Scenario 1 (AFV) 1( ), Single Shot 

를 선택하면 단일 피격선 시나리오 전차Scenario 2 (AFV) 2( ), Multiple Shot 

을 선택하면 다중 피격선 시나리오 전차Scenario 1 (AFV) 1( ), Multiple Shot 

를 선택하면 다중 피격선 시나리오 전차Scenario 2 (AFV) 2( ), Multiple Shot 

을 선택하면 다중 피격선 시나리오 고속정Scenario 1 (PKM) 1( ), Multiple Shot 

를 선택하면 다중 피격선 시나리오 고속정 에 대한 피격 확Scenario 2 (PKM) 2( )

률 분석을 위한 시뮬레이션이 각각 수행된다.
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그림 개발한 시스템의 메뉴 기능B.2 ( )

Fig. B.2 Functions of developed system

표시부 제어 메뉴② 

표시부 제어 메뉴는 로드한 차원 구성 요소 모델의 확대 축소 이동 회전 3 , , , 

등 표시부를 제어하기 위한 기능을 제공한다.
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그림 차원 구성 요소 로드B.3 3

Fig. B.3 3D components model open

구성 요소 표시 및 구조 설정부③ 

기본적으로 에 관한 피해 기준이 자동 생F-Kill, M-Kill, A-Kill, S-Kill, C-Kill

성되고 로드한 차원 구성요소 모델 의 구조를 방식으로 설정, 3 (.igs) Drag&Drop 

할 수 있다 또한 그림 와 같이 노드에서 오른쪽 마우스 버튼을 클릭하면 . B.4

출력되는 메뉴 중 를 선택하면 선택된 노드가 삭제되고, Delete Node , Add 

를 선택하면 선택된 노드의 자식 노드가 추가되며 노드가 아닌 부분에 Category , 

오른쪽 마우스 버튼을 클릭하면 피해 기준 추가를 위한 메뉴와 Add Kill Type 

모든 노드를 삭제하기 위한 메뉴가 출력된다Clear all .
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그림 구성 요소 표시 및 구조 설정부B.4 

Fig. B.4 Components list and architecture setting

구성 요소 속성 설정부④ 

차원 구성 요소 모델과 결합된 구성 요소 속성 모델의 가중치 이름 별칭3 , ( ), 

구성 요소의 유형 유형별 속성 등 설정하는 기능을 제공하며 이러한 설정 화, , 

면을 그림 그림 에 나타냈다B.5 ~ B.6 .
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그림 구성 요소 속성 설정의 예 B.5 1

Fig. B.5 Property settings of component (Category/Normal component)
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그림 구성 요소 속성 설정의 예 B.6 2

Fig. B.6 Property settings of component (Crew/Critical component)
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차원 전투 시스템 모델 표시부3⑤ 

로드한 차원 구성 요소 모델 의 좌표 정보를 기반으로 피격 확률 분석 3 (.igs)

시뮬레이션을 위한 구조 생성 및 표시해준다.

피격 확률 분석 결과 출력부⑥ 

피격 확률 분석 시뮬레이션의 결과를 출력하는 부분으로 설정된 위협의 정, 

보와 시뮬레이션의 종료 후 분석된 구성 요소별 피격 확률을 출력해준다.
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시뮬레이션 수행 B.2 

위협 설정① 

차원 구성 요소 모델을 로드한 후 구조 및 속성을 설정한 후 피격 확률 분3 , 

석 시뮬레이션을 수행한다 이를 위해서는 먼저 메뉴의 을 선택. , Setting Threat–

하여 그림 과 같이 위협 모델의 종류를 설정한다B.7 .

그림 위협 모델 설정B.7 

Fig. B.7 An example of threat model setting
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피격 확률 분석 시뮬레이션② 

위협 모델의 설정 후 을 실행하면 , Simulation Multiple Shot Scenario 1 (AFV)–

그림 와 같이 전차의 피격 확률 분석을 위한 시뮬레이션이 수행되고 시뮬B.8 , 

레이션이 종료되면 과 같은 영향 분석 결과와 과 같은 구성 요소별 피B.9 B.10

격 확률 분석 결과가 출력된다.

그림 피격 확률 분석을 위한 시뮬레이션 수행B.8 

Fig. B.8 Conducting the simulation for hit probability analysis
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그림 영향 요소 분석 결과B.9 

Fig. B.9 A result of effectiveness analysis

그림 피격 확률 분석 결과B.10 

Fig. B.10 A result of hit probability analysis
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피해 기준별 상실 확률 분석③ 

시뮬레이션 종료 후 를 실행하면 그림 과 같은 , Analysis Kill Probability B.11–

피해 기준별 상실 확률 분석을 위한 창이 출력되고 그림 그림 와 , B.12 ~ B.14

같이 노드에 오른쪽 마우스 버튼의 클릭 시 나타나는 와 Add Probability 

기능을 이용하여 피해 기준별 를 편집하고 피격 확률을 결합할 수 Mapping FT

있으며 이러한 과정을 통해 과 같은 결과를 얻을 수 있다, B.16 .

그림 피해 기준별 상실 확률 분석 창B.11 

Fig. B.11 A module of kill probability analysis



- 175 -

그림 피해 기준별 상실 확률 분석 과정 B.12 1

Fig. B.12 A process of kill probability analysis (FT editing)

그림 피해 기준별 상실 확률 분석 과정 B.13 2

Fig. B.13 A process of kill probability analysis (hit probability mapping)
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그림 피해 기준별 상실 확률 분석 과정 B.14 3

Fig. B.14 A process of kill probability analysis (probability calculation)

그림 피해 기준별 상실 확률 분석 결과B.15 

Fig. B.15 A result of kill probability analysis
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구성 요소별 위험도 분석④ 

메뉴의 를 실행하면 그림 과 같이 구성 요소별 위험Analysis Criticality , B.16–

도 분석을 위한 창이 출력된다 그림 과 같이 구성 요소별 위험도 분석 창 . B.17

메뉴의 File Open Importance, Open Hit Probability(front), Open Hit –

를 각각 선택하여 중요도와 전 측면 피격 확률이 저장되어 있는 Probability(side) /

파일을 로드하면 그림 과 같이 설정된 점수 기준이 적용된 위험도 계산 , B.18

결과가 출력된다 메뉴의 와 를 이용하여 . Rate Importance Rate Hit Probability– –

중요도와 피격 확률의 점수 기준을 변경할 수 있다.

그림 구성 요소별 위험도 분석 창B.16 

Fig. B.16 A module of criticality analysis for component
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그림 구성 요소별 위험도 분석 창의 메뉴B.17 

Fig. B.17 Functions of criticality analysis module

그림 구성 요소별 위험도 분석 결과B.18 

Fig. B.18 A result of criticality analysis
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