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A StudyontheImprovementofSecurity

ManagementSystem forEfficientCountermeasures

againstPortSecurityThreats

byYong-Nam,BYUN

DepartmentofMaritimeTransportationScience

TheGraduateSchoolofKoreaMaritimeUniversity

Abstract

AfterthefounderingoftheTitanic,mattersregardingnavigational

safety began to emerge,followed by the signing oftheSOLAS

Agreement.Recently,subsidiaryagreementsonthesecurityagainst

terrorism have also been seen around the 9․11 incident.Such

agreementshadbeguntoencourageinternationalinterestsconcerning

the safety and security related matters.As result,mostofthe

countriesstartedforcing themselvestocarry outtheseagreements

immediately.

ForSouthKorea,thiswasnotatasktoodifficulttoexecutesince

thenation hadalready been putting majoreffortsinto reinforcing

securitymeasuresonimportantnationalfacilitiesalongwithestablish

laws,duetothespecialmilitantenvironmentontheKoreanPeninsula



- 7 -- Ⅶ -

betweenthetwoKoreas.However,notalllawsandreinforcements

were in harmony,resulting in the need for further institutional

adjustmentsinorderforthedifferentagenciesanddepartmentsto

react appropriately to the matters that required coherent and

integratedeffortsagainsttheThreattoPortsecurity,inparticular.

Themostcriticalissueinthismatterwouldbetheassignmentofthe

fullauthority ofthe Portsecurity to a single agent,the Korea

Maritimeand PortAdministration (KMPA).In linewith this,the

MinistryofLand,TransportationandMaritimeAffairs(MLTM)and

theregionalMPAsshouldnewlyestablishcellsororganizationsthat

arethataresolelydesignatedtothePortsecuritywhileintroducing

anintegratedPortsecuritysystem toreplacetheindividualeffortson

eachseparateportofresponsibility,forenhancedefficiency.Thiswill

ideally be supported by additionalinfra-structure or equipments

includinginfra-redsensors,CCTVs,andautomaticalarmsinterlocked

to provide the mosteffective security measures,backed up by

adequateinformationsharingmechanism withotherrelevantagencies,

suchastheDigitalMessageHandlingSystem (DMHS)

Additionally,inconsiderationoftherecentandfutureredevelopments

and the currenttendency ofthe opening ofthe ports,adequate

training fortheemployeesand theconsistentmutualinternational

cooperation willbevitalin contributing toachieving theultimate

objectiveofthe'PerfectPortSecurity'
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제1장 서 론

제1절 연구배경

2001년 9월 11일 미국에서의 항공기 테러,2002년 10월 12일 예멘에서

발생한 미구축함 cole호 폭탄테러 사건이후 미국은 자국의 보안강화를

위해 국토보안부(HomelandSecurityDepartment)를 창설하고 해운 보안

법을 새로 제정하여 시행하고 있으며,자국으로 들어오는 화물과 승객에

대한 검색도 강화하는 조치를 실시하고 있는 등 일련의 보안조치를 상당

히 강화하였다.또한 자국법인 해상교통보안법 (MaritimeTransportation

SecurityAct,MTSA 2002)을 제정하여 외국항만의 대테러 조치 불이행

또는 중대결함 확인 시 동 항만으로부터 선박 또는 화물의 입항을 제한

하고 있으며,미국행 화물을 외국 항만에서 사전 검사하는 이른바 컨테

이너 보안협정(CSI:ContainerSecurityInitiative)도 1단계 시행과정을

거쳐 이제는 이슬람권으로 확대되고 있는 실정이다.

이와 같은 미국과 국제기구의 보안강화조치는 해상보안위협에 관한 대

응책으로 볼 수 있으나 대체로 WMD(WeaponsofMassDestruction)라

는 대량살상무기가 밀반입되는 것을 차단하는 데 초점이 맞춰져 있다.

특정 컨테이너 화물이 선박에 선적되기 24시간 전에 그 화물에 대한 정

보를 신고토록 하여,당해국가의 세관 당국과 미국에서 파견된 세관원이

공동으로 컨네이너 속에 WMD가 몰래 반입되어 있는지 가려내자는 것

이고,이는 미국과 CSI협정을 체결한 35개 항만에서 동일하게 적용되고

있다. 이러한 미국의 움직임에 국제해사기구(IMO : International

Maritime Organization)와 세계세관기구(WCO : World Customs
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Organization),국제 노동기구(ILO:InternationalLaborOrganization)와

같은 국제기구도 적극적으로 가세하고 있으며 특히 국제해사기구(IMO)

는 기존에 선박에만 적용되던 협약의 적용 범위를 항만시설에 까지 확대

하여 적용하기로 결정하고 국제인명안전협약(Internationalconvention

forthesafetyoflifeatsea,1974SOLAS)을 개정하여 ‘선박 및 항만시

설의 보안에 따른 규칙(InternationalCodeforthesecurityofshipsand

oflifeatsea,ISPSCode)를 부속서 11-2장에 도입하였으며,강제규칙으

로 ISPSCode를 시행하도록 하는 근거 규정을 마련하고 2004년 7월 1일

발효하였다.이러한 움직임은 지금까지 항만운영에 대해 국제협약이 강

제적으로 적용되는 일이 없었으나 해상교통에 대한 보안문제에 있어서

항만 및 시설물이 주요한 대상이 되고 있으며 계속적으로 보안 강화가

유지되어야 하는 중대한 상황이기에 국제협약에 직접적으로 적용되는 대

상이 되었고,미국과 교역이 있는 국가의 경우는 자국의 항만 보안시스

템이 미국의 평가결과에 만족스러워야 한다는 부담을 갖게 되었다.이와

같은 일련의 과정에 대해 미국의 이익을 위한 입법이 세계 규범화하고

있다는 반론이 제기되고 있기는 하나,국제적인 항만보안 환경변화에 보

다 능동적이고 지속적으로 대응하고,세계적인 항만관련 테러 예방 및

보안강화 추세에 보조를 맞추기 위해 우리나라 위상에 맞는 항만보안체

계의 유지는 필수불가결한 사항이 되어 버렸다.

이에 우리나라는 2007년 8월에 ‘국제 항해선박 및 항만시설의 보안에

관한 법률’을 제정하였고 2008년 2월4일에 시행하고 있으나 아직도 제도

와 시스템 상 문제점을 보이고 있다.그리고 과거 물류기지로서의 항만

은 이제는 경쟁력을 상실하고 친수항만과 산업 항만의 기능 그리고 보안

성을 구비한 항만으로서의 도약이 필요하다는 것이 인식되기 시작했다.

이에 본 연구는 국제적인 항만보안 환경변화에 보다 능동적으로 대응하
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고 국내법 체계를 잘 수용하면서 항만경비시스템 및 조직상의 문제점을

해결할 수 있는 통합적인 항만보안시스템의 개선방안을 제시하고자 한

다.하드웨어적으로 제도와 법률적인 분야를 분석하였고,소프트웨어적으

로 각종 감시 장비 및 유관기관과의 공조체제 유지를 위한 장비의 도입

등을 검토하였다.그리고 국제적인 협정에 참여하여 보안위협에 관한 정

보 공유 등의 공조체제를 돈독히 할 수 있는 방안을 제시하였으며,Port

Captain제도의 도입으로 통합항만보안상황실에서 항만보안을 담당할 수

있는 방안을 제시해 봄으로써 항만보안위협에 대한 대응능력을 강화하여

항만의 보안성과 경쟁력 향상에 기여하고자 한다.
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제2절 연구목적

ISPSCode발효에 따른 각 국의 항만보안성 강화 노력은 국내 제도의

정비를 가져왔고 항만보안 강화는 향후 지속적으로 요구되는 필수사항으

로 대두 되었다.ISPSCode의 정확한 이해에를 바탕으로 한 보안시스템

의 수립은 체계적이고 효율적이어야 한다.지금까지 우리나라는 미연안

경비대(USCG :UnitedStatesCoastGuard)주관으로 2004년 7월 및

2008년 2월 두 차례에 걸쳐 항만보안 검색 및 시설,장비 운영 등 ISPS

Code현장 이행 실태와 항만보안제도를 점검받은 바가 있고,그 결과 우

리나라 항만보안수준은 높이 평가되었지만 우리나라 실정1)과 항만시설

의 환경변화에 맞는 제도와 체제의 개선이 필요하다는 것을 인식하였다.

그리고 ISPSCode에는 항만시설이 보안계획 수립할 때 필요한 기본적

인 사항이 규정되어 있으나 구체적으로 시행하기 위한 방법은 규정되어

있지 않기 때문에 다양한 방법이 나올 수 있다.기존의 연구에는 항만보

안 강화를 위한 제도적인 분야에 대해 연구가 성행해 왔으나 본 연구에

서는 항만보안위협의 제도적 분야뿐만 아니라 조직,통합항만보안시스템

도입과 유관기관과의 협조체계 유지 그리고 이를 뒷받침할 신규장비의

도입,통합항만보안시스템을 운영할 PortCaptain제도의 도입 등을 제

시하여 효율적인 항만보안성 강화를 도모하고자 한다.

1)남북해운 합의서 발효에 따른 남북왕래 선박의 보안등급 설정,상호 안전조치,항만보안에 관

한 대체협정 등의 종합적인 대응방안 등의 특수한 실정이다.



- 5 -

제3절 연구의 방법 및 구성

본 연구는 항만보안위협의 법률적 사항과 관련 지침 및 ISPSCode상

의 항만보안관련 내용을 분석하여 항만보안위협을 이론적으로 고찰해 보

았다.이러한 고찰을 통해 국제적인 항만보안위협 대응능력 강화 동향과

이에 대한 시사점을 봄으로써 항만보안위협 대응능력 향상방안을 제시하

고자 한다.

문헌으로는 국내외 논문 및 한국해운물류학회,한국해양수산개발원,한

국선급 등의 연구기관의 보고서와 국토해양부,해양경찰청,관세청 등의

정부부처의 보고서를 참고하였다.

국내 관련법률 및 규정에 대한 문헌조사 및 인터넷 검색 등을 통해 우

리나라 선박 및 항만보안법률의 주요내용을 도출하였다.

본 연구의 구성은 다음과 같이 여섯 개의 장으로 구성하였다.
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연구를 수행하게 된 배경 및 목적

ò
항만보안위협의 이론적 고찰

❍ 항만보안위협 종류 및 분석

❍ 국내적 법률, 국제적 대응

ò
주변국의 항만보안위협에 대한 대응현황과 시사점

❍ 미국의 CSI, 반테러 민관 파트너쉽, 해운보안법

❍ 일본의 국제 항해선박 및 국제 항만시설의 보안의

확보 등에 관한 법률,국제적 시사점

ò
우리나라 항만보안업무 현황

❍ 부산, 동해, 마산항 현황

ò
항만보안관리 시스템 개선방안 제시

❍ 각 제도별, 항만보안관리 시스템 개선의 하드웨어

   소프트웨어적 접근

❍ 국제적 공조체계 분야, Port Captain 제도 

ò
결론 및 앞으로의 연구방향

<그림1-1>FLOW CHART
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제2장 항만보안위협의 이론적 고찰

제1절 항만보안위협 분석

1.항만보안위협의 종류

항만시설에 대한 보안위협(Securitythreat)에 대해 살피기 전에 과연

보안(Security)란 무엇인지 알아볼 필요가 있다.보안(Security)이란 지정

된 정보,물질,인원,활동 및 설비가 정탐,파괴행위,전복 및 테러에 대

항하여 보호될 뿐 아니라,손실 또는 허가되지 않은 노출에 대해서도 보

호되어지는 상태를 의미한다2).따라서 보안위협3)(Securitythreat)은 보

호 상태를 해제시키고 불쾌한 일이 일어날 것 같은 위험이라 정의하며

보안사건4)과는(Securityincident)차이를 둘 수 있겠다.이와 더불어 단

순한 약속 및 합의를 어기는 보안위반5)(BreachofSecurity)과는 또 다

른 차이를 나타낸다.다음은 항만에서 나타날 수 있는 보안위협의 종류

를 나타낸 것이다.

1)테러 :정치적 또는 사회적 목적을 달성하는 것과 관련하여,정부와

민간인 단체를 협박하거나 위협하기 위해 인명과 재산에 대해 무력이

2)한국선급(KR),ISPSCodeCSO/SSOTrainingCource교재.2003.part1/17

3)Athreattosomeoneorsomethingisadangerthatsomethingunpleasantmighthappento

them.(ISPSCodePartA9.4.6)

4)이동식 해상 구조물과 고속선을 포함하여 선박과 항만시설 또는 선박/항만 이터페이스와 선

박대 선박활동의 보안을 위협하는 모든 의심스러운 행위 또는 상황을 말함 (SOLAS Ch

XI-2Reg.1.13의 정의) 

5)Abreachofanagreement,alaw,orapromiseisanactofbreakingit(ISPSCodePart

A9.4.6)
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나 폭력을 비합법적으로 사용하는 것6)으로 정의되며 선박이나 항만시

설에 대해 테러 대상이나 수단으로 이용이 가능하다.

2)불법 무기류 유통 :WMD7)(WeaponsofMassDestruction),더러운

폭탄8)(dirtybomb)및 불법 총기류,폭발물 등의 운반 및 유통행위로

갱단,테러집단에 의한 해상유통 위협이 증가하고 있다.

3)마약유통 :마약의 생산지로부터 마약의 운반 및 판매에 관련된 행위

로 중남미 해역,동남아시아 해역에서 해양이 마약의 유통 경로로 이

용되는 경우가 증가하고 있는 추세다.

4)밀항 :적합한 출입국 절차 없이 선박을 통하여 해외로 이동하는 행

위로 정통적인 해상보안위협으로 인식되고 있으며 선진국에 집중되는

현상을 보이고 있다.

5)납치 :승무원 및 항만시설 관계자의 안전 위협대가로 정치적,금전적

대가를 요구하는 행위이다.

6)파괴행위(Vandalism):특정 목적 혹은 요구불만 등의 정신불안으로

주변 시설을 파괴시키는 행위이다.

7)부두 근로자의 소요사태 :부두 근로자들의 집단적인 권리 주장 행위

로 선박 및 항만운영에 지장을 초래한다.

6) Title 28, Code of Federation Regulation, Section 0.85, Judicial Administration.

(WashingtonD.C.July2001/ 미 연방수사국(FBI))

국제연합(UN)은 1992년 다음과 같은 정의를 발표하였다.

테러는 “은밀하게 잠입한 요원,단체 또는 정부 관계자에 의해 행해지며,반복적인 폭력적

행위의 사용을 고무시키는 심리적 열망이다,특유의 목적을 가지고 있고 범죄적이고 정치적

인 이유를 가지고 자행되고,폭력 행위의 직접적인 표적이 폭력 행위의 주 표적이 아니란

점에서 암살 행위와는 구분된다. 

7)생화학무기나 중장거리 미사일�핵무기 등과 같이 짧은 시간 안에 많은 인명을 살상함으로써

강한 파괴력을 가진 무기들을 통틀어 이르는 개념으로,핵확산 금지조약 등 여러 국제협약

에서는 대량살상무기의 개발을 금지하고 있음

8)우라늄이나 플루토늄 대신 의료용이나 연구용의 저준위 동위원소를 사용해 방사능 물질을 퍼

뜨리는 폭탄으로,사상자를 적게 내지만 특정지역에 공황상태를 불러올 수 있음.테러분자들

이 손쉽게 만들 수 있는 것으로 알려져 있어 위험성이 큰 것으로 판단되고 있음.
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8)화물의 임의 조작 및 비인가자의 침입 :통행이 허가되지 않은 비인

가자의 침입으로 고가의 화물이 임의 유출 되거나 조작될 수 있다.

2.항만보안위협의 분석

항만보안위협은 위에서 열거한 폭발장치 또는 방화에 의한 손상,파괴

등이나 밀항,무기 밀수,해상에서의 공격 등이 예상될 시 또는 비인가자

에 의한 항만시설 침입 및 화물의 조작 등과 같은 행위가 예상되거나 행

해질 시 위협이 된다고 할 수 있으며 보안사건이 될 수 있겠다.이는 현

문당직,항만 출입절차 규정 미 준수 및 잠금장치가 요구되는 곳에 잠금

장치를 하지 않았다는 등의 보안위반과는 명백히 구분되어야 할 것이

다.9)따라서 항만보안위협은 보안위협이 수반되는 절차 및 규정의 위반

이 되는 보안사건을 말하며 테러행위와 대량 살상무기 등의 유통 등과

같은 국가적 차원의 고도의 높은 수준의 보안대책이 요구되는 사건과 테

러 보다 상대적으로 위협의 정도가 낮으나 높은 수준의 보안대책이 요구

되는 파괴행위,마약류 유통 및 금제품류의 유통 등과 비교적 낮은 수준

의 보안대책이 요구되는 비인가자의 침입,소요행위 등으로 재분류할 수

있겠다.이러한 고도의 높은 수준의 보안대책이 요구되는 사건,즉 테러

(본 연구에는 대량살상무기류 유통도 포함한다.)에는 다음과 같은 공통적

인 요소가 있다.

� 정치적 요소

� 강제적 요소

� 역동적 요소

9)보안에 대한 위협이 수반되는 보안절차 또는 규정의 위반은 보안사건,보안에 대한 위협이

수반되지 아니한 보안절차 또는 규정의 위반은 보안위반으로 분류할 수 있음.
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� 계획적 요소

1)정치적 요소

테러범의 행동은 정치적인 행동 또는 정치적인 영향을 끼칠 의도를

가지고 실행된다.클라우제비츠10)의 “전쟁은 또 다른 수단에 의한 정

치의 연속이다”라는 명제가 테러범들에게는 최고의 진리로 여겨지고 있

다.

2)강제적 요소

폭력과 파괴는 의도하는 목적을 이루기 위해 언제든지 사용할 수 있

는 행동 등이다.사상자 또는 시설물의 파괴가 테러 작전의 결과가 아

니라 할지라도,위협이나 잠재적인 폭력은 의도하는 효과를 발생시킨

다.

3)역동적 요소

테러 집단은 변화,혁명 또는 정치적 활동 등을 요구하며,테러행위를

정당화하는 극단적인 세계관은 현상을 파괴하거나 변질시키기 위해

극단적인 행동을 지시한다.

4)계획적 요소

테러행위는 특정 목표를 달성하기 위해 치밀하게 계획되고 의도된 행

동이다.공격목표는 상징적인 가치를 지니고 있을 수 있으며,테러범

의 목적에 따라 감성적인 반응을 이끌어 낼 수도 있다.

테러의 이러한 공통적인 요소 외에도 특정 관찰사항이 있는 데,이는

명확하게 규정된 것은 아니며,테러를 실행하는 데 있어 매우 일상적인

것이다.

일반적으로 테러범들이 제3자에게 그들의 목적을 알리는 과정에서,희생

10)KarlvonClausewitz,War,PoliticsandPower
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자들에 대한 내용이 언론 매체를 통해 보도된다.이러한 효과를 발생시

키기 위해 가용한 모든 매체를 이용하여 선전하고자 계획한다.11)뉴스와

같이 의도된 심리적 충격이 일반 대중의 관심을 더욱 더 끌게 한다는 것

이다.

그리고 테러범은 개인의 권리와 민사법에 의한 보호체제가 우선하는 사

회에서 테러를 실행하는 것을 선호한다.마지막으로 테러의 실행을 위해

서는 아직도 많은 인력과 대규모의 자금이 요구된다.하나의 단순한 작

전을 위해서도 이를 전담하는 지원 활동과 자원이 지원되어야 한다는 것이

매우 중요하다.

<그림2-1>폭발물에 의한 테러형태 및 결과

다음은 마약류,밀수행위 및 밀항 등의 보안위협으로 최근 지속적인 증

가 추세이다.(<표2-1>,<표2-2>참조 )12)

11)미국 전술도서 08-7.21세기 대테러 군사지침 (해군본부 2007.12.10pp1-8)

12)해양경찰청 홈페이지 “www.kcg.co.kr"
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<표2-1>마약 단속현황
(단위 :건/명)

경찰서

연 도
계 본청

인

천

태

안

군

산

목

포

완

도

여

수

제

주

부

산

통

영

울

산

동

해

포

항

속

초

'07.7
285/

35

274/

20
1/1 - - 7/7 - - - 1/23/32/2 - - -

'06년
171/

90

109/

27
- 2/2 -

22/

22
7/7

15/

15
- 5/69/9 - - 1/11/1

'05년 30/261/1 - 3/0 -
18/

17
2/2 - 3/3 - 1/1 - 1/11/1 -

<표2-2>밀수사범 단속 현황

(단위 :건/명)

경찰서

연 도
계 본청

인

천

태

안

군

산

목

포

완

도

여

수

제

주

부

산

통

영

울

산

동

해

포

항

속

초

'07.7 62/712/529/339/94/4 - - 2/2 - - - - 4/5 - 12/13

'06년 51/591/219/211/12/41/4 - - - 1/2 - - - 1/125/26

'05년 23/472/5 4/42/92/41/6 - 3/5 - 2/5 - - 5/51/11/3

특히 마약류의 밀반입은 '05년 이후 5배 이상 증가하여 심각성이 증대

되고 있다.이러한 밀수입사건의 형태는 과거 무등록선 및 화물선을 통

하였으나,최근에는 보따리상의 소규모 밀수와 컨테이너 선박을 이용한

농․수․축산물 등 밀수행위가 증가되고 있는 추세이다.
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<그림2-2>밀수 및 밀입국 현장13)

이에 대응하기 위해 2004년 2월 16일 해양경찰청 정보수사국에 수사과

(마약계)를 신설하여 검거 및 처리 등 기획수사를 강화해 나가고 있고

우범항․포구,취약해역에 형사기동정 및 마약전담요원 중점배치,각종

어민간담회․홍보물․언론보도 및 선박 입․출항 시 어선원을 대상으로

신고의식을 고취시키고 있으며,다양화․지능화 추세인 밀수 등의 국제

성 범죄에 대응하기 위해 국제 여객선 보따리상 및 화물선 등에 대한 첩

보수집활동을 강화하고 있다.

마지막으로 보안 위협요소 중 부두 근로자에 의한 소요사태 및 비인가

자의 침입 등 관련기관에서의 처리가 가능한 상대적으로 대응수준이 낮

은 위협요소가 있다.여기서 부두 근로자의 집단적 권리를 주장하기 위

한 소요사태에 대해 우리는 주의를 기울여야 한다.단순한 집단적 권리

를 주장하기 위한 소요사태에 정치적 노력이 통합되면 이는 폭동14)으로

변질될 위험이 따른다.폭동의 궁극적인 목적은,영토의 전부 또는 일부

13)해양경찰청 홈페이지 “www.kcg.co.kr"

14)전복 활동이나 무장투쟁을 통하여 합법정부를 파멸시키기 위한 조직적인 활동 (합동교범

1-02,북대서양 조약기구)
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분을 통제하고 있는 현존 정권에 대항하는 것이며,정치적 권력을 양보

받기 위해 정치적인 면책권을 강요한다는 것이다.폭동은 관련된 정부의

일정부분 이상의 주민으로부터 적극적 또는 암묵적 지원을 받아야 한다.

이러한 폭동행위는 목적 달성을 위해 전쟁법과 관련한 국제 규범을 준수

하기도 한다.

3.항만보안위협의 성격 및 특성

1)국제성

앞에서 다룬바와 같이 항만보안위협에서 테러,WMD수송 등과 같은

고도의 높은 수준의 보안사건은 국제적인 문제를 야기 시킨다.최근

의 북한 핵실험에 따른 유엔 안보리의 북한 제재15)를 위한 결성 등

과 같이 범국가적 차원의 대응이 모색되고 있으며,이는 초국가적 위

협으로 여겨져서 국가 간 공동노력을 지속시키고 전략적 동반자의 관

계의 구축을 요구시킨다.여기에 국제적 범죄 조직에 의한 불법 무기

류,마약류 유통과 밀입국 등은 국제적인 공조가 절대적으로 필요한

보안위협이며 특히 최근의 소말리아 근해에서의 해적행위에 대해서는

국제적 공조가 가장 활발히 이루어지고 있다.16)

15)북한은 2006년 7월5일 함경북도 화대군 무수단리에서 탄도미사일 발사,그리고 같은 해 10

월 9일 핵실험을 강행하였다.이에 따라 유엔 안보리에서는 10월14일 결의 1718호를 채택,

북한에 여하한 핵실험 또는 탄도미사일 발사도 더 이상 하지 않을 것을 요구함(제2항)

그러나 2009년 5월 25일 함경북도 길주군 풍계리에서 2차 핵실험을 감행하여 세계를 경악하

게 하였으며,다시금 유엔 안보리는 북한에 대한 국제적 제제를 논의 중에 있다.

16)‘09.6.9.(화)서울 소공동 롯데호텔에서 “소말리아 해적 퇴치 서울 고위급 회의”가 개최되었

다.이는 소말리아 문제를 중심으로 국제회의가 열린 것은 처음이며,신각수 외교통상부 2

차관은 개회사에서 “지난해 소말리아 해역에서 해적 공격은 110차례에 달했으며,국제사회

는 해적 문제의 궁극적 해결을 위해 공동 노력을 지속해야 한다”고 강조했다.
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2)경제적 영향

해양안보에 영향을 미치는 초국가적 위협에는 경제적 영향도 많이 미

치게 된다.대부분 이러한 위협은 정치․사회적 불안정을 야기 시키

고 자금 확보를 위해 인신매매 등과 같은 범죄조직이 생겨나게 되며

위조지폐,마약,불법 총포류 등의 유통으로 국내뿐 아니라 국제적으

로 경제의 혼란을 초래한다.

3)민․관․군의 입체적 대응 필요

이러한 항만보안위협에는 어느 한 기관만이 대응을 할 수 있는 성격

의 것이 아니다.불법사항을 보았을 때 신고가 가장 큰 도움이 될 수

도 있으며,이에 대한 대응도 초국가적 위협에는 군이 우선적으로 대

응하고 경찰과 관청에서 지원을 하고 그 이외의 보안위협에 대해서는

경찰과 관청이 주관이 되어 대응하는 Supported(주도)-Supporting

(지원)관계가 성립되어야 효과적으로 대응할 수 있을 것이다.

제2절 항만보안에 관련 국내 법률

1.통합방위법

1)통합방위법률의 목적

통합방위법은 적의 침투․도발이나 그 위협에 있어서 국가 총력전의

개념에 입각하여 국가 방위요소를 통합․운용하기 위한 통합방위대책

을 수립�시행하는데 필요한 사항을 규정하기 위해 제정된 법률이다.
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(1)법률에서 “통합방위”라 함은 적의 침투․도발이나 그 위협에 있

어서 각종 국가방위요소를 통합하고 지휘체계를 일원화하여 국가

를 방위하는 것을 말하는 데,이 법률은 정부에게 국가방위요소의

육성 및 통합방위태세의 확립을 위하여 필요한 시책을 강구하도

록 요구하고 있다.(제3조 제1항)

즉,중앙관서의 장의 대통령령에서 정하고 있는 구체적인 내용에

대해 확립을 위한 시책을 강구하여야 한다는 것이다.(시행령 제2

조 제1항)

2)국가 주요시설 경비보안

특히 통합방위법은 국가 중요시설의 경비․보안 및 방호에 관한 규정

도 두고 있는데,국가 중요시설의 소유자 또는 관리자는 경비․보안

책임을 지며,통합방위사태에 대비하여 자체방호계획을 수립하도록 요

구하고 있다.그러나 이 법에서는 경비․보안이라는 용어를 사용하고

있으나 이용어에 대한 별도로 정의 규정은 두고 있지 않다.(제15조의2)

국가 중요시설의 경비․보안 및 방호를 위하여 국가 중요시설의 소요

주 및 관리자와 지방경찰청장 및 지역 군사령관에게 수행할 업무를

적시하고 있으며,국가 중요시설의 관리자는 구체적으로 다음과 같은

업무를 수행한다.

(1)청원경찰,특수경비원 직장예비군 및 직장민방위대 등 방호인력,

장애물 및 과학적인 감시 장비를 통합하는 것을 내용으로 하는

자체방호계획의 수립�시행

(2)국가 중요시설의 자체방호를 위한 통합 상황실과 지휘�통신망의

구성 등 필요한 대비책 강구
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(3)자체방호계획에는 관리자 및 특수경비업자의 책임하에 실시하는

통합방위법령과 시설의 경비․보안 및 방호업무에 관한 직무교육

과 개인화기를 사용하는 실제의 사격훈련에 관한 사항이 포함되

어야 함.

한편,국가정보원장은 국가보안목표로 지정한 시설에 대해 매년 통보

받고 있어서 국가중요 시설의 실질적으로 국가정보원장이 분류하고

있는데,국가 중요시설의 분류는 <표 2-3>와 같다.

<표2-3>국가 중요시설의 분류

구분 분류 항만

가급

국가의 안전보장에 고도의

영향을 끼치는 행정․산업시설,

청와대,국회의사당,대법원,

정부종합청사,국방부,

국가정보원,한국은행본점

1만톤 이상의 선박출입이

가능하고,동시접안능력

100만톤 이상

나급

국가보안상 국가경제 또는

사회생활에 중대한 영향을

끼치는 행정․산업시설,경찰청,

대검찰청,국책은행 및 시중

은행본점

1만톤 이상의 선박출입이

가능하고,동시접안능력

50만톤 이상

다급
국가보안상 국가경 업시설 기타

중앙행정기관이 정하는 시설

동시접안능력 10만톤 이상,

여객운송 및 주요생활필수품

취급도서에 위치한 항만,

특별한 보호가 요구되는

항만

기타

급

중앙부처장 또는 시․도지사가

필요하다고 지정한 행정․산업

시설로서 중요도는 별로 없는

시설
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3)통합방위지침 및 세부시행지침

국가 중요시설 방호개념은 전․평시 동일하며,시설은 시설관리주에

게 방호책임을 부여하고 있다.(제19조 제1항)이에 따라 관리주는 시

설의 특징,지역여건,가용인력을 고려하여 방호시설물 설치와 3지대

방호개념에 의한 자체 방호를 실시해야한다.(제19조 제2항)

<표2-4>3지대개념 방호선(통합방위지침 세부시행지침)

제1지대

(경계지대)

시설 울타리의 전방 취약지점에서 시설에 접근하기

전에 저지할 수 있는 예상 접근로상의 목 지점 및

감시고지 등을 장악하는 선으로 소총유효사거리

개념인 외곽 경비지대를 연결하는 선으로 병력배치

및 장애물을 설치하여 방호를 실시

제2지대

(주방어지대)

시설 울타리를 연하는 선으로 시설내부 및

핵심시설에 적의 침투를 방지하여 결정적으로

중요시설을 방호하는 선으로 방호시설물을

집중적으로 설치하고 고정초소 근무 및 순찰근무로서

출입자를 통제하고 무단침입자를 감시

제3지대

(핵심방어지대)

시설의 기능에 결정적인 영향을 미치는 지역에 대한

최후 방호선으로 주요 핵심부는 지하화하거나 위장이

되어야 하며,항상 경비원의 감시하에 통제가 되도록

하고 방호벽․방탄망․적외선․CCTV등 방호시설물

을 설치하여야 하며 유사시는 결정적인 보호가 될 수

있도록 경비인력을 증가 배치하여야 함.
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국가중요시설의 방호를 위한 방호인력으로 청원경찰과 특수경비원을

운영하되 적정수준의 방호인력을 확보하도록 요구하고,긴급우발사항

에 대비하여 5분 전투대기 부대를 편성하여 운영하도록 하고 있다.

또한 국가 중요시설의 지후통제를 효과적으로 할 수 있도록 일원화

된 방호지휘체제를 강구하고,방호상황실을 설치․운영하여야 한다.

(제20조 3항)이와 함께 경비․보안 및 방호능력 향상을 위한 교육훈

련을 실시하여야 하는데,관리주 및 특수경비업자는 당해 시설의 청

원경찰과 특수경비원에 대한 직무교육을 청원경찰법 시행규칙 제6조

및 경비업법 시행규칙 제14조 및 제16조에 의거,다음과 같은 연간

교육계획을 수립�시행하여야 한다.

(1)청원경찰 등의 직무교육

-청원경찰 :임용시 2주간,직무교육 매월 4시간 이상

-특수경비원 :임용시 2주간,직무교육 매월 6시간 이상

-국가중요시설에 배치된 청원경찰 및 특수경비원 :1회 10발 이

상,연2회 실 사격 훈련 실시

(2)항만방호 책임자(제22조)

-해군 :인천,평택,부산,진해(마산),목포,포항,동해,제주

-해경 :군산(장항),여수(광양),통영,속초,묵호,울산,서귀포,

신진(안흥)

-지역군 사령관 :그 외의 항만 및 포구

(3)항만지상 및 시설방호

-지역군 사령관 :1지대(울타리 외곽 적 침투 접근로 및 관측지역)

-관리주 책임 :2지대(울타리를 연하는 지역)및 3지대(부두시설,

터미널,항만관제소 등 항만시설)
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2.국가정보원법

국가정보원의 조직 및 직무범위와 국가안전보장업무의 효율적인 수행을

위하여 필요한 사항을 규정하였으며,국가정보원의 주요직무 중의 하나

는 국가 기밀에 속하는 문서․자재․시설 및 지역에 대한 보안업무이

다.(제3조 제2호)

1)보안업무규정

(1)보안업무규정은 보안업무 수행에 필요한 사항을 규정하고 있다.

(2)국가 안전보장에 관련되는 인원․문서․자재․시설 및 지역을 관

리하는 자와 관계기관의 장에게 보안책임을 지우고 있다.(제3조)

(3)각급기관의 장과 국가 중요시설․장비 및 자재를 관리하는 자는

국가기밀의 보호와 국가 중요시설의 장비 및 자재의 보호를 위하

여 필요한 장소에 일정한 범위를 정하여 보호구역을 설정할 수

있도록 하고 있다.(제30조 제1항)

(4)보호구역은 그 중요도 및 취약성 기준으로 제한지역,제한구역 및

통제구역으로 나눈다.

<표2-5>보호구역 분류(보안업무규정 시행규칙)

제한지역
비밀 또는 시설을 보호하기 위하여 제1차적으로 제한을
가하는 구역으로서 울타리 또는 경비원에 의해 일반인의
출입의 감시가 요구되는 지역

제한구역
제한지역 내 제2차적 제한을 가하는 구역으로서 중요시설
및 자재에 대한 비인가자의 접근을 방지하기 위해 그
출입에 안내가 요구되는 지역

통제구역
제한구역 내에 3차적으로 설치하는 구역으로서
비인가자의 출입이 일체 금지되는 보안상 극히 중요한
지역
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(5)국정원장은 국가보안에 관련된 시설�자재 또는 지역을 파괴�태업

또는 비밀누설로부터 보호하기 위하여 보안측정을 실시한다.(제35

조)

-측정대상 :보안측정은 파괴�태업 또는 비밀누설로 인하여 전략

적 또는 군사적으로 막대한 손해를 초래하거나 국가

안전보장에 연쇄적 혼란을 초래할 우려가 있는 시설

또는 지역(이하 “보안목표시설”이라 한다)과 선박․

항공기 등 중요장비(이하“보호장비”라 한다)에 대하

여 실시한다.(제36조)

2)국가보안목표관리지침

(1)보안업무규정 및 동 규정 시행규칙,국가대테러활동 지침,통합방

위지침에 따라 국가보안목표 시설과 보호 장비(국가보안목표)에

대한 경비․보안관리와 지도감독을 규정한다.(제1조)

(2)대형선박의 출입항이 가능한 항만은 보안업무규정 제36조(측정대

상)및 시행규칙 제59조(보안측정 대상)의거하여 보안측정대상임

(제3조 제2항)

(3)국가보안목표는 가급,나급 및 다급으로 분류한다.(제3조 제2항)

(4)수개의 국가보안목표가 인접한 지역에 위치하고 효율적인 경비․

보안관리를 위하여 필요하다고 판단될 때에는 단일 국가보안목표

로 지정 가능하다.(제4조 제3항)

(5)관리주는 국가보안목표시설의 보호를 위해 자체 경비․보안계획을

수립 시행하고,경비상황실을 설치․운용하여야 하며,경비․보안

계획에는 다음 사항을 포함하여야한다.(제6조 및 제7조)

-경비인력 조직운영 및 지휘감독체계(경비인력은 청원경찰 또는
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특수경비원 배치․운용)

-경비인력 배치 현황 및 근무요령,교육․훈련계획

-출입인원․차량에 대한 출입통제 및 보안검색 대책

-외곽 울타리(담장 철조망과 함께 CCTV,적외선 감지기 등 침

입 감지용 과학보안장비 설치)및 초소설치,CCTV 등 과학보

안장비 운용방안(경비요소 확보기준에 따름)

-핵심시설에 대한 출입통제 및 경비․보안대책

-경찰,소방서 등 유관기관과의 비상연락체제 및 유사시 지원방안

(6)관리주가 경비�보안계획을 수립할 때에는 감독기관의 협의 조정을

받아야 하고(제6조 제5항),국가보안목표시설의 경비업무를 특수경

비업체에 용역 의뢰한 경우에도 경비인력에 대한 근무실태 확인점

검 등 관리감독을 철저히 하여야 한다.(제6조 제3항)

3.국가 대테러 활동지침

1)공항․항만테러대책 협의회

(1)공항항만 테러 저지를 위해 공항․항만별 테러․보안대책위원회를

둠(제17조)

-의장 :국정원 보안실장

-위원 :국토해양부,해양경찰청 상위직위자,공항․항만시설관리

및 경비책임자 등

(2)임무

-테러혐의자 잠입,테러물품의 반입에 대한 저지대책

-공항 또는 항만내의 시설 및 장비에 대한 보호대책

-항공기�선박 피랍 및 폭파방지를 위한 탑승자와 수하물의 검사
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대책

-선박의 피랍 또는 폭파사건에 대한 초동 비상처리대책

-주요인사 출입에 따른 공항 또는 항만 내 경호․경비대책 등

(3)관계기관의 장은 소관업무와 관련 국가중요시설,장비 및 인원에

대한 테러예방 대책과 테러에 이용될 수 있는 위협물질에 대한 안

전관리대책 수립(제37조)

(4)국토해양부(해양경찰청 포함)임무

-해상테러에 대한 예방대책 수립․시행 및 관련업무종사자의 능

력배양

-해상테러사건 발생시 해상테러대책본부의 설치․운영 및 관련

상황의 종합정리

-대테러특공대 및 폭발물 처리팀의 편성․운영

-해상 테러전술에 관한 연구개발 및 필요장비․시설의 확보

-해양 안전관리를 위한 국제조약 체결,국제기구 가입 등에 관한

업무 지원

-국제경찰기구 등과 해상 대테러 협력체제 유지

4.항만경비 및 보안관리지침

1)이 지침은 보안업무규정과 통합방위지침(대통령훈련 제28호)의 규정

에 의하여 국가보안목표시설로 지정된 항만보호구역의 경비 및 보안

관리에 필요한 사항을 규정한다.

2)지방해양항만청장이 관할항만 전체에 대하여 경비․보안책임을 지되

항만보호구역에서의 민간 소유 관리주 및 항만시설 임대계약자가 전
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용 사용하는 시설에 대하여는 그 책임하에 경비․보안업무를 수행하

도록 규정하고 있다.(제3조 1항)

(1)경비․보안책임자는 보안업무규정 시행규칙 및 통합방위지침 등

관계규정에서 정한 적정수준의 보안대책을 강구하여야 한다.(제3조

제2항)

(2)지방해양항만청장은 당해 항만보호구역의 경비․보안업무를 수행

함에 있어 경비․보안에 관한 지휘감독권을 일원화하여야 하며,당

해 항만의 경비본부장이 된다.(제3조 제3항)

3)지방해양항만청장은 항만법에 의해 설립된 항만관리법인에게 경비․

보안관리 업무와 그 지휘감독권을 위탁할 수 있으나 항만경비․보안

상황을 파악․통제하여야 한다.(제3조 제4항)

(1)항만관리법인은 지방해양항만청장으로부터 항만보호구역의 경비․

보안관리 업무와 그 지휘권을 위탁받은 범위 내에서 책임을 진

다.(제3조 제1항 2호)

4)지방청장은 항만보호구역에 대한 테러 및 안보위해상황 등 우발사태

에 대처할 수 있도록 항만종합상황실을 설치하고,유관기관과 유기적

인 협조체제를 구축해야한다.(제4조 제1항)

(1)항만종합상황실에는 관련 상황의 신속한 접수․전파 또는 비상연

락지원을 하기 위한 비상경보체제를 유지한다.

5)지방청장은 항만보호구역에 대한 경비․보안업무의 원활한 수행을 위

하여 당해 지역을 관할하는 국가보안담당기관 등 유관기관과 통합방

호체제를 구축하여야 하며,청원경찰 및 항만 공익근무요원의 경비책



- 25 -

임구역을 명확히 지정하고 책임한계를 분명히 하여야 한다.(제5조)

6)지방청장은 이 지침의 시행에 필요한 구체적인 사항에 대하여 “항만

경비 및 보안업무운영”세칙을 따로 제정�시행할 수 있다.(제17조)

5.항만법

1)항만법에는 항만시설의 관리와 화물의 경비 등에 관한 일반적인 규정

을 두고 있을 뿐 IMO협약에서 요구하고 있는 항만시설의 보안 등에

관한 규정은 없다.

그러나 국토해양부 장관은 항만시설의 관리와 화물의 경비 등을 위하

여 필요한 경우에는 항만의 관리를 위한 법인을 둘 수 있다.(항만법

제70조 및 시행령 제40조)

2)항만시설경비 대상 및 영역(제2조 6호)

(1)항만시설은 다음 각목의 어느 하나에 해당하는 항만구역 안의 시

설과 항만구역 밖의 시설로서 국토해양부 장관 또는 시․도지사가

지정․고시한 것을 말한다.

-기본시설

� 항로,정박지,선류장,선회장 등 수역시설

� 방파제,방사제,파제제,방조제,도류제,갑문,호안 등 외곽

시설

� 도로,교량,철도,궤도,운하 등 임항교통시설

� 안벽,물양장,잔교,선착장,램프 등 계류시설

-기능시설



- 26 -

� 선박의 입항과 출항을 위한 항로표지,신호,조명,항무통신

에 관련된 시설 등 항행보조시설

� 고정식 또는 이동식 하역장비,화물이송시설,배관시설 등

하역시설

� 대합실,여객승강용시설,소하물 취급소 등 여객이용시설

� 창고,야적장,컨테이너 장치장 및 컨테이너 조작장,사일로,

저유시설,화물터미널 등 화물의 유통시설과 판매시설

� 선박을 위한 급유시설과 급수시설,얼음의 생산공급시설 등

선박보급시설

� 항만의 관제,홍보,보안에 관련된 시설

� 항만시설용 부지

� “어촌�어항법”제2조5호 다목의 기능시설 ‘어항구에 있는 것

으로 한정한다’

� “어촌�어항법”제2조5호 다목의 어항편익기설 ‘어항구에 있

는 것으로 한정한다’

� 방음벽,방진망,수림대 등 공해방지시설

-지원시설

� 보관창고,집배송장,복합화물터미널,정고 등 배후유통시설

� 선박기자재,선용품 등을 보관,판매,전시 등을 하기 위한

시설

� 화물의 조립,가공,포장 등을 위한 시설

� 공공서비스,시설관리 등 항만 관련 업무용시설

� 항만시설을 사용하는 자,여객 등 항만을 이용하는 자 및 항

만에서 일하는 자를 위한 휴게소,숙박시설,진료소,위락시설,

연수장,주차장,차량통관장 등 후생복지시설과 편의제공시설
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� 항만 관련 산업의 기술개발이나 벤처산업 지원 등을 위한 연

구시설

� 그 밖에 항만기능을 지원하기 위한 시설로써 국토해양부령으

로 정하는 것

-항만친수시설

� 낚시터나 유람선,낚시어선,모터보트,요트 및 윈드서핑용

선박 등을 수용할 수 있는 해양레저용 기반시설

� 해양박물관,어촌민속관,해양유적지,공연장,학습장,갯벌

체험장 등 해양문화,교육시설

� 해양 전망대,산책로,해안녹지,조경시설 등 해양공원시설

� 인공해변,인공습지 등 준설토를 재활용하여 조성한 인공시설

6.국제항해선박 및 항만시설의 보안에 관한 법률

날로 증가하는 테러사건 등 국제적인 해상보안의 위협에 효과적으로 대

응하고 국제항해에서 차지하는 우리나라 선사․선박 및 항만시설의 위상

에 걸 맞는 해상보안책임을 확립할 수 있도록 “국제항해선박 및 항만시

설의 보안에 관한 법률”이 제정(법률 제8618호,2007.8.3.공포,2008.2.4.

시행)됨에 따라,동법률이 같은 법 시행령 및 같은 법 시행규칙에 위임

한 사항과 그 시행에 필요한 사항을 구체화하기 위한 것이다.17)

1)주요내용 및 입법근거

(1)주요내용

17)해양수산부 공고 제2007-263호
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법안조문 입법 근거

제1조(목적) 법률의 제정목적을 명시

-국가항만보안계획 수립 시 변경절차를 생략할 수 있는 경미한

사항과 지방해양항만청장이 수립하는 지역항만보안계획의 세부

내용 및 수립절차 등을 정함(제2조,제3조)

-보안등급을 설정․조정 시 고려사항,보안등급 구분 및 절차와

보안위원회의 구성․운영 등에 관한 사항을 정함(제4조,제10

조)

-국제선박보안증서 및 항만시설적합확인서 등의 유효기간과 연

장신청 등의 절차를 정함(제6조,제8조)

-외국의 항만국통제에 대비하여 국제항해선박에의 특별점검 결

과에 따른 해당 선박의 보안확보를 위하여 국제항해선박소유자

에 대한 시정․보완의 조치 또는 항해정지의 명령 절차를 정함

(제7조)

- 보안심사업무 대행 협정체결 절차와 보안교육기관의 시설기

준․교수인원 등 지정요건에 관한 사항을 정함(제11조,제12조)

-항만시설보안료의 징수요율의 기준과 징수방법 및 절차에 관한

사항을 정함(제13조)

(2)입법근거

이 법률은 IMO의 1974SOLAS협약 개정안을 우리나라가 비준

하고,국내에서 시행하기 위한 법률을 제정하기 위한 것임.

각 조문별 제정사유 및 근거를 정리하면 <표2-4>와 같다.

<표2-6>법률 입법근거
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제2조(정의) SOLAS11-2장 제1규칙 및 ISPSCodeA편 2.1

제3조(적용범위) 제2규칙

제4조(협약 등의 적용)
국제협약 이행에서 일반적으로 수용하는 규

정임

제6조(보안위원회 등의 설치)

각 부처 간 보안업무를 조정하기 위하 조치

로 보안위원회 설치 및 항만보안협의회 활용

조항 삽입

제7조(보안등급의 설정) SOLAS제11-2장 제32규칙및ISPSCodeA편4.3

제8조(보안선언서) ISPSCodeA편 5

제9조(대체보안협정) SOLAS제11-2장 제11규칙

제10조(선박보안정보) SOLAS제11-2장 제9규칙 2

제11조(항만국 통제) SOLAS제11-2장 제9규칙 1

제12조(선박의 보안확보) ISPSCodeA편 6등 종합

제13조(회사보안책임자) ISPSCodeA편 11

제14조(선박보안책임자) ISPSCodeA편 12

제15조(선박보안평가) ISPSCodeA편 8

제16조(선박보안계획서) ISPSCodeA편 9

제17조(선박보안기록부) ISPSCodeA편 10

제18조(선박보안장비 등) SOLAS제11-1장 제5규칙

제19조(선박보안장비 등) SOLAS제11-2장 제6규칙
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<표2-6>법률 입법근거(계속)

법안조문 입법 근거

제20조(선박식별번호) SOLAS제11-1장 제3규칙

제21조(항만시설의 보안책임)
SOLAS 제11-2장 제10규칙 및 ISPS Code

A편 14

제22조(항만시설보안 책임자)ISPSCodeA편 17

제23조(항만시설보안평가) ISPSCodeA편 15

제24조(항만시설보안 계획

서)
ISPSCodeA편 16

제26조(개선권고 등) ISPSCodeA편 4.4

제27조(항만보안정보의 제공)
협약에 명문의 규정은 없으나 항만의 보안을

확보하는 필수적인 요건인 것으로 판단함

제28조(항만보안기록부의유지)
항만의 보안활동을 평가하고,점검․확인하

는 문서를 비치할 필요가 있음

제29조(선박소유자등의의무)ISPSCodeA편 13및 18

제30조(보안교육 및 훈련)ISPSCodeA편 13및 18

제31조(보안교육기관)

회사나 항만시설운영자가 직접 보안관련 인

력에 대한 교육 및 훈련이 불가능한 경우에

대비하여 대해기관을 활용할 수 있도록 함

제32조(선박보안심사) ISPSCodeA편 19.1

제33조(보안심사업무의 대행)ISPSCodeA편 19.1.2

제34조(국제선박보안증서의교부등)ISPSCodeA편 19.2

제36조(내부보안심사) ISPSCodeA편 19.4.1및 16.3.1

제37조(이의신청)

보안심사 등에 불복이 있는 경우에 대한 구

제절차를 명시한 것으로,선박안전법 등에

과련 규정 있음
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구 분 보안주체/책임부서 비 고

통합방위법 시설 소유자 or관리자

항만을 실제로

운영하는 자와

소유자에게

보안관련 책임을

이중으로 둠

국가정보원법 시설관리자 or관계기관의 장

국가 대테러
활동지침

시설관리자 or경비 책임자

항만경비 및
보안관리지침

지방해양항만청장

항만법
보안관련 규정 없음

※ 항만관리 법인 설립 가능

항만보안법 항만을 실제로 운영하는 자(관리자)

<표2-6>법률 입법근거(계속)

법안조문 입법 근거

제38조(지도�감독)
선박과 항만시설의 보안을 유지하여야 하는

협약당사국의 의무를 규정한 것임

제40조(청문)
대행기관의 자격상실과 같은 사유가 발생한

경우 피해구제절차를 규정한 건임

제42조(권한의 위임�위탁)
법률의 효율적인 집행을 위해 일부 규정을

해양경찰청이나 지방해양항만청 등에 위임

제43조(벌칙적용에 있어서

공무원 의제)

대행기관 등의 책임을 강화하는 규정으로,

타법 등에서도 인정되고 있음

제44조 및 제45조 (벌칙) 이 법률의 규정을 위반한 자에 대한 처벌규정

제46조(양벌 규정)
벌인과 그 법인에 속한 자의 위반행위에 대

한 동시처벌 명시

제47조(과태료) 경미한 위반사항에 대한 처벌 규정

따라서 국내 관련 법(규정)별 보안주체/책임부서 비교분석을 해보면 다

음과 같다.

<표2-7>법(규정)별 보안주체/책임부서
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구 분 제 목

ISPSCodeA편
개정된 1974SOLAS협약 제11-2장의 규정과 관련

된 강제요건

ISPSCodeB편
1974해상인명안전협약의 부속서 제11-2장 및 국제 선박

및 항만시설 보안규칙 A편의 규정에 관한 지침서

제2절 국제적인 해양보안 위협대응

1.ISPSCode

ISPSCode는 A편과 B편으로 나누어져 있다.(<표2-5> 참조)A편에서

는 선박이나 항만시설이 보안시스템을 수립하고 유지하는데 강제적으로

적용되어야 하는 요구사항이 규정되어 있는 규칙이며,B편에는 SOLAS

제11-2장 및 ISPSCodeA편에 규정된 요구사항을 실행할 때 고려하여

야 하는 지침이 구성되어 있다.

<표2-8>ISPSCode의 종류

1)ISPSCode의 구성

선박 또는 항만시설이 보안시스템을 수립 및 유지하기 위해서는 ISPS

CodeA편 및 B편을 같이 준수하여야 한다.그래서 사용자들이 쉽게 활

용할 수 있도록 ISPSCodeA편과 B편은 동일한 순서의 번호 체계를 취

하고 있다.즉 A편에 규정된 사항에 대한 지침을 보고하자면 동일한 번

호의 B편의 내용을 참조하면 되는 것이다.



- 33 -

번 호 제 목

1 일반사항(General)

2 정의(Definition)

3 적용(Application)

4 당사국 정부의 책임(ResponsibilitiesofContractingGovernments)

5 보안선언서(Declaration)

6 회사의 의무(Obligationofsecurity)

7 선박보안(Shipsecurityassessment)

8 선박보안평가(Shipsecurityplan)

9 선박보안계획서(Shipsecurityplan)

10 기록(Record)

11 회사보안책임자(Companysecurityofficer)

12 선박보안책임자(Shipsecurityofficer)

13
선박보안의 교육,훈련 및 연습(Training,drillsandexercisesonship

security)

14 항만시설보안(Portfacilitysecurity)

15 항만시설보안평가(Portfacilitysecurityassessment)

16 항만시설보안계획서(Portfacilitysecurityplan)

17 항만시설보안책임자(Portfacilitysecurityofficer)

18
항만시설보안에 관한 교육,훈련 및 연습(Training,drillsandexercises

onportfacilitysecurity)

19 선박의 심사 및 증서발급(Verificationandcertificationforships)

<표2-9>ISPSCodeA편,B편 구성
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1)ISPSCode의 적용항만 현황18)

앞서 짚어본 국가보안목표시설(국가중요시설)로 지정된 항만은 12개 항

만이며,통합방위법률 및 국가정보원법률에 따라 항만시설 관리주가 경

비보안 책임을 져야한다.

<표2-10>국가보안목표시설 지정 항만 현황

등급 지정항만 비고

“가”급 부산, 인천, 광양, 울산, 포항 5개

“나”급 대산, 동해, 평택 3개

“다”급 마산, 군산, 목포, 제주 4개

ISPS Code적용대상 항만시설은 국제항해에 종사하는 여객선,총톤수

500톤 이상의 화물선,총톤수 500톤 이상의 어획물운반선 및 이동식 해

상구조물이 이용하는 항만시설이다.

따라서 우리나라 28개 무역항이 전부 대상 시설이며,그 중에는 국가

보안 목표시설로 지정되지 아니한 16개항만도 포함되어 있다.

<표2-11>각 지방해양항만청별 ISPSCode적용대상항만 현황

18)목진용,최재선,박용욱,장원근 「ISPSCode시행에 따른 항만보안 관리체제의 제도적 개선 방

안 연구」,해양수산부 p188(2005.8.)
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구분

대상항만

국가보안목표시설 ISPS Code 대상항만

인천청 인천항  인천항

평택청 평택항, 대산항  평택항, 대산항, 태안항, 보령항

군산청 군산항  군산항, 장항항

목포청 목포항  목포항, 완도항

여수청 광양항  광양항, 여수항

제주청 제주항  제주항, 서귀포항

마산청 마산항
 마산항, 진해항, 삼천포항, 통영항, 고현항, 옥포항,  

 장승포항

부산청 부산항  부산항

울산청 울산항  울산항

포항청 포항항  포항항

동해청 동해항  동해항, 묵호항, 속초항, 삼척항, 옥계항

계 12개항만  28개항만

2.PSI

PSI19)(ProliferationSecurityInitiative,대량 살상무기 확산방지구상)는

19)2001년 9.11참사 이후 미국은 이른바 “테러와의 전쟁”을 선언하고,2002년 1월 국정연설을

통해 북,이란,이라크를 ‘악의 축’국가로 지목하고,대 테러전의 주요 목표로 대량살상무기의

확산 방지를 설정한 바 있음,이어 2002년 12월,미 백악관은 ‘대량살상무기 대응 국가전략’에

서 확산에 대한 기본적 대응방안으로

-적대적 국가 또는 테러조직으로 대량살상무기가 이전되는 것을 차단

-상대방의 대량살상무기 사용억지

-대량살상무기 사용에 대한 방어력 증대 등을 핵심으로 제시하였음.
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WMD및 운반수단(미사일)의 불법적인 거래를 막기 위해 참여국들이 자

발적으로 협력해 여러 가지 활동을 하는 협의체를 말한다.이는 특정 국

가를 대상으로 하는 것이 아니라,WMD 및 운반수단이 대상이다.불법

적으로 WMD 및 운반수단을 거래하는 국가나 개인은 누구라도 대상이

된다.

<표2-12>PSI20)

시    작  2003년 6월 미국주도

참여국가  미국, 러시아 일본 등 94개국

불참국가  중국 인도네시아 파키스탄 이집트 등 

PSI 8개항

 한국 참여항목(�~�)

 � 기존 훈련에 WMD 차단훈련 포함

 � PSI 활동현황 브리핑 청취

 � PSI 운용전문가 그룹 활동 내용청취

 � 역외 차단훈련에 참관단 파견

 � 역내 차단훈련에 참관단 파견

 � 역외 차단훈련 물적지원(선박, 항공기 등) 제공

 � 역내 차단훈련 물적지원 제공

 � PSI 차단원칙선언 승인을 통한 정식 참여

참여국들은 평소에 전문가회의,합동훈련 등을 통해 정보교류 및 합동

대응능력을 배양한다.대량파괴무기 및 운반수단의 불법적인 거래가 법

체계를 설립하는 것이 아니라,기존의 국제법과 국내법에 따라 활동하는

것이다.이에 따라 국내법이 적용되지 않은 공해에서는 국제법만이 적용

되므로 특별히 예외외적인 경우를 제외하고는 선박 국적국의 동의 없이

승선 또는 검색하는 것이 현실적으로 불가능하다.

20)한국일보(2009.3.21)
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1)대표적 성공사례

지금까지 WMD를 차단한 사례는 30여건 정도이다.지난 2003년 10월

우라늄 농축에 사용하는 원심분리기를 리비아로 운송중이던 BBC 차이

나호(독일선적)를 차단한 사례가 있다.이 사례는 미국의 정보협조 강화,

독일의 회항 유도 노력,이탈리아의 회항지 제공 등 PSI참여국간의 공

조를 통해 해상에서의 강제 검색 없이 WMD 관련 물자의 확산을 차단

한 대표적인 성공사례로 평가되고 있다.리비아가 WMD를 포기하는 결

정적인 계기가 되었다.

<그림2-3>PSI훈련장면

2)우리나라의 참여여부

정부는 2005년부터 PSI8개항 중 옵서버 자격으로 가능한 5개항(한�미

군사훈련에 WMD 차단 훈련포함,PSI활동 전반에 걸쳐 브리핑 청취,

PSI차단훈련 브리핑 청취,역내 차단 훈련 때 참관단 파견)에 참여해왔
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다.그러나 남북관계를 고려해 역외 차단훈련 물적지원(선박,항공기)제

공,역내 차단훈려 물적 지원제공,PSI정식 참여 등 3개항의 가입을 유

보해왔다.정부의 전면 참여는 나머지 3개항에 참여한다는 뜻이다.이는

PSI주도국인 미국에 가입신청서를 제출하는 형식으로 이루어진다.우리

정부가 PSI전면참여하면 총회와 ‘운용전문가회의’에 참석하게 돼 실질

적인 정보를 공유한다는 점이 달라지게 된다.

3.아시아 해적퇴치 협정21)

최근에는 아덴만에서의 해적활동에 대한

심각성을 인식하고 국제적인 공조체계를

강화하기 위해 지난 25~27일 기간 중 싱

가포르에서 아시아 지역 해적 및 선박에

대한 무장 강도 퇴치를 위하여 우리나라

를 포함한 아시아 14개국 해양안전 책임

자 및 국제해사기구(IMO)를 비롯한 관련 국제기구 관계자 등이 참석한

가운데 아시아해적퇴치협정(ReCAAP)관리이사회가 개최되었다.

이번 회의는 지속적으로 발생하는 아시아지역 해적 및 무장강도 퇴치를

위한 ReCAAP14체약국간 신속한 정보공유체제 확립을 통한 체약국간

21)ReCAAP:RegionalCooperationAgreementonCombatingPiracyandArmedRobbery

해적사건의 항구적인 해결을 위해 지역 국가들이 해적에 관한 정보를 공유하고 체계적인 대

응을 할 필요성의 대두로 지역국가 간 해적퇴치를 위한 지역협정 체결

국토해양부는 아프리카 국가의 해적퇴치 역량강화를 통한 소말리아 지역 해적근절을 위해

지난해 기술협력 기금 5만불을 지원하였다.

2004년 11월11일 채택되어 14개국이 가입하여 2006년 9월4일 발효되었으며,우리나라는

2006년 4월 7일 가입하였다.

<그림2-4>검색중인 해적선
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해적방지 국제 공조체제를 강화하고,말라카 해협 등 해적우범 해역을

항행하는 우리나라 선박의 피해방지에 적극 노력할 예정이다.이와 더불

어 우리나라에서도 해적근절을 위해 드디어 청해부대22)를 파견하기에 이

르렀다.

<그림2-5>청해부대 호송항로

22)부대의 구성은 한국형 구축함 “문무대왕함”과 30여명의 해군특수전 부대로 되어 있다.

청해부대의 첫 번째 임무는 동진상운 소속 1만2천톤급 상선인 ‘파인 갤럭시’호송

이었으며,아덴만 입구에서 지부티 해역까지 호송하는 것이 목적이다.
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제3장 주변국의 항만보안위협 대응 동향

제1절 미 국

미국의 경우 수출입 물동량의 95% 그리고 총 국내화물의 25%가 항

만을 통하여 수송되고 있으며,해운산업은 연간 7천 420억 달러의 부가

가치를 생산하고 있다.미국연안경비대(UnitedStatesCoastGuard)은

항만의 안전과 보안을 주요한 업무를 수행해 오고 있었으며,2001년 9․

11항공기 테러 참사 이후 연안경비대는 항만보안업무를 더욱 강화하였

다.

1.해운보안법23)(PublicLaw107-295)제정 및 시행

이는 미국에서 취해졌던 보안조치를 집대성하는 것으로 자국 해역을

운항하는 선박과 항만시설에 대한 보안조치를 강화하는 규정과 함께 외

국항만에서 시행하고 있는 보안제도의 적정성을 평가하는 내용까지 포

함하는 것이 특징이다.이 같은 미국 해운보안법의 주요 내용을 살펴보

면 다음과 같다.

첫째,항만과 선박의 보안취약성 평가를 강제하고 있는데,5년마다 기

초평가를 우선 시행 한 다음 이를 토대로 정밀평가를 시행하도록 규정

하고 있다.다만 정밀평가를 시행하는 데 있어서는 항만시설에 대한 평

가보다는 선박에 의한 위협 여부를 판단하는 데 중점을 두도록 한 것이

특징이다.

23)MaritimeTransportationSecurityActof2002
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둘째,해운보안계획의 수립을 의무화하고 있는데,정부차원에서 수립하

는 국가해운보안계획과 이를 토대로 한 지역보안계획,그리고 각 선박과

항만시설에 따라 작성되는 개별적인 보안계획으로 구분하고 있으며,작

성된 보안계획은 국토안보부 장관의 사전승인을 받아야만 시행할 수 있

으며,주요사항이 변경될 시 역시 동일하다.

이 밖에도 이 법률은 해운보안사고에 대한 대응계획의 수립과 보안구역

으로 지정된 곳의 출입을 통제하는 운송보안카드제도의 도입,선박자동

식별장치(AIS)의 설치24)를 의무화하고 있을 뿐 아니라 위성통신기술이

나 조난선박구호 및 해상안전시스템(GMDSS)25)을 이용한 광대역 선박

위치 추적시스템을 개발하고,입항선박에 대해 적재하고 있는 화물의 정

보를 사전에 신고하도록 규정하고 있다.

이 같은 규정은 ISPSCode와 내용면에서 큰 차이가 없기 때문에 미국

은 해운보안법과 ISPSCode를 통합�운영하는 방안을 모색하고 있기도

하나 미국의 해운보안법에서 명시하고 있는 외국항만에 대한 보안평가

제도는 IMO의 제도와는 크게 다르다.

즉,미국의 해운보안법은 미국으로 출항하는 선박이 이용하는 항만이

아닌 경우에도 그 항만에서 발생할 수 있는 보안위험이 국제 해운 거래

에 부담을 줄 것으로 우려되는 경우에도 동일한 조치를 할 수 있는 권

한을 부여하고 있다.다시 말하면 미국은 이 법을 통하여 사실상 외국의

모든 항만에 대해 보안조치의 시행여부와 그 효과의 적절성을 따질 수

있는 근거를 법적으로 둔 것이다.26)

24)미국은 현재 선박자동식별장치의 통달거리를 2,000마일까지 확대하는 방안을 추진하고 있음.

25)GlobalMaritimeDistressandSafetySystem의 약자임.

26)해운보안법상의 외국항만에 대한 보안평가 기준

-컨테이너 화물과 기타 일반화물,그리고 수화물에 대한 검색이 올바르게 이루어지는지 여부
-화물,선박 및 부두 지역 등 출입통제지역에 대한 보안조치가 적절하게 이루어지는지 여부
-선박에 대해 적절한 보안조치가 이루어지는지 여부
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<표3-1>미국 해운보안법의 주요내용

조문 주요내용

제

1

0

2

절

70101
제701장(항만보안)에서 사용되는 용어의 정의
-지역해운보안계획,시설,선박소유자및선박운항자,해운보안사고
등의개념등을설명하고있음

70102
미국 항만시설 및선박의 보안 취약성의 평가에 관한 규정
-최초평가(Initialassessment)와 정밀평가의 시행에 관한
사항 규정

70103
해운보안계획의 수립과 시행
-국가해운보안계획의 수립,이를 근거로 한 지역해운보안
계획,선박 및 항만시설보안계획의 수립절차에 관한 사항

70104 해운보안사고에 대한 대응계획의 수립과 시해에 관한 사항 명시

70105 운송보안카드의 발급절차에 관한 사항

70106 해상안전 및 보안팀의 설치�운영에 관한 사항

70107
해운보안분야의연구를활성화하는데필요한연구개발사업의
진행

70108 외국항만에서 시행하고 있는 보안제도의 유효성에 대한 평가

70109 제70108조에 따라 시행된 평가결과의 통보에 관한 사항

70110
외국항만이 효과적인 반테러조치를 취하지 않고 있는 경우의
대응조치

70111 선원의 신분확인제도를 보완하는 조치

70112 해사보안자문위원회설립 및 운영에 관한 사항

70113 해사관련 정보의 수집과 분석에 관한 사항

70114
선박자동식별장치(AIS)설치 의무화와 선박별 설치시기에
관한 사항

70115 광대역 선박 추적시스템의 개발과 운용에 관한 사항

70116 완벽한 운송보안시스템을 구축하기 위한 프로그램의 개발과 시행

70117
해운보안법의 규정을 위반한 경우의 처벌 규정
-각 위반마다 2만 5,000달러 이하의 벌급 부과

제103절 국제선원신분증명제도를 강화하는 국제회의의 제안 및 참여

제108절
미국 수출입화물에 대한 정보의 사전 제공과 서류 없는
화물에 대한 처리

제112절 외국선박에 대한 보고제도

제423절 외국선박이 관련된 해양사고의 조사

-적절한 보안기준의 이행을 확인할 수 있는 증서나 서류 등의 보유 여부
-외국 항만의 보안관리 프로그램의 효율성

-기타 미국에 대한 테러를 억지하는 데 필요한 적절한 조치가 시행되고 있는지 여부 등
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2.컨테이너 보안협정

1)추진배경

지금 시행하고 있거나 준비 중인 해사보안제도의 핵심은 미국에

해가 되는 어떠한 무기류 등의 미국 반입을 사전에 차단하겠다는데

있다.전 세계적으로 매년 2억 개의 컨테이너가 주요 항만 사이에

서 운송되고 있는 현실 속에서 미국에는 매년 1,600만개가 유통되

고 있으며,수백 개에 달하는 미국항만과 천만 개 이상의 컨테이너

로 대량살상무기를 반입할 수도 있단 가능성이 이러한 보안조치를

낳게 한 배경이다.

2)주요 내용

미국의 관세청은 미국행 화물이 선박에 적재되기 전에 검사를 시

행하여야 하고 그 화물과 선박에 대한 모든 정보를 미국 입항 전에

전자적인 방법으로 제공받아 분석할 방침이라 밝혔다.

즉 핵심은 항만에서 외국 관세청 검사관과 해당 국가의 관련 기관

이 합동으로,미국으로 수출되는 컨테이너 화물을 대상으로,그 화

물이 선박에 적재되기 전에,위험성이 있는지 여부를 방사능 탐지

기나 화물 투시기와 같은 기계적 장비로 검사하여,적절한 조치를

취한 다음,미국이 요구하는 선박과 화물에 대한 정보를 미리 제공

받는 데 있다.

3)미국 독자적인 컨테이너 보안협정에 대해서는 찬반이 엇갈리고 있

다.미국이 이 제도를 자국 산업을 보호하는 수단으로 사용할지도

모른다는 의심이 생기기 때문이다.실제 미국과 이 협정을 체결한
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국가와 항만 화물에 대해서는 우선 입항권 부여라는 혜택을 주는

반면,협정 미체결 국가에서 오는 화물에 대해서는 철저한 검사를

시행하는 차별조치가 가능하다는 생각이 앞서기 때문이다.

이에 대한 대안으로 유럽연합은 현재 유럽국가에서 시행하고 있

는 수출 화물 통관제도와 같은 세관절차를 개선하는 것이 바람직하

다는 입장을 견지하고 있다.27)

3.반 테러 민-관 파트너쉽 제도28)

1)추진배경

이 제도는 2001년 세계무역심포지엄에서 관세청장이 처음으로 제

안한 이후,2002년 4월 이후 본격적으로 시행되고 있다.처음 도일

당시 이제도는 해상 및 항공 운송인과 대형 화주,그리고 제조업체

를 한정적으로 적용하였으나,현재는 제품의 생산에서 최종 소비자

에 이르는 전 과정,즉 공급사슬 전반에 걸쳐 적용을 확대해 나가

고 있다.

2)주요내용

이 제도에 참여 가능한 업체는 수입업자,선사를 포함한 해상운

송인,화물중개업자,복합운송인,무선박운송인 뿐 아니라 궁극적

으로 항만당국,터미널 운영업자,창고운영자,그리고 제조업자 등

이 이 같은 파트너쉽 프로그램을 활용할 수 있다.미국 관세청이

작성한 협정서와 보안 이행지침에 따르면,제품 제조업자의 경우,

27)ContainerizationInternational,August2002

28)Customs-TradePartnershipAgainstTerrorism:C-TPAT
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이 제도에 가입하기 위해서는 자신이 소유하거나 임대하고 있는

모든 건물을 외부의 침입으로부터 보호할 수 있고,불법적인 출입

을 통제할 수 있는 재료로 시공되어 있어야 하고,건물 내부 창문,

출입문,울타리 등은 적절한 잠금 장치가 있어야 한다.

이 제도에 동참하는 경우 미 관세청은 혜택으로 테러와의 전쟁

에 있어서 적극적인 역할을 할 수 있는 기회를 제공받을 수 있고,

또한 이와 같은 범세계적인 화주의 전반적인 공급사슬 보안관리

시스템에 참여함으로써 자신의 종업원,물품공급자,고객에 대하여

더욱 안전하고 보안성이 확보되는 공급 사슬을 보장할 수 있는 이

점이 있다고 홍보하고 있다.이외에도 통관절차의 감소,통관 업무

를 간소화하기 위한 회계업무 관리자의 배정 등과 같은 잠재적인

혜택을 제공하고 있다.

3)반 테러 민-관 파트너쉽 제도는 컨테이너 보안협정과 더불어 이행

이 강제되지 않는 자발적인 해사보안 협력제도이다.따라서 이 제

도의 이행과 준수여부는 관련 당사자의 의사에 달려 있으나 미국

에 상품을 수출하는 회사나 화물을 수송하는 선사를 포함한 해상

운송인의 입장에서는 이 제도를 이행하는 것이 바람직한 것으로

평가된다.왜냐면 미국 관세청의 보안권고에 따라야하는 점에서

C-T PAT에 가입하지 않는 회사나 선사의 경우 미국이 마련한

보안제도에 순응하지 않는다는 인식을 받을 수 있기 때문이고,수

출 입항 화물의 신속통관을 보장할 수 있는 매력을 무시할 수 없

기 때문이다.
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제2절 일 본

일본은 미국의 테러리즘과의 투쟁을 자국의 안보확보로 간주하고 주체

적으로 조치할 것과 우방인 미국을 지지한다는 기본방침을 결정하여

2003년 4월 14일 ‘국제 항해선박 및 국제 항만시설의 보안의 확보 등에

관한 법률’을 확정하여 같은 해 7월 1일부터 시행하고 있다.

1.국제 항해선박 및 국제 항만시설의 보안의 확보 등에 관한 법률 제정

1)이 법률은 선박과 항만시설의 보안에 간한 사항을 각각 구분하여

규정하고 있는데,제2장(국제항해선박의 보안확보)에서는 국제항해

일본선박에 관한 조치와 국제항해 외국선박에 대한 조치에 관한

사항을 두고 있으며,제3장(국제항만시설의 보안확보)에서는 국제

부두시설의 조치와 국제 수역시설의 조치에 관한 사항을 각각 규

정하고 있다.

또한 제4장에서는 국제항해선박의 입항선박에 대하 규제조치를

규정하고 있으며,법률에서 정하고 있는 일정한 사항을 위반한 경

우에는 징역 또는 벌금을 부과하도록 하는 처벌 규정도 아울러 두

고 있다.

2)일본 법률이 갖고 있는 특징 중의 하나는 다른 나라 법률이 일반

적으로 선박과 항만시설 부분 2가지로 구분하여 보안조치 사항 등

에 대해 규정하고 있는데 반해,국제수역시설이라는 개념을 별도

로 두고,필요한 조치를 할 수 있도록 한 점이다.

즉,일본 법률 제37조 내지 40조 이하에서는 수역시설 관리자에
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조문 주요내용

제2조
국제항해선박이라 함은,여객선 또는 총톤수 500톤 이상의 여객선

이외의 선박(어선 등 제외)을 말함

제3조
국토교통대신은 국제항해선박 및 국제항만시설에 대하여

“국제해상운송등급 (보안지표)을 설정하여 고시

제5조
선박소유자는 당해 선박에 “선박경보통보장치”등을 설치하여야

함

제11조
선박소유자는 “선박보안규정”(선박보안계획서)을 작성하여

국토교통대신의 승인을 받아야 함

제13조
국토교통대신은 정기검사 결과 요건을 만족한다고 인정하는

때에는 “선박보안증서”를 교부하여야 함

제22조

국토교통대신은 선박이 요건을 만족하지 못한다고 인정하는

때에는 “개선명령”을 할 수 있으며,선박소유자가 명령에 따르지

않는 경우에는 항행정지 또는 중지를 명할 수 있음

제24조

국제항해 외국선박소유자는 당해 선박에 “선박경보통보장치”등

설치,“선박지표대응조치”실시,“선박보안총괄자”와

“선박보안관리자”선임 및 “선박보안규정”작성�승인 등 조치를

하여야 함

대해 수역보안관리자의 선임과 수역훈련 및 “수역보안규정”작성�

승인 등에 관한 조치를 하도록 하고 있으며,보안조치를 취해야

하는 범위를 세분화하여 관리하고 있는 것이 특징이다.

3)일본에서 이 법률을 시행하는 주체는 구토교통성이며,여객선 이

외의 선박보안계획서의 승인 및 보안심사업무는 일본선급(NK)에

위임되었고,외국선박의 입항통제업무는 해상보안청에서 담당한다.

<표3-2>일본의 국제항해선박 및 국제항만시설 보안 법률의 주요내용
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<표3-2>일본의 국제항해선박 및 국제항만시설 보안법률의 주요내용(계속)

조문 주요내용

제25조

국토교통대신은 위 선박이 요건을 만족하지 못한다고 인정하는

때에는 개선명령을 할 수 있으며,선장이 이 명령에 따르지 않는

경우에는 항행정지 또는 중지를 명할 수 있음

제29조
중요국제부두시설(중요 항만에 있는 국제부두시설)의 관리자는

“부두지표대응조치(보안등급별 보안조치)를 이행하여야 한다.

제32조
중요국제부두시설의 관리자는 “부두보안규정(보안계획서)”를

작성하여 국토교통대신의 승인을 받아야 함

제34조

국토교통대신은 중요국제부두시설이 요건을 만족하지 못한다고

인정하는 때에는 개선 권고를 할 수 있고,당해 시설의 관리자가

권고에 따르지 않는 경우에는 개선명령을 할 수 있음.

제37조~

제40조

특정항만관리자(중요항만에 있는 국제수역시설의 관리자)는

국제수역시설에 대하여,“수역지표대응조치”실시,

“수역보안관리자“선임,수역훈련 및 ”수역보안규정“작성�승인 등

조치를 하여야 함

제44조

일본 이외 지역의 항만에서 일본의 항만에 입항하고자 하는

선박의 선장은 “선박보안정보”를 해상보안청장관에게 통보하여야

함

제45조

해상보안청장관은 선박보안정보를 검토하여 당해 선박의

보안확보를 위하여 필요한 조치가 정확하게 이행하고 있는지

여부가 분명하지 않은 때에는,당해 선박에 대한 위해행위로

인하여 발생가능성이 있는 위험을 방지하기 위하여 선장에게

정보를 재요구하거나 또는 소속직원에게 출입검사하게 할 수 있음

제45조
해상보안청장관은 선장이 정보의 재 요구 또는 출입검사를 거부할

때에는 당해 항만에 입항금지 등을 명할 수 있음

제45조

해상보안관은 선박보안정보의 내용,출입검사의 결과 기타 사정을

합리적으로 판단하여 당해 선박에 대한 위해행위로 인하여 급박한

위험이 발생할 가능성이 있고,당해 위험을 방지할 수 있는 다른

적당하 수단이 없다고 인정하는 때에는 입항금지 등의 조치를

취할 수 있음.
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2.정부 및 중앙 기관의 대응

1)정부차원에서 일본의 국회는 9.11테러 이후 제 153차 임시회기에

서 테러대책특별조치법을 심의하여 11월 2일에 공포하였고,11월

6일에는 동 법에 따른 대응조치에 관한 기본계획을 결정하였다.

또한 12월 9일에는 다음과 같은 사항의 진척상황을 점검하였다.

출입국관리,국제적인 정보교환 등의 강화,테러자금․동향파악

의 강화,주요시설의 경비강화 및 중요시설의 보안태세 강화,원

자력발전소 등에 대한 방호조치 강화,수상한 선박 대처,해외

일본국민에게 정보제공 등의 강화이다.

2)중앙기관의 대응으로 국토항만성은 ‘항만의 관리체제 강화’관련

공문을 발송하는 등 항만관리자협조 요청을 실시하였으며 특별

기금을 활용한 부두 등의 관리체제를 강화하고 새로운 카메라

등 IT 기술을 활용하여 집중관리 할 수 있도록 변화시켜 항만의

24시간 전면개방화29)에 부응하는 효율적인 항만관리 시스템을

구축하였다.

또한 세관은 테러행위 등을 예방하기 위해 관계기관과 연락을

긴밀하게 취하고 대책 등을 실행하였는데 폭발물과 총포류 등의

밀수를 저지하기 위해 X선 검사장치 등을 활용하여 검사를 강화

하는 통관검사체제를 확립하였다.

29)2001년 7월 6일 발표된 ‘신 종합물류시책대강’은 항만지역의 효율화와 서비스 향상을 위해서

민�관 양 부문이 협력하여 24시간 전면개방을 위한 조치를 시행하도록 결정하였다.
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제3절 주변국동향의 시사점

지금까지 검토한 2개국의 선박과 항만시설의 보안에 관한 규범들은 내

용면에서는 큰 차이가 없으며,대체적으로 기본적인 골격은 같다.이는

IMO 협약을 시행하기 위해 개별적으로 국내 이행법률을 제정하였기 때

문이다.이에 따라 우리나라 대응능력의 향상을 위해 참조할 수 있다고

생각되는 부분을 정리하면 다음과 같다.

1.일본의 경우 IMO협약을 수용하였기 때문에 선박과 항만시설에 대해

서만 보안계획을 수립하였으나 미국은 국가단위계획수립을 규정하고

있다.

2.자국의 특성에 맞게 IMO협약의 수용방식을 달리 할 수 있다.일본의

경우 선박과 항만시설에 대한 보안 이외에도 국제수역시설에 대한 보

안을 별도 규정하고 있으며,미국은 자국의 안전을 위해 별도 보안 법

률을 규정하여 타국에도 반 강제적인 적용을 유도하고 있다.
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제4장 우리나라 항만보안제도 및 현황분석

ISPSCode발효는 협약 당사국 및 항만당국의 업무를 증가 시켰으나

이를 이행할 정부조직은 정비되지 못하고 있는 실정이다.현재 항만시설

에 대한 경비보안업무는 본부 물류항만실 해사안전정책관 해사안전정책

과에서 담당하고 있으며,해사안전정책과는 항만경비보안업무 이외에 선

박의 입�출항 업무에 관한 사항,개항질서 유지에 관한 사항,항만물류관

련 국제협력 및 국제기구에 관한 사항을 담당하고 있다.그리고 지방해

양항만청에서는 선원해사안전과에서 타 업무와 함께 수행하고 있다.

이와 더불어 항만보안업무책임 주체에 의한 경비보안인력 고용방법은

크게 세 가지로 나눌 수 있다.첫째로 지방해양항만청이 직접 운영하는

항만과 부두는 지방해양항만청이 직접 고용을 하여 보안업무를 수행하고

있다.이 인력은 대부분 청원경찰이며 ‘청원경찰법’에 의해 경비보안업무

를 수행한다.둘째로 항만공사가 설립되어 있는 부산항과 인천항의 공공

부두는 항만공사가 경비보안책임기관이지만,항만공사는 산하에 자회사

로 설립한 경비업체에 위탁하고 있다.즉 부산항만공사는 ‘부산항만보안

주식회사’에,인천항만공사는 ‘인천항만보안주식회사’에 각각 위임하고 있

는 실정이다.이 두 항만경비보안회사의 인력은 청경 및 특경으로 조직

되어 있다.30)그리고 마지막으로 민간기업에 의한 고용이다.청경을 직접

고용31)하거나 특경을 고용한 경비업체에 외주를 주거나32)청경 및 특

30)두 항만경비보안회사의 인력은 과거에는 모두 청경들로 구성되어 있었으나,부산항만보안

주식회사는 2005년부터 신규 고용인력에 대해서는 청경을 고용하지 않고 특경을 고용하고

있으며,인천항만보안주식회사도 고용인력을 특경으로 전환하기 시작하였다.

31)사설부두운영주체이면서 대형화주일 경우 경비업무를 직접수행

32)이용자가 제한되어 있지 않고 공용부두의 겅격을 띠고 있는 컨테이너 부두의 Terminal

Operator나 하역회사 등이 공공 항만시설을 임차운영하는 경우
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경을 모두 고용한 부두경비회사에 위임33)하는 방식을 채택하고 있다.

다음은 부두별 항만보안업무 및 보안경비 현황으로 국가보안목표시설

(<표2-7>참조)에서 ‘가’급 6개항 중 대표적인 부산항을,‘나급’3개항 중

에선 동해항을,‘다’급 4개항 중에선 마산항을 선정하여 확인해 보도록

하겠다.

제1절 부산의 항만보안업무 및 보안경비 현황

부산항의 3개항만 즉 북항,감천항,다대포항은 국가보안목표시설‘가‘급

시설이다.

<표4-1>부산항 항만보호구역 지정현황

구분 계 북항 감천항 다대포

관리부두 28

연안,국제,1,2,중앙,3,4자

성대,7,우암,8,연합,신감

만,감만,동명,신선대,용호

(19개부두)

동편,중앙,삼한,YK,

한진종건,모든(제일),

한진해운,서방파제(8

개부두)

다대

(1개부두)

면적 4,321,156 3,423,617㎡ 858,861㎡ 38,678㎡

보안울타리 27,840 20,298m 7006m 536m

순찰거리 61.9 33.4km 21.9km 6.6km

33)부산항,인천항처럼 각 항만공사의 산하 경비회사인 항만관리법인이 있는 경우
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부산항의 주요 경비보안시설은 다음과 같다.

<표4-2>부산항 주요 경비보안시설 현황

장비명 용도 구입(인수)년도

폭발물처리장비

폭발물처리공구 1988

관측탐치 1988

물포총외 1988

방탄복 1988

전자청진기 1988

CCTV 무인감시용 1996,1996,2004

상황 요도식 상황실 현황판 1995

방독면 화생방 2003~2004

무전기 무선통신

K-2소총 범죄진압 2002~2003

가스총 범죄진압 1996~2002

전자수신호 등 차량통제 매년

차량하부 검색경 차량하부 검색 2003~2004

휴대용 금속탐지기 신변 및 휴대품 검색 2002

상황판관내지도 외 신변 및 휴대품 검색 1995

종합상황실,상황판 신변 및 휴대품 검색 1996

승용차 항만순찰용 2001
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외곽경비를 위해 설치된 CCTV의 구체적 현황은 다음과 같다.

<표4-3>부산항 CCTV현황

부두별 수량
부두관리공사

부산세관
카메라 모니터

합계
171

(모니터제외)
81 69 90

북항

소계 127 62 56 65

국제부두 18 12 18 6(22)

제1부두 9 4 3 5

제2부두 9 3 3 6

중앙부두 11 5 3 6

제3부두 11 4 3 7

제4부두 15 6 6 9

자성대부두 13 7 5 6

제7부두 15 8 5 7

연합부두 2 2 1

감만부두 5 2 2 3

신감만부두 9 7 5 2

동명부두 2 2

신선대부두 4 4

용호부두 4 2 2 2

감

천

항

소계 44 19 13 25

동편부두 28 13 10 15

중앙부두 6 3 6

YK부두 2 2

한진해운(주) 5 3 2

(주)하진구평 3 3

부산항의 경비보안업무는 항만법에 의해 설립된 항만관리법인인 부산항

부두관리공사가 수행하고 있다.
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1.부산항은 “항만경비 및 보안관리지침”제17조의 규정,즉 각 지방해양

항만청장이 동 지침의 시행을 위한 별도의 운영세칙을 제정할 수 있

다는 규정에 의거 “부산항만경비 및 보안업무운영세칙”을 제정․시행

하고 있다.

2.동 세칙은 부산항만의 경비�보안업무의 책임을 다음과 같이 분장하고

있다.(제7조)

1)부산지방해양항만청장 :부산항의 경비․보안에 관하여 총괄책임

을 진다.

2)부산항만공사 사장 :부산항의 소유주와 관리주로서의 경비․보안

에 대한 책임을 진다.

3)부산항부두관리공사 사장 :부산항만공사 사장으로부터 위탁받은

사항에 대하여 책임을 진다.

부산항만 경비보안에 대한 지휘체계 및 부산항부두관리공사의 지휘체계

는 다음과 같다.

⇩

부산지방해양항만청장

부산항만공사 사장 (시설주 : 경비본부장)

부산항만보안주식회사 사장

⇩ 지도,감독

경비업무 위탁 지휘,감독

<그림4-1>부산항 경비보안 지휘체계
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<그림4-2> 부산항만보안주식회사 지휘체계34)

34)부산항만보안(주)홈페이지 “www.bpsc.co.kr/”
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제2절 동해의 항만보안업무 및 보안경비 현황

동해지방해양항만청의 관할 항만은 동해항,묵호항,속초항 및 옥계항

이다.동해항은 국가보안목표시설 “나”급 항만이며,다른 항만은 국가보

안목표시설 제외 항만이다.삼척항은 동양시멘트에서 사용 중 이며,옥계

항은 RH시멘트가 개발하여 소유권은 국가에 귀속하고,항만시설관리권

설정에 의해 무상사용 중이다.(2014까지)

<표4-4>동해항 항만보호구역 지정현황

구분 동해항 묵호항 속초항 삼척항 옥계항

항만보호구역

유류,

석탄,남,북,

서,중앙부두

중앙,1,3,4부두신,관광선부두 1,2,3부두 1,2,3부두

시설면적 922,762㎡ 292,441㎡ 285,669㎡ 138,145㎡ 275,821㎡

항만별 보안시설 및 장비 현황은 다음과 같다.

<표4-5>보안시설

구분 울타리(m)경비본부(개소)상시출입문(개소) 망루(개소)

계 6,781 2 8 2

동해항 4,110 1 6 2

묵호항 2,671 1 2 -
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<표4-6>보안장비현황

구분 계

동

해

항

동해항 삼척항

옥계항

(라파

즈한라)

속초항

자

체

세

관

대

아
계
자

체

세

관

동

양
계

자

체

동

춘

(구)

현

대

관

광

선

부

두

계

CCTV 13 10 3 3 15 15

문형

탐지기
11 2 1 1 2 1 1 4 1 1 6

휴대용
탐지기

22 2 2 4 2 16 16

마약/

폭발물

탐지기

4 1 1 1 1 1 2

바리케

이트
30 18 8 8 1 1 3

검색경 10 6 4 4

X-ray
검색대

5 5 5

동해항 항만경비 및 보안관리업무에 관한 운영세칙에는 동해항의 경비

보안책임자는 동해지방해양항만청장이다.

동해항은 공용부두이며,국가보안목표시설이어서 동해지방해양항만청장

이 청원경찰을 고용하여 경비보안업무를 수행하고 있다.35)

묵호항은 국가보안목표시설이었으나 현재는 제외된 시설이다.그러나

35)동해항 남부두의 상용양회(주)와 북부두의 동양시멘트(주)는 항만시설관리권 설정에 의해 선

적시설에 대한 관리권이 있으나 부두는 공용부두로 이용하고 있어 자체 관리시설에 대해서

는 관리권자가 경비용역을 수행하고 있으나 부두시설은 동해지방해양항만청에서 경비업무를

담당하고 있다.
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국가보안목표시설시 배치된 청원경찰이 여전히 경비업무를 수행하고 있다.

삼척항 및 속초항은 공용부두이나 국가보안목표시설에서 제외되어 있으

며,속초항에는 3명의 청원경찰을 투입하여 고용하고 있다.RH시멘트가

무상사용하고 있는 옥계항은 시설경비를 위해 경비용역업체를 고용하고

있다.

제3절 마산의 항만보안업무 및 보안경비 현황

마산항은 국가보안목표시설 “다”급 항만이며,관할항인 진해항,통영항,

삼천포항,장승포항,옥포항,고현항은 지정되어 있지 않다.마산항은 국

유부두 7개,민유부두 9개로 총 16개가 있으며,국유부두 중 4부두 및 5

부두는 임대부두이다.

마산항의 부두별 운영방법 및 경비책임자 현황은 다음과 같다.

<표4-7>마산항 부두운영현황

부두 운영구분 경비책임자

국유부두

서항부두 공용 마신지방해양항만청
중앙부두 " "
1-3부두 " "
4부두36) 전용 "
5부두 " "

진해1,2부두 공용 "

전유부두

두산부두 전용 두산중공업
쌍용돌핀 " 쌍용
SK부두 " SK
LG돌핀 " LG
한일돌핀 " 한일시멘트
HSD부두 " 한국중공업
동양부두 " 동양시멘트
포철부두 " 포스코
한라부두 " 한라시멘트
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마산항 부두별 경비보안 시설 및 장비 현황은 다음과 같다.

<표4-8>마산항 보안울타리

부두별 설치년도 형식 길이(m) 비고

계 8,294.5

서항부두 2003.12
아티스틱형

(기초0.4m,블록1.2m,휀스4m)
1,260 (주)대진건설

제1부두 1983.12 블록담 370

청사 1985.3 블록담장 창살형 580

중앙부두 1994. D형 보안휀스 330

제2부두 2003. D형 메쉬휀스 908 (주)유한포트

제3부두 2001.12 세계로형 407.5 (주)케이알

제4부두 2002. 세계로형 1,588

제5부두 2003. 미래로형 1,125

진해1부두
1986.12 블록담 679

미상 D형 보안휀스 44.5

진해2부두
1990.12 블록담 192

미상 D형 보안휀스 810.5

36)제4부두와 제5부두는 TOC부두로 임차인이 제4부두운영(주)및 제5부두운영(주)이나 경비

보안업무는 마산지방해양항만청에서 수행하고 있다.
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<표4-9>기타 보안시설(장비)현황

시설명

부두별
보안등

바리

케이트
철침판 가스총

전자

충격기
후레쉬 신호봉 조명탑

계 31 26 30 9 10 10 10 37

제1부두 2 2 4 1 1 1 1 1

중앙부두 2 1 1 1 1 1

제2부두 3 2 1 1 1 1 4

제3부두 7 2 2 1 1 1 1 2

제4부두 18 6 7 1 1 1 1 12

제5부두 2 2 1 1 1 1 5

서항부두 2 2 4 1 1 1 1 2

진해1부두 2 3 1 1 1 2

진해2부두 2 3 1 1 1 1 9

청사 2 3 2 1 1 1 1

마산항의 “항만경비 및 보안업무운영세칙”은 사설 전용시설의 경우는 시

설주가 경비보안책임을 지도록 규정하고 있다.

따라서 항만시설별 보안책임을 지는 보안주체를 정리해 보면 다음과 같

다.

<표4-10>부두별 보안주체37)

건설주체 운영주체 부두종류

보안주체

비고
정부운영항만

항만공사

설립항만

민간건설

부두

정부 공공 공용부두 지방해양항만청 항만공사

정부 TOC TOC부두 TOC업체 TOC업체
Terminal

Operator

민간(화주) 민간 사설부두 민간 화주기업

민자유치기업 민자유치기업 민자부두 민간
Terminal

Operator

37) 월간 해양수산 통권 제282호 항만시설 경비보안체제의 효율화 방안 (2008.3) 
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제5장 항만보안관리 시스템 개선방안

제1절 항만보안제도 분야

1.항만보안제도 분석

통합방위법은 국가중요시설의 경비�보안책임을 시설의 소유자 또는

관리자에게 부담시키고 있다.(제15조의 2)그러나 통합방위법상에는 관리

자에 대한 정의규정이 없는 상태이다.38)

이에 “항만경비 및 보안관리지침”에는 보안업무규정과 통합방위지침(대

통령훈령 제28호)의 규정에 의하여 국가보안목표시설로 지정된 항만보

호구역의 경비 및 보안관리에 필요한 사항을 규정하고 있으며 지방해양

항만청장이 관할항만 전체에 대하여 경비․보안책임을 지되 항만보호구

역에서의 민간소유시설주 및 항만시설 임대계약자가 전용 사용하는 시

설에 대하여는 그 책임하에 경비․보안업무를 수행하도록 규정하고 있

다.(제3조 제1항)

따라서 우리나라 항만시설은 현행 국가보안목표시설에 대한 경비보안

책임 주체는 시설 소유자와 관리자로 양분되어 있고,특히 “항만경비 및

보안관리지침”에서는 모든 전용시설 임차인을 경비보안책임 주체로 규

정함으로써 시설 소유자와 관리자 모두 경비보안책임자가 되고 있는 실

정이다.다시 말하면 지방해양항만청장은 관할 항만의 항만경비보안책임

자로 지정하고 있으나 부두를 임대해 줄 경우 소유주인 지방해양항만청

장과 임대부두 운영사와의 경비보안업무에 대한 역할분담이 불분명하다

38)민법상 관리자란 재산을 보관하여 그 경제적인 용도에 적합하게 하는 행위를 하는 자이다.
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는 것이다.39)

이에 반해 공항의 경우 공항공사가 직접 청원경찰을 고용하거나 특수경

비업체와의 용역계약을 통해 경비보안을 확보하고 있어 경비보안책임 주

체가 명확하고,지휘통제 체제가 확립되어 있다.

2.항만보안제도의 개선방안

우리나라는 선박과 항만시설에 대해 보안책임자의 지정�운영,보안계획

서의 작성�비치 등을 국내법 체계에 맞게 수용하여 보안위협을 효과적으

로 예방하기 위해 2006년 10월16일 ‘국제항해선박 및 항만시설의 보안에

관한 법률’(이하 항만보안법)을 국회에 제출하였고,2008년 2월 첫 시행

되었다.

이 법률이 의도하는 주요내용은 첫째,국토해양부 고시로 적용하고 있는

ISPSCode를 수용하는 것이고,둘째,ISPSCode에 없는 사항 중 항만시

설 부문의 중요사항인 ‘국가항만보안계획’을 수립하고,셋째,‘항만시설보

안료’를 신설하는 것이다.항만보안법 중 중요한 사항은 국가항만보안계

획을 수립하는 것인데 이는 항만보안법에 의해 수립되어야 하며 주요내

용은 다음과 같다.

ⅰ국가항만보안의 비전제시,ⅱ국가항만의 보안에 관한 기본방침,ⅲ 국

가항만의 보안에 관한 중장기 정책방향,ⅳ국가항만의 보안에 관한 행정

기관 및 항만시설소유자의 역할 정립,ⅴ항만에 있어서의 보안시설�장비

의 설치 및 경비�검색인력의 배치계획 ⅵ항만시설보안책임자,항만보안

담당자,항만시설담당자 등에 대한 교육�훈련계획과 보안책임자 및 보안

39)항만관리법인이 있는 부산항과 인천항의 경우는 항만관리법인인 항만공사의 출자에 의한

항만보안주식회사가 업무를 수행하고 있어 이 관계가 대체로 명확한 편이다.
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담당자 등이 공동 참여하는 합동보안훈련계획의 수립방안,ⅶ보안사건에

대비한 조치,ⅷ항만보안에 관한 국제협력계획 등이 포함될 예정이다.

위와 같은 내용의 ‘국가항만보안계획’에 항만경비보안책임자를 지방해양

항만청장으로 단일화하여 보안책임자의 일원화를 추구한다면,보다 효율

적이고 실효성이 매우 높은 계획이 될 것이다.40)

즉,중앙정부에서 국가단위의 보안계획을 수립하도록 하고,이를 기초로

지역 또는 항만시설 보안계획서를 작성하여 시행하도록 하면 각 계획 간

의 통합성을 유지하고,보안사각지대도 없어질 것이다.

ISPSCode에서 요구하는 항만 경비보안책임자는 단순히 항만시설에 대

한 경비보안 책임자에 그치지 않고 화물을 포함한 항만물류에 대한 경비

보안책임자의 성격을 지니게 되어 전 항만의 항만보안책임자의 성격이

기존의 단순한 시설에 대한 책임자로서의 역할에서 물류에 대한 책임자

로 성격이 변화되었음을 나타내는 것이기 때문이다.따라서 항만경비보

안책임자의 단일화 필요성은 다음과 같다고 여겨진다.

첫째,지휘체계의 일원화로 국가차원의 항만보안계획을 장기적으로 수

립할 수 있을 것이다.이는 장기적인 국가의 정책방향을 수시로 흡수하

여 재평가하고 재작성하는 데 효율적일 것이기 때문이다.항만보안강화

는 ‘일시적’으로 종료되어야 할 것이 아니라 ‘지속적’으로 수행되어야 하

기 때문이다.

둘째,국가적 차원의 높은 대응수준이 필요한 보안위협에 능동적이고

체계적이며 효율적으로 대응하기 위해서이다.테러 등의 높은 수준의 보

안위협에 직면했을 시 기본 국가항만보안계획에 따라 유관기관과의 협조

40)다만,항만공사가 설립된 항만 및 한국컨테이너부두공단이 운영하는 항만의 경우는 항만공

사 및 한국컨테이너부두공단이 경비보안 책임을 지는 것이 공사 및 공단설립 취지에 적합

할 것이다.그러나 어떤 경우라도 지방해양항만청장은 항만 전체의 경비보안책임자로서 지

도�감독권은 가져야 한다.
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하에 일사분란하게 처리하기 위해서는 단일화된 지휘체계로 이루어진 국

가기관의 개입이 당연히 필요할 것이다.

셋째,보안사건의 재발 방지를 위한 효율적인 후속조치를 위함이다.발

생한 보안사건에 대한 후속조치를 위해서는 발생한 지역의 항만뿐만 아

니라 기타 지역의 항만에도 미비점에 대한 대비책을 강구하도록 하여야

하며 점검을 해야 할 것이다.이는 제도적으로 체계가 일원화되지 않으

면 힘들 부분이기도 하다.

마지막으로 항만보안강화에 드는 코스트의 절감을 위해서이다.지속적

으로 계획되고 추진되어야할 항만보안강화에 비용이 증가하는 것은 당연

할 것이다.불가피한 비용 증가에 대해 증가분이 최소화되고 예산이 효

율적으로 관리되기 위한 방안을 강구하는 것 또한 중요할 것이다.

<그림5-1>항만보안책임 일원화의 장점
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이렇게 제도적인 모순점을 수정하여 항만보안책임자의 일원화를 추구함

으로써 보다 효율적이고 보다 강화된 항만보안업무를 수행할 수 있을 것

이며 이는 향후 항만의 경쟁력을 좌우하는 요소가 될 것임에 틀림이 없

을 것이다.

제2절 항만보안관리 시스템 분야

1.항만의 개념변화

그동안 항만은 우리나라 경제성장의 주역인 수출을 책임지는 긍정적인

측면에도 불구하고 배후도시 및 지역주민의 생활과는 유리된 공간으로

도시발전을 저해하는 부정적인 이미지가 강한 것이 사실이다.게다가 보

안이라는 이유로 폐쇄성은 강화되었었다.특히 노후 및 유휴화된 항만지

역의 경우 인근 배후권역까지 슬럼화 되는 결과를 초래하는 등 많은 문

제점을 양산하고 있어,정부와 지자체간의 갈등을 초래하는 경우가 종종

발생한 바 있다.

또한 과거 항만의 기능은 단순히 화물을 싣고 내리는 것에 한정되었으

나,기술의 발달과 세계무역 확대로 인한 수송물량의 증가로 대형선박의

등장이 가능하게 되었고 이는 곧 부두와 장비의 대형화,화물보관부지의

확대 등 항만의 대형화로 나타가게 되었고,국내 해양여건,소득수준 향

상 등으로 마리나 수요가 크게 증가할 것으로 전망됨에 따라 이에 대한

보안위협은 지속 증가할 것이고 이에 대한 보안대응책도 많이 요구되고

있다.여기에 자유무역주의의 확대로 인한 세계경제의 급속한 글로벌화
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는 부가가치 물류서비스 수요 증대로 이어져 세계적으로 단위 항만배후

물류단지 개발이 급속하게 진행되었다.이 과정에서 과거의 항만기능에

초점을 맞춰 개발된 항만은 노후화 및 기능저하로 인해 빠르게 경쟁력을

상실하게 되었고 이는 전통적인 항만의 기능 재배치 등의 재개발로 이어

져 오게 되었다.

1)항만재개발사업 추진현황

현 항만 및 배후도시의 성장,선박 대형화 추세,화물 컨테이너화

등에 따른 물류환경 변화,시설 노후화 등에 따라 기능전환이 필요

성과 휴양 및 레져공간 수요증대의 사회적 요구가 증대함에 따라

재개발 사업이 급속도로 추진되기 시작하여 2005년 5월부터 2006

년 7월까지 시행방안 연구 및 마스터플랜을 수립하고 2007년 법률

을 제정�공포하기에 이르렀다.2007년 6월1일 항만과 그 주변지역

의 개발 및 이용에 관한 법령을 시행하여 20016년을 목표로 10개

항만41)에 대해 재개발을 추진하고,2007년 1월 9일에는 전국단위의

마리나 개발을 위한 전국단위 기본계획수립을 해양수산정책심의회

에서 결정하기에 이르렀다.이에 저탄소,친환경 항만체계 구축의

추진(미 롱비치항,네덜란드 로페르트담항,일본 그린물류정책 등)

을 위해 저탄소 녹색성장 기조에 따른 GREEN PORT42)구축정책

까지 더불어 추진되고 있다.

2)노후항만의 정비 및 재개발 사례

41)인천항,대천항,군산항,목포항,제주항,광양항,여수항,부산항,포항항,묵호항 등 10개항

42)GasReducing,EnergyEfficiencing&Nature-freindlyPort
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<표5-1>항만 및 배후지역 재개발 사례43)

사례

지역
대상지역

개발규모및

개발주체
개발특성 도입시설

미국

볼티

모어항

볼티모어

내항지구

재개발

도심부에 인접한 종래의
무역항 기능을 외항으로
이전하고 내항지구를
리조트항화 함

국립수족관,마리나,과학박물관

해양박물관(노후 순양함 워터

프론트 공원)상가시설

캐나다

토론토

공장,

철도부지

재개발

항만기능

연계

공공부분

4,000만달러

민간부분

3억달러

화물터미널과 캐나다
최대의 마리나 항인
마리너샌더 요트항과
내셔널요트하이 있는
조건에서 정부가 토론토
중앙부두를 수용
재개발등의 다양성 및
수변지역 조망확보

레크레이션 시설,점포겸용

주택,레스토랑,마리나 시설

호주

다링항

다링항

철도용지

재개발

사업

54ha

22억

호주달러

정부+민간

오락과 문화의 거점으로

친수항만의 개념과

산업항만의 동시적 기능

확보

전시장,컨벤션센터,교량을 옛
정치로 복원,모노레일,텀발롱
파크,시드니 수족관,
디스커버리 빌리지,항만서쪽
해안가 지역을 쇼핑센터,
시민휴식공간,식당,찻집 등

일본

요꼬하마

매립을통한
구항만이전
도심기능강화,
종합적
기능부여

186ha

11억엔

공공+민간

24시간 국제도시 지향,

다양한 오픈스페이스,

친수공간,보행중심,

독특한 가로경관

업무 및 상업기능,공원,

아트센터,다목적 레크레이션

구역,국제회의장 등

국제교류기능 강화

위의 표에서 제시된 사례와 같이 외국에서도 항만지역과 그 배후

지역을 포함한 지역의 비교적 규모 있는 개발사례들이 많이 나타

나고 있다.우리나라도 부산 북항의 재개발을 시작으로 이미 착수

하고 있으며 이러한 최근 항만발전과 재개발 사업의 경향은 국토

균형발전과 더불어 통합되고 유기적인 계획 하에 오락과 문화의

거점으로 친수항만의 개념과 산업항만의 동시적 기능을 확보하기

위해 각 지자체부터 개방형추세의 항만을 개발하기위해 많은 노력

을 기울이는 것이다.

43)홍성도,“동해시항만재개발사업의방향제시에관한고찰”동해항활성화에관한심포지엄,2003.8.29.pp83
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<그림 5-2>부산 북항 재개발 토지이용계획44)

3)항만의 개방화에 따른 보안의식 문제

이렇듯 이제 항만은 과거의 차단된 항만에서 개방된 항만으로의

변화가 이루어지고 있다.이에 반해 사회적 경향과 상충되고,비용

�업무의 가중을 초래하는 항만보안제도․관리 체제의 강화는 자칫

시대의 흐름에 역행한다는 비난을 의식해 보안의식의 약화를 초래

할 수도 있다.더욱이 일반인의 접근성이 용이해진 만큼 휘발성위

험물을 소지한 여객 및 여행객 등의 출입은 더더욱 막기가 어려울

것이며,정신장애자에 의한 범법행위45)를 저지를 수 있는 개연성은

아주 농후해 질 것이다.46)따라서 이에 대한 보안의식의 강화는

44)국토해양부 건설수자원정책실 시설안전과 자료참조

45)2003년 2월 18일 정신지체장애2급으로 알려진 범인에 의해 대구지하철 방화사건은 발생하였

으며,이 사건에서 사망192명,부상 148명의 피해를 입었다.2008년 2월 10일 국보 1호 숭례문

방화사건 또한 비슷한 사례이다.

46)주종광,고성정,이은방,최석윤 “해양에서 정신장애자의 범법행위에 대한 대응방안”,한국해사

법연구 제20권 제2호,2008.7.
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필수적인 것이며,장기적으로는 항만의 본질적 기능은 유지하면서,

안전성이 확실하게 보장되는 항만의 운영이 향후 항만경쟁력을 좌

우하는 요소가 될 것임을 깊이 인식해야 할 필요가 있다.

안전성이 보장되지 않는 항만의 이용은 엄청난 재산상의 피해와

시간상의 손실을 초래할 가능성이 많다는 것을 의미하는 것이며,

이는 항만경쟁력 저하와 항만기능의 상실을 초래할 수도 있기 때

문이다.

2.항만보안관리 시스템의 분석

항만관리 시스템을 분석해보면 다음과 같다.

첫째로 보안업무를 담당하는 기관 간에 공통된 비용이 많이 들어가게

된다.예를 들어 각각 부두를 임대한 운영사의 부두가 인접하고 있고,

인접부두가 2개이며,각 부두별로 경비인력이 5명이 소요된다고 한다

면,2개의 인접부두를 통합하여 운영할 경우는 경비인력이 10명이 소

요될 것이며,보안장비도 이와 유사하게 2배로 들어갈 것이다.또한

높은 수준의 보안사건 발생 시에는 초동조치가 취해져야 할 것이며,

필요시 대책본부를 설치하여 대응조치를 해야 하고 후속으로 전문 인

력에 의한 처리가 이루어져야 할 것이다.이를 위해서는 많은 인력이

필요하지만 이러한 비상시를 대비하여 경비 인력을 여유 있게 확보할

필요는 없을 것이다.그러나 이러한 이해관계가 얽혀 있는 다수의 부

두에 통합보안체제47)를 구축한다면 높은 수준의 보안사건 발생 시 용

47)현재 광양항에서는 국내 28개 무역항 중 최초로 항만보안을 위한 종합감시시스템을 구축하

였다.여수지방해양항만청은 예산 40억을 들여 그 중 20억은 광양항 경비�보안업무를 총괄하

게 될 항만종합상황실을 구축하고 나머지 20억은 컨테이너 부두 RFID시범사업에 투입하였

다.항만종합상황실은 광양항 25개부두 78개 선석을 연계해 대형모니터를 통해 한눈에 파악
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이하게 대응할 수 있을 것이다.

그리고 둘째로 각 기관 간 협력관계가 다소 미흡함으로 나타나고 있

다48).예를 들어 임대부두 운영주체와 세관,출입국관리소 간에는 항

만시설의 출입과 관련하여 밀접한 연관성을 가지고 있고 각 기관별로

업무내용이 상이하기 때문에 보안장비와 보안인력은 기관별로 각각

설치�운용하고 있다.그래서 유사한 보안장비와 인력으로 각 부두별

보안업무를 수행하고 있으며,이는 경비비용의 과다 지출의 원인으로

나타날 수 있다.일부 항만시설에 대해서는 상호 공동으로 감시해야

할 경우도 발생할 경우도 있어서 서로 정보를 공유할 수 있는 체계가

필요하지만 실제로는 용이하지가 않은 실정이다.

마지막으로 항만보안 관련한 훈련의 미비 문제이다.그동안 항만보

안사건이 거의 발생하지 않았기 때문인 것과 이를 위한 예산이 충분

히 배분되지 못한 이유가 작용했다.그러나 앞으로 이러한 체제가 지

속될 경우 실제 사건발생시 사건대응이 신속하게 이루어지지 않을 수

도 있는 문제가 발생할 수도 있다.

3.항만관리 시스템 개선방안

할 수 있는 시스템이다.여수항만청은 외부침입사태가 발생하거나 항만안전 위해 요소가 나

타 났을 경우 즉각 대응할 수 있도록 11개 민간부두운영사와 관련 사업을 협의하였다.

한편 광양항 컨테이너부두 RFID시범사업은 컨테이너와 차량이 출발지부터 국내외 도착지

까지의 이동사항을 추적해 물류보안을 확보하고 물류유통시간을 최소화하고자 추진된 사업

으로 부산항 컨테이너부두에 이어 국내 두 번째로 광양항과 인천항 컨테이너부두에서 실시

되었다.

48)최근 묵호항에 중국인 10여명이 중국선박을 통해 밀입입국을 시도해 묵호항이 새로운 밀입

국 루트가 되어가고 있다.현재 묵호항은 동해지방해양항만청이 시설을,동해세관은 물품을,

동해 출입국 관리소는 내외국인의 출입 등을 담당하고 있는데 각 기관별 업무가 제각각인데

다 공조도 안 되고 운용 인력마저 부족하여 밀입국과 밀수에 노출이 되고 있다.묵호항 담

장 길이가 600여M나 되지만 CCTV가 불과 4대 밖에 설치되지 않은데다 6명의 청원경찰들

은 순찰업무에 나서지 않아 밀입국을 용이하게 했다는 지적이다.강원일보 1면 (2009.6.8.)
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1)하드웨어적 접근

현 항만의 경비․보안을 효율적으로 수행하기 위해서는 우선은

중앙과 지방정부 조직으로 국토해양부와 지방해양항만청 내 항만

보안 전담조직이 필요하다.49)

<그림5-3>개선 전 조직

49)공항의 경우 중앙정부의 공항보안조직으로 건설교통부의 소속기관인 항공안전본부가 있다.

항공안전본부내의 경비보안 담당조직으로는 항공안전본부내의 항공보안과에서 민간항공    

보안에 관한 정책 수립,기본계획수립 및 관련법령 개정,공항보안관리에 관한 지도감독 업

무를 수행하고 있으며 직원은 과장을 포함하여 6명이다.

지방해양항만청국토해양부
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국토해양부 지방해양항만청

<그림5-4>개선 후 조직

이 조직에서는 항만보안경비업무의 지도�감독업무 등 기존의 통

합방위 법령과 항만보안법 상 국가항만보안계획서에서 규정할 선

박 및 항만보안업무의 수립․시행 등 ISPSCode이행을 위한 업
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무와 통합경비상황실 내에서 종합경비업무를 전담하게 될 것이다.

그리고 현재 일부 항만의 몇몇 부두에서는 항만경비회사가 다수

의 부두를 일원적으로 경비하고 있기도 하지만50)몇몇 항은 대개

부두별로 상이한 경비회사가 경비업무를 수행하고 있다.51)

이에 따라 효율적인 경비가 이루어지기 힘들기 때문에 최소한 인

접부두 간의 경비회사는 통합하여 운영할 필요가 있다.그 이유는

적어도 인접부두 간에는 보안시설 및 장비를 감소시켜 비용의 최

소화를 추구할 수가 있을 것이고 통합 상황실의 설치에 따라 인력

감소와 업무의 효율성을 증대 시킬 수 있기 때문이다.이는 부두별

경비회사를 지정할 경우 보다 전체적인 비용 면에서 더 효율적일

것이다.그리고 보안관련 기관 간 협력을 위한 네트워크구축도 용

이해 질 것이다.통합보안경비업무의 수행으로 보안사건 발생 시

또는 발생 우려 시 당해 정보에 대한 신속한 전파가 가능할 것이

고,보안장비 및 인력을 상호 융통해서 사용할 수 있을 것이다.

또한 항만보안사건의 발생을 대비한 주기적인 훈련의 집행이 용

이해져서 보안사건 발생 시 가장 신속하고 효율적인 대응이 가능

해 질 것이다.현재까지는 ISPSCode이행 국적선 및 GICOMS52)

에 등록한 외국선박에 대해서 국제 테러․해적사고 발생 대응 요

령 등을 포함한 보안훈련을 실시해 오고 있으나 아직도 미흡한 실

정이다.개개의 선사의 일정에 따른 훈련이기에 그나마 시행과 불

50)부산항 북항,감천항,부산항 신항,인천항 선거내부두,석탄부두,군산항 4,5,6부두 등

51)평택항,울산항(온산항 포함),여수항 등

52)GeneralInformationCenterOnMaritimeSafety& Security해양안전종합정보시스템으

로 정보기술을 활용하여 범국가적 해양재난안전 종합관리체제를 마련하여 선박모니터링을

통한 선박의 조난체계개선으로 인명피해를 최소화하고 해적�테러 우범해역 내 국내수출입화

물의 안전한 수송로 확보를 통한해양안전 분야의 정보화 구축을 통한 업무의 효율성 제고가

목적이다.
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응 시 제제를 가할 수 있는 것이다.그러나 항만 전체에 대한 보안

훈련은 실제로 계획 수립부터 난항을 겪게 될 것이다.항만보안훈

련은 항만 내 보안책임이 서로 다른 여러 보안경비책임사를 대상

으로 계획해야 하며,국가적 차원의 높은 수준의 보안위협에 대한

대응 훈련은 유관기관의 동참이 반드시 필요하기 때문에 계획수립

단계에서 부터 어려울 수밖에 없을 것이다.

<그림5-5>GICOMS체계현황

그래서 반드시 선행되어야 할 조건이 지휘체계가 일원화 된 책임

기관의 주관으로 보안위협대응 매뉴얼 작성과 그에 따른 훈련의

집행이고,유관기관과의 공조체제 확립을 강화시켜야 하겠다.53)

53) 현재 군에서는 2008년 6월 군사시설 테러 발생 시 실질적인 조치가 가능하도록 ‘군사시설

테러 위기조치 실행 매뉴얼’을 작성하였다.또한 ‘국가 테러 위기관리 표준 매뉴얼’을 바탕

으로 국방부와 합참의 ‘테러 위기대응(지원)실무 매뉴얼’을 보완하였다.

국가 태테러특공대의 유관기관과의 합동훈련과 합참 차원의 위기조치훈련을 정례화 하였

고,변화하는 작전환경에 부합된 훈련모델과 기법을 개발하여 적용하고,현장위주의 점검을

강화하고 있다.
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보안위협대응 매뉴얼과 지휘체계의 일원화는 항만보안위협의 신속

한 전파와 신속한 대응을 가능케 하는 기본요건이며,적시의 상황

종합으로 정확한 상황 판단에 따른 신속한 지시가 가능하게 되어

피해를 최소화하고 차후 대응을 좀 더 나은 방법으로 강구하게 할

것이다.

다음 유관기관과의 공조체제 확립을 위해서는 주변 유관기관54)과

지속적인 법률 및 시행지침 관련 토의를 통해 항만보안확립이라는

목표아래 수정 보완하는 작업을 실시해야 하며,이를 토대로 주기

적인 합동훈련을 해야 할 필요가 있을 것이다.

2)소프트웨어적 접근

최근 방범용 CCTV는 범죄 예방에 대한 사회적 문제가 대두되면

서 설치 및 운영에 대한 중요성이 많이 제기되었다.

따라서 그동안 CCTV는 영상물 저장 수요는 내장형이나 저가형

디스크 중심으로 해결되어왔으나,최근 민생치안 문제가 첨예하게

대두되면서 형식적인 보관이 아닌,실제 증거 데이터로의 활용을

위한 고화질 영상데이터의 안정적인 보관과 관리로 관심과 수요가

증가하여 대용량 아카이빙 중심의 신규 스토리지 수요처로 부상할

것이라고 전망이 된다.55)

또한 최근 올림픽대교에서는 CCTV와 적외선감시 센서,SMS서

버,비상방송장비를 결합한 교량안전관리 시스템이 구축되어 효과

적인 보안�안전을 강구하고 있다.

이 방법은 적외선 감시 센서를 설치하여 침입이 감지된 위치를

54) 군부대(해군,육군)세관,경찰 및 민간경비업체 등

55)보안뉴스,“강남구청 CCTV프로젝트에 스토리지 공급 ”“www.boannews.com"2008.4.15
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CCTV가 자동적으로 추적․감시하고, 관련기관의 담당자에게

SMS로 통보하면 원격관리 프로그램에서 사실여부를 확인한 후 비

상방송을 통해 적저한 조치를 할 수 있게끔 전체 시스템이 유기적

이고 통합적이 기능을 발휘할 수 있도록 구성되었다56).

<그림5-6>CCTV카메라,경보기,스피커 및 적외선 감지 센서 설치 후 모습

항만은 항만으로서의 상징성뿐만 아니라 친수공간으로 이제는 시

민의 생활에 한 공간으로 파고들고 있다.테러 등의 보안위협으로

부터 안전하기 위해서는 이러한 교통안전관리 시스템과 같이 구축

되어 단계적으로 추진되어야 할 것이다.이에 대한 기대효과는 무

단침입이나 사건․사고에 대한 신속한 초기대응이 가능하게 되고,

관련 업무 담당자의 업무효율을 향상시키는데도 큰 성과를 거두었

다.앞으로 이러한 안전관리 시스템이 항만에도 도입되어 통합적인

항만보안관리가 가능하게 되어 구축효과가 극대가 될 것이다.

56)보안뉴스 “www.boannews.com"월간 씨큐리티 월드 통권 제143호,2009.1.27
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그리고 유관기관과의 원활하고 유기적인 협조관계를 유지하기 위

해서는 현재 군에서 사용하고 있는 디지털 전문 처리체계57)의 도

입이 필요할 것으로 사료된다.이는 현재 상황발생시 유선 또는 핫

라인으로만 군과 연락을 취하던 방식을 데이터화 하여 실시간 정

보를 공유할 수 있도록 하는 것이다.이 체계는 컴퓨터에 의한 자

동중계와 자동 통계/분석 기록에 의해 군-관 간 전문처리체계를

이용하여 E-mail또는 채팅 기능까지 보유한 실시간 정보공유가

가능하도록 할 것이다.

<그림5-7>DMHS체계 구성도

57)DigitalMessageHandlingSystem
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제3절 국제적 공조체계 유지분야

1.국제협력 참여

우리나라는 미국의 컨테이너 보안협정에 합의하여 단순 경유하는 화물

은 검사대상에서 원칙적으로 제외하고,검사대상 컨테이너 화물은 양국

의 정보 및 선진기법을 활용하여 선정하되 부산항에서 선정된 물품에 대

하 검사는 우리나라 관청에서 실시함을 협의하였다.58)

또한 미국의 항해안전협약을 비준하여 국제적인 반 테러 노력에 부응하

는 한편,가장 최근에는 PSI에 전면 참여를 전면 선언하였다.59)이는 대

량살상무기 확산방지를 위한 국제적 노력이 한층 강화되고 있는 상황에

서 한국의 국제적 위상을 고려할 때 더 이상 PSI전면참여를 늦출 수

없는 상황에 이르렀기 때문이다.

그리고 현재 해적을 비롯한 해양안보 관련 정보는 싱가포르에 위치한 해

적퇴치정보센터 및 정보융합상황실60)에서 배포되고 있다.한국 해군에서

도 관련 정보를 받고 있지만 일방적인 접수 관계로 정작 원하는 정보는

요구하기도 받기도 어려운 실정이다.이에 현재 수집된 정보에 대한 보

다 높은 가치 창출 및 활용도 제고를 위해 해양안보관련 전문가61)를 파

58)관세청 홈페이지 "www.customs.go.kr"

59)정부는 대량살상무기 및 미사일 확산이 세계평화와 안보에 미치는 심각한 위협에 대처하기

위해 2009년 5월 26일자로 확산방지구상(PSI)원칙을 승인하기로 했다.단,남북한 간의 남북

해운합의서는 그대로 적용될 것이다.(PSI전면 참여 관련 정부 발표문 전문)

60)정보융합실(IFC:InformationFusionCenter)'09.4월 싱가포르 해군 주관으로 설립되었으며

임무는 아․태지역 위주 해양안보 관련 정보 수집 및 분석 전파이다.(해적,무장 강도,무기

수송,테러 등)편성은 싱가포르 해군장교 6명과 외국연락장교 6명으로 편성되어있다.

61)현재 미 해군은 IT전문가,호주해군은 지역전문가,뉴질랜드 해군은 해양안보전문가,프랑

스는 정보전문가를 IFC에 파견,상주시키고 있으며,한국해군의 경우 소령 또는 중령급 해양

법 또는 국제법 전문가 파견을 희망하고 있다.일본을 비롯한 역내 다른 국가들도 IFC에 어

떤 전문가를 파견 조치할 것인가에 대해 싱가포르와 현재 협의 중에 있다.
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견해서 적극적으로 활용하는 방안이 바람직 할 것이다.

이는 각종 국제적 협력이사회 및 해양안보포럼 등에 적극적으로 참여하

여 해양안보관련 공감대를 형성하고 신뢰구축을 위한 실질적인 조치 등

을 강구하면서 추진해 나가면 될 것이다.

제4절 PortCaptain제도도입

1.PortCaptain의 임무

앞에서 제안한 항만보안 시스템의 구축과 더불어 이를 전체적으로 컨트

롤할 수 있는 가칭 PortCaptain의 도입이 필요하다.

PortCaptain은 통합항만보안상황실에 위치하며 항만시설을 포함한 내해

의 입출항 선박까지를 통제하는 항만보안관련 책임과 의무를 부여받아

임무를 수행하게 되는 것이다.

모든 상선의 항해상 안전을 통보받는 GICOMS과 VMS가 연동되어 통합

항만보안상황실에 전시되고 입출항부터 보안관련 정보 등을 통보받아 선

박의 위해요소의 유무를 판단하여 상선의 입출항을 통제한다.62)여기에

CCTV와 적외선 추적장치를 이용한 침입자에 대한 자동 추적 및 통보로

항만시설에 대한 통제를 하고 필요시 또는 사건 발생 시 주변 세력과(해

군)의 정보 교환을 위해 디지털 전문처리체계를 설치하여 실시간 작전을

수행할 수 있도록 체계를 이용한다.

예를 들어 항만시설에 침입자가 발생했다 가정하면 침입자는 CCTV에

의해 자동 추적되고 담당자에게 SMS로 자동 호출된다.그리고 Port

62)이는 기존의 PSC(PortStateControl:항만통제국)의 역할과 동일하다 할 수 있다.
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Captain의 판단 하에 심각성 정도에 따라 대응할 수 있는 병력을 보낼

것이다.또한 항외 즉 바다에서 보안위협이 발생하게 되면 이는 인근 작

전요소에 의해 자동적으로 보고 또는 통보가 되고 이에 대해 통합항만보

안상황실에서는 인근 요소와 실시간 정보를 공유하며 자체적인 대비책을

강구하게 될 것이다.

<그림5-8>통합항만보안경비 시스템 모델(안)

2.PortCaptain의 도입방안

PortCaptain의 도입을 위한 방안으로 첫 번째 안은 지방해양항만청의

항만보안과 소속(신설시)또는 별도의 통합항만보안상황실을 신설할 시

위치시키는 방안이 있다.이러한 방안에 따르면 PortCaptain은 지방해
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양항만청장의 지시를 받으며 항만보안관련 책임을 지방해양항만청장에

위임을 받아 임무를 수행할 것이다.해당 항만의 보안관련 책임 주체로

서 항만보안훈련 및 유관기관간의 협조 체계를 발전시켜야 할 의무가 있

고 고도의 높은 수준의 보안위협 발생 시 통합방위법 및 국가 대테러 활

동 지침과 항만보안법에 따라 보안대책 위원회의 위원으로 항만보안위협

을 제거할 책임을 지게 되며,평상시부터 내해의 선박부터 항만시설까지

항만보안관련 업무를 수행하게 되어 보안위협이 발생하더라도 적절한 시

기에 정확한 정보를 유지하면서 대처할 수 있을 것이다.

두 번째 방안으로 해양경찰청에 이관하는 방안이 있으나 관할주체,책임

소재 등의 문제에 대해 두 개의 기관이 동시에 간섭 하는 중복현상이 발

생할 우려가 높은 단점이 있는 반면 인력,장비 및 치안유지를 위한 형

사권이 있다는 점에서 해상 안전 확보에 대한 효과도 클 것이다.63)

국토해양부1안

<그림5-9>PortCaptain도입(안)

63)강동수 「항장제도 도입을 위한 추진방향」 교통안전공단,연구보고서,(1997.7.)

2안
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제6장 결 론

제1절 연구 결과의 요약

우리나라는 외국과 달리 남북 대립이라는 특수한 상황에 놓여 있기 때

문에 그동안 항만 등 국가 중요시설에 대한 경비보안 강화에 많은 노력

을 기울여 왔었던 것은 사실이다.그리고 국가가 중심에서 ISPSCode가

발효되기 이전부터 항만당국을 비롯하여 관련기관이 공동으로 항만보안

에 있어 많은 노하우를 쌓아왔기에 아무런 문제점 없이 ISPSCode를 수

용할 수 있었다.

또한 ISPSCode의 체계적인 정착은 외국에서는 상당한 비용 증가를 초

래하고 있으나 우리나라는 상대적으로 그리 크지는 않다.그것은 기존에

항만보안위협에 대응한 체제가 잘 갖추어져 있었기 때문이다.

그러나 앞으로 지속될 항만보안위협에 효과적으로 대응하기 위해서는

지금까지의 제도 및 체제의 비효율성을 짚어내고 개선시켜 효율성을 극

대화 시켜야할 필요성이 있다는 것을 알았다.이에 대해 문제점 및 개선

방안을 요약하면 다음과 같다.

현 통합방위법,항만경비 및 보안관리지침 등의 법률과 항만보안법상의

항만보안책임을 지방해양항만청장 등의 책임기관으로 일원화해야 한다는

것이다.이는 단순한 경비보안 책임자로서가 아니라 화물을 포함한 항만

물류에 대한 보안책임자로서의 성격도 내포하여 기존의 단순 시설책임자

가 아닌 물류책임자로서의 성격변화를 의미하는 것이기 때문이다.

이에 대한 필요성은 첫째,책임부여로 인한 장기적인 항만보안계획 수립

을 국가정책방향에 맞게 시행할 수 있기 때문이다.둘째,국가 차원의 높
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은 대응수준이 요구되는 보안위협에 능동적이고 체계적으로 대응할 수

있고,마지막으로 보안사건의 재발 방지를 위한 효율적인 후속조치를 위

해서이다.이렇듯 항만보안책임자의 일원화를 추구함으로써 보다 보안위

협의 단계별 강화에 따른 업무 수행을 효율적으로 효과적으로 대응할 수

있을 것이다.보안위협의 단계,등급별 보안 주체의 변화를 정리해 보면

다음과 같다.

<그림6-1>보안위협 단계별 보안주체 변화

그리고 최근 항만발전과 재개발 사업의 경향에 따라 항만은 오락과 문

화의 거점으로 친수항만의 개념과 산업항만의 동시적 기능을 확보하려는

추세에 과거 폐쇄형에서 이제는 개방형으로의 전환을 추진하고 있다.그

러나 이는 개방형의 바람에 의해 자칫 항만관계자들의 보안의식의 약화

를 초래 할 수도 있다.보안의식의 약화는 항만의 안전성을 보장하지 못

한다.안전성이 미보장된 항만은 엄청난 재산상의 피해와 시간상의 손실

을 초래할 가능성이 있다는 것을 명심할 필요가 있다.

현재의 항만보안관리시스템을 분석해 보면 첫째,보안업무를 담당하는

기관 간에 공통된 비용의 지출이 있고,둘째,각 기관 간 협력관계의 미
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흡이 있으며,셋째,항만보안관련 훈련의 미비한 상태이다.이에 대한 하

드웨어적인 개선방안으로 중앙과 지방의 지방해양항만청 내 항만보안을

위한 전담조직의 구성이 있을 것이다.이는 항만보안에 대해 좀 더 체계

적이고 효율적으로 계획수립과 집행을 할 수 있을 것으로 기대된다.

그리고 각 부두별 상이한 경비업체를 통합 운용하여 통합항만보안상황실

을 구성하는 방안이 있는데 통합 운용 시 적어도 인접부두 간에는 보안

시설 및 장비를 감소시켜 비용의 최소화를 추구하며 자동화된 시스템으

로 보다 철저한 보안관리가 이루어 질 수 있을 것이다.또한 일원화된

지휘체계 하에서 작성된 보안위협대응 매뉴얼은 보안위협의 신속한 전파

와 대응을 가능하게 해 줄 것이며,인원교체,주담당자의 부재 시에도 공

백 기간 없이 지속적으로 대응할 수 있을 것으로 기대된다.그리고 유관

기관과 법률 및 시행지침 관련 토의와 반복적인 훈련이 지속적으로 이루

어져야 할 것이다.

다음 소프트웨어적인 개선방안으로 최근 기술 발전에 따른 적외선 감시

센서와 CCTV,SMS서버 등이 연계된 입체적 자동 감시 장비의 도입이

다.이는 항만보안감시체계를 보다 수월하게 해 줄 수 있을 것이다.

<그림6-2>자동화 감시체계
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그리고 유관기관 특히 군과의 실시간 정보를 공유하기 위한 디지털전문

처리체계의 도입은 사건 발생 시부터 상황이 종료될 때까지 한 치의 오

차도 없이 효율적으로 보안사건을 처리 할 수 있을 것으로 기대된다.

또한 최근 아주 문제가 되고 있는 해적 퇴치를 위한 협정이나 대량살상

무기방지구상 및 컨테이너 보안협정 등의 국제적 공조체제에 적극적으로

참여를 하고 정보획득을 위한 인원파견 등에 적극적이어야 하겠다.

마지막으로 항만 시설을 포함한 내해까지 항만보안관련 업무를 수행하는

PortCaptain제도의 도입이 필요하다.PortCaptain은 통합항만보안상황

실을 운영하고,항만보안관련 훈련을 주관 실시하며,지속적인 유관기관

간 협조체계를 유지하면서 업무를 수행할 것이다.이는 지금까지 선박에

대해 실시했던 보안업무를 항만까지 확대하여 통합운용 하는 것으로 지

방해양항만청 내에 항만보안과를 신설하여 통합항만보안상황실을 예하에

두는 경우나 해양경찰청에 임무를 부여하는 방안이 있을 수 있을 것이

다.이와 같이 항만보안위협에 지속적인 대응책을 강구하고 개선해 나간

다면 고강도의 국가적 대응이 필요한 보안위협에도 체계적 대응을 할 수

있을 것이며 이는 우리나라 항만을 보다 안전한 가운데 항만경쟁우위를

차지할 수 있는 밑거름이 될 것이다.
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<그림6-3>항만보안관리 시스템 개선방안

제2절 연구의 과제

본 연구는 항만보안위협을 법률과 시스템의 분야에서 좀 더 효과적으로

대응하기 위한 개선방안을 도출해보았다.하지만 좀 더 구체적인 방법을

제시하지 못했다는 것이 아쉬운 점으로 남는다.이는 보안시스템에 대한

문제점의 노출을 정확히 파악하고 분석하는 것이 힘들었기 때문인데,그

것은 어느 조직이건 문제점 노출을 꺼려하기 때문이다.

앞으로 보안위협에 효율적이고 완벽한 대응을 위해 좀 더 연구해 보아

야 할 부분은 주요항만의 보안위험성 평가부분64)과 항만의 개방화와 친

64)보안평가(Assessment)는 보안위협(Threat)으로 인한 보안위험을 평가하고 보안위험을 완화

하기 위한 보안조치를 결정하는 과정이다.보안위험은 보안공격(Attack)의 발생빈도를 어느
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수공간으로서의 역할 증대에 따른 필연적 증가요인인 비용의 문제라 할

수 있겠다.위험성 평가는 체계적이고 완벽한 항만보안시스템 구축의 기

초부분이라 할 수 있고 지금까지 이론적으로 연구가 활발히 되고 있지만

실제로 알맞게 적용되고 있는지는 미지수이다.괜한 코스트의 발생만 초

래할 수도 있기 때문이고,시대가 변함에 따라 보안위협은 생각지도 못

한 부분에서 나올 수 있기 때문이다.65)이는 보안위험성 평가에서 보안

공격 가능성 계산에 영향을 미치는 요소가66)좀 더 다양해 졌다는 뜻이

다.따라서 이러한 잠재적이고 심리적인 요소까지 반영하여 항만에 대한

보안평가를 하여 항만보안계획을 작성하고,직접 항만에 대해 적용해야

하겠다.

그리고 친수공간으로서의 항만은 보안관계자에게는 다양한 위협의 증대

를 가져다주고 있다.그렇다고 지속적으로 보안에 대한 비용을 증가시킬

수는 없는 실정일 것이다.따라서 앞으로 보안위협 대응을 위한 비용과

미래지향적인 항만 개발을 위한 비용에 대한 비교를 통해 경영과학적인

측면에서의 분석으로 최적의 보안시스템을 해당항만에 정착시키는 노력

을 기울여야 할 것이다.

정도 예상할 수 있는 발생가능성(Probability)과 보안공격(Attack)이 발생하였을 경우 피해 정

도가 얼마만큼 심각할 것인가 하는 잠재적 심각성(Consequence)의 조합으로,다음과 같이 수

식으로 표현할 수 있다.

R=P×C[단,R=위험(Risk),P=발생가능성(Probability),C=심각성(Consequence)]

65)2008.2월에 발생한 남대문 방화사건이 좋은 예가 될 수 있겠다.

66)P=T×V[단,P=발생가능성(Probability),T=보안위협(Treat),V=보안취약성(Vulnerability)]의

식으로 나타난다.
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