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AAAbbbssstttrrraaacccttt

AAA SSStttuuudddyyyooonnnttthhheeeMMMeeettthhhooodddooolllooogggyyyfffooorrrUUUnnndddeeerrrtttaaakkkiiinnngggttthhheeePPPooorrrttt
FFFaaaccciiillliiitttyyySSSeeecccuuurrriiitttyyyAAAsssssseeessssssmmmeeennntttooofffttthhheeeIIISSSPPPSSSCCCooodddeee

Kim,Young-Kyoon
DepartmentofShippingManagement
GraduateSchoolofKoreaMaritimeUniversity

Ithasbeen identified through thisstudy thatasecurity assessment
whichisundertaken inadvanceofestablishing aportfacility security
system shouldbeperformedcorrectlyinordertoensurethatthesystem
issetupinaccordancewiththeISPSCode.Alsoitwasfoundthatan
appropriatemethodologyisrequiredtoundertaketheportfacilitysecurity
assessmentinacorrectmanner.

Theriskassessmentmethodologyappliedinthesafetyfieldshasbeen
adoptedasthemethodologyforthesecurityassessmentforthisstudy.
Thisstudylooksatsevenstagesofriskassessment.

Atfirststage,theidentificationandevaluationofimportantassetsand
infrastructurerequiring protectioniscarriedout.Suchundertakingsare
neededtoclearly identify thefunctionoftheassetsandinfrastructure
within theportfacility,ascertain onesthatareto beprotected from
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securitythreatsorsecurityincidents,decideontheirrelativeimportance,
anddeterminewhichonesaretobesubjectedtothesecurityassessment.
Allidentified assets and infrastructure should be included in the
evaluation.Threepartsshouldbeconsideredintheevaluation.First,the
roleorobjectiveoftheassetsandinfrastructureintheoperationofthe
portfacilityshouldbeconsidered.Thenextconsiderationshouldbethe
effectofdestruction.Finally,theabilitytorecoverfrom destructionofthe
assetsandinfrastructureshouldbeconsidered.

Atsecondstage,anon-sitesecuritysurveyiscarriedout.Anon-site
security survey is a process through which the present security
conditions of the port facility and of the important assets and
infrastructurewithinportfacilitycanbeidentified.Whenconductingsuch
on-site security survey, security procedures, security organizations,
security equipmentsand systems,and thesecurity ability oftheport
facilitypersonnelhavingspecificsecuritydutyshouldbeconsidered.

Atthird stage,theidentification ofthepossiblethreatscenariosand
security incidentstotheimportantassetsand infrastructureiscarried
out.Thesecurityincidentsthathadoccurredinthepastandthesecurity
ruleorregulationsforthesecurityinforceshouldbeconsideredatthe
time of identifying the security threats and incidents. And the
consultationwiththesecurityexpertauthorityshouldalsobecarriedout.

Atfourth stage,the assessmentofconsequence and vulnerability is
carried out.Theconsequenceand vulnerability should beevaluated to
confirm theeffectofidentifiedsecurityincidentandtheprobabilityofthe
targetto the attack.Five elements are included in the consequence
assessment:death and injury,economic impact,environmentalimpact,
nationaldefense impact,and symbolic effect.And the vulnerability
assessmentshouldbeevaluatedintwoparts:accessibility andorganic
security.Theresultsoftheon-sitesecuritysurveycarriedoutatthe
secondstageshouldbeconsideredinthevulnerabilityassessment.
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Atfifthstage,thesecurityrisklevelisdetermined.Thesecurityrisk
levelshould be determined based on the levelofconsequences and
vulnerability.Thesecurity risk isclassified intothreelevels:mitigate,
consideranddocument.
"Mitigate" means thatmitigation strategies should be developed to
reduceriskforthatthreatscenario.
"Consider"means thatthe threatscenario should be considered and
mitigationstrategiesshouldbedevelopedonacase-by-casebasis.
"Document"meansthatthethreatscenariodoesnotneedamitigation
measureatthistimeandthereforeneedonlytobedocumented.

Atsixth stage,themitigation targetsand implementation methodsis
determined.The mitigation targets should be identified based on the
security risklevel.Andthemitigation methodstobeimplementedfor
thattargetshouldbedecidedbasedontheeffectivenessandpossibilityof
themethods.Generally,itisrequiredtoconsiderthemitigationstrategies
in lowering vulnerabilitiesin advancethan themitigation strategiesin
loweringconsequences.

Atseventhstage,thesecurityriskreassessmentiscarriedout.Andthe
confirmationofmitigationmeasuresiscarriedoutbasedontheresultof
the reassessment. A security risk reassessment to the mitigation
measuresdeterminedatthesixthstageshouldbepracticedtoconfirm
whetherthemeasurescan actually reducethesecurity risklevel.The
reassessmentshouldbestartedfrom thefourthstage.Ifthesecurityrisk
levelisnotreducedastheresultofthereassessment,anothermitigation
measuresshouldbeconsideredforimplementation.Ifthesecurityriskis
reducedastheresultofthereassessment,themitigationmeasuresshould
beadoptedandplannedtobeputintoactionintheportfacilitysecurity
system.
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제제제111장장장 서서서론론론

제제제111절절절 연연연구구구의의의 배배배경경경

2001년 9월 11일 미국에서 발생한 항공기 테러(이하 9.11테러라고 함)사건
은 테러 방법의 대담성과 엄청난 피해로 인하여 전 세계에 크나 큰 충격을 주
었다.그 충격으로 테러 위협에 대한 경각심이 고조되었고 다방면에 걸쳐 테러
에 대한 대비책 마련의 필요성을 느끼게 되었다.
9.11테러가 그 이전의 테러와 다른 것은 비행기 자체를 무기로 사용하여 테

러를 시도하였다는 점이다.이전의 테러는 비행기를 납치하거나 폭발시키고,
인질을 납치하거나 주요 시설을 파괴하는 것으로 자신들의 목적을 달성하려고
하였다.그러나 9.11테러는 비행기를 납치하고,납치한 비행기를 무기로 사용
하여 많은 수의 인원들이 상주하는 건물을 파괴함으로써 엄청난 피해를 야기
하였다.이는 이전의 테러 방법과는 확연히 다른 것으로서 극도의 공포감을 유
발시켰고 언제든지 다시 이런 엄청난 테러가 발생할 수도 있다는 불안감을 가
지게 하였다.
이러한 특징을 가진 테러는 해상 수송 분야에서도 그대로 발생할 수 있을 것

이다.특정 항구에서 대형 유조선이나 LNG선박 같은 특수 선박을 납치하여
폭파를 시도한다면 항구의 기능이 마비되는 것은 물론 항구 인근 지역에 엄청
난 피해를 초래할 수 있고 그로 인한 심리적 충격은 상당할 것이다.또한 대형
여객선에 대한 폭파를 시도한다면 엄청난 인명 피해를 초래할 수도 있을 것이
다.
국제해사기구(IMO)에서는 이러한 테러 위협에 체계적으로 대응하고자 1974

년 해상인명안전협약(Internationalconventionforthesafetyoflifeatsea,
1974SOLAS.이하 SOLAS라고 함)에 제11-2장1)해상보안 강화를 위한 특별
조치를 신설하였다.또한 선박 및 항만시설(portfacility)2)이 보안시스템을 수
립하는데 필요한 기준을 제정하여 국제 선박 및 항만시설 보안규칙
(Internationalcodeforthesecurityofshipsandofportfacilities,ISPS
Code)으로 공표하였다.그리고 SOLAS제11-2장에서 해상보안을 위한 강제

1)기존의 제11장을 제11-1장으로 하고,해상보안 강화를 위한 특별조치를 제11-2장으로 별
도의 장을 구성하였다.

2)SOLAS 제11-2장의 정의에서는 항만시설(portfacility)을 다음과 같이 정의하고 있다.
“선박/항만 인터페이스가 발생하는 장소.여기에는 묘박지(anchorage),대기선석(waiting
berth)및 해상으로부터의 진입수역(approachesfrom seaward)등도 포함됨.”
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규칙으로 ISPSCode를 시행하도록 하는 근거 규정을 마련하였다.
SOLAS제11-2장의 관련 규정에 따라 2004년 7월 1일부터 전 세계적으로

발효된 ISPSCode는 국제항해에 종사하는 SOLAS적용 대상선박 및 이들 선
박과 인터페이스3)가 발생하는 항만시설들이 ISPSCode에서 규정하고 있는 요
건에 적합한 보안시스템을 수립할 것을 요구하고 있다.그리고 만약 ISPS
Code에 따른 보안시스템을 수립하지 못한 경우에는 선박 운항 및 항만시설 운
영에 불이익을 받을 수 있다.
SOLAS제11-2장 및 ISPSCode에서 우리가 주목해야 할 사항 중의 하나는

그 적용 대상이 국제항해에 종사하는 선박뿐만 아니라 이들 선박과 상호교류
작용이 발생하는 항만시설도 포함된다는 것이다.지금까지의 SOLAS협약의
모든 조항은 선박에만 적용되는 것이었다.
그러나 해상 보안이 확보되기 위해서는 선박뿐만 아니라 항만시설에서도 보

안시스템이 구축되어야 한다.그러므로 IMO에서는 지금까지 선박에만 적용되
던 SOLAS협약의 적용 범위를 항만시설에까지 확대하여 적용하기로 결정하
고 ISPSCode를 제정하면서 적용 범위를 SOLAS협약 대상 선박이 사용하는
항만시설을 포함시켰다.4)따라서 SOLAS적용 대상선박과 인터페이스가 발생
하는 항만시설에서는 ISPSCode에 따른 보안시스템을 수립하여 시행하고 그
사항을 IMO에 통보하여 당해 항만시설이 ISPSCode에 따른 보안시스템을 수
립하여 적용하고 있는 항만시설임을 명확히 나타내어야 한다.만약 그렇지 못
한 경우에는 당해 항구에 입항하였다가 오는 선박에 대하여 다른 항구에서 불
이익을 줄 수 있으므로 선박 운항자들은 그런 항만시설에 입항하기를 주저할
것이다.
또한 미국은 ISPS Code를 근거로 자국법인 해상교통보안법(Maritime

TransportationSecurityAct,MTSA2002)을 제정하면서 미국과 교역이 있는
외국항만의 보안시스템이 ISPSCode에 따라 적절히 유지되고 있는지를 평가
하는 조항을 MTSA에 규정하였다.그리고 평가 결과 보안시스템 유지 상태가
만족하지 못한 항만에 대해서는 일정기간 동안 유예기간을 주고 만족한 수준

3)SOLAS 제11-2장의 정의에서는 선박/항만 인터페이스(ship/portinterface)를 다음과 같
이 정의하고 있다.“인원,화물의 이동 또는 선박에 대하여 또는 선박으로부터의 항만 서
비스의 제공을 포함한 활동이 선박에 직․간접적으로 영향을 미칠 때 야기되는 상호작
용”

4)ISPS CodeA편 서문에서는 SOLAS를 항만시설에 적용하는 이유는 SOLAS가 필요한
보안조치의 발효 및 신속한 효과를 얻을 수 있는 가장 빠른 수단을 제공한다는데 근거하
여 동의되었다라고 규정하고 있다.그러나 너무 확대하여 적용하는 것을 방지하기 위하
여 항만시설에 관련되는 규정은 선박/항만 인터페이스 사항에만 국한되어야 한다고 규정
하고 있다.
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에 이르도록 하며 그래도 만족스럽지 못한 경우에는 불이익을 주도록 규정하
고 있다.5)
지금까지는 항만운영에 대하여 국제협약이 강제적으로 적용되는 일이 없었

다.그러나 해상교통에 대한 보안 문제에 있어서는 항만 및 항만시설들이 매우
주요한 대상이 되고 있으며 그 결과 국제협약이 직접적으로 적용되는 대상이
되었고,미국과 교역이 있는 국가들 같은 경우에는 자국의 항만 보안시스템이
미국의 평가결과 만족스럽지 못하면 미국과의 교역에도 직접적으로 큰 영향을
미치므로 자국 항만이 보안상으로 안전하다는 신뢰를 줄 수 있도록 하는 것이
무엇보다도 중요하게 되었다.
해양선진국으로 발전해가고 있고 IMO내에서도 선두 그룹으로 도약하고 있

으며 또한 대외 교역국가 중에서 가장 의존도가 높은 무역상대국인 미국과 무
역을 하고 있는 우리나라는 SOLAS제11-2장 및 ISPSCode를 명확히 이해하
고 ISPSCode에 적합한 보안시스템을 수립하여 유지하는 것이 우리나라 항만
에 입항하는 선박에 불이익을 주지 않을 것이며 또한 우리의 수출에도 나쁜 영
향을 미치지 않을 것이다.
이러한 국제적인 환경의 변화에 대응하고자 본 연구는 국내의 항만시설들이

ISPSCode에 따른 보안시스템을 수립하고자 할 때 반드시 선행되어야 하며
또한 항만시설의 보안시스템 수립에 가장 중요한 부분이라고 할 수 있는 항만
시설 보안평가에 대한 방법론을 제시하여 보고자 한다.

5)MTSA 2002,Section1,TitleI-해상운송보안,Sec.102"항만보안“에 외국항만의 평가와
관련된 사항을 규정하여 두고 있으며 다음과 같은 내용이 주요 골자이다.
(1)70108항에서는 국토보안부(DepartmentofHomelandSecurity)장관은 미국으로 향
하는 선박들이 출발하는 외국항만,그리고 장관이 국제해사무역에 보안위협을 가한다고
믿는 기타 항만에서 이행되는 대테러조치의 효과성을 평가하여야 한다고 규정되어 있음.
효과성 평가의 대상에는 1)컨테이너로 된 것,기타 화물이나 짐의 검색 2)화물,선박
및 부두 측 시설물에 대한 접근제한수단 3)추가의 선박 보안 4)적절한 보안표준에 대
한 적합증서 또는 면허 5)외국 항에 대한 보안관리 프로그램 6)미국에 대한 테러를 저
지하는 다른 적절한 수단 등이 규정되어 있음.
(2)70109항에서는 평가 결과 효과적인 대테러조치를 이행하지 못한 경우에 국토보안부
장관은 발견된 사실을 해당정부에 통보하고 대테러조치를 증진시키기 위해 필요한 단계
를 요청하도록 규정하고 있음.
(3)70110항에서는 70109항에 따라 통보 후 90일 이후에도 대응조치를 취하지 못한 경우
에는 통보 후 90일 이후부터 적절한 제재 조치를 시행할 수 있다고 규정하고 있음.제재
조치에는 해당 항만으로부터 출발한 선박에 대한 입항 거부 조치도 포함되어 있음.
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제제제222절절절 연연연구구구의의의 목목목적적적

SOLAS제11-2장에는 항만시설은 ISPSCodeB편에 주어진 지침을 고려하
여 ISPSCodeA편의 관련 요건들에 적합하여야 한다고 규정되어 있다.또한
항만시설보안평가(portfacilitysecurityassessments)를 시행하여야 하며 항만
시설보안계획서(portfacilitysecurityplan)를 개발하도록 요구하고 있다.6)즉
다시 말하면 항만시설은 ISPSCodeA,B편의 요건들을 반영한 보안시스템을
수립하여야 되는 것이다.
항만시설이 ISPSCode에 따른 보안시스템을 수립하기 위해서는 ISPSCode

에 대한 정확한 이해가 선행되어야 한다.즉 ISPSCode를 정확히 이해하여야
만 당해 항만시설에 효과적이고 적절한 보안시스템을 수립할 수 있다.또한 항
만시설이 효과적이고 적절한 보안시스템을 수립하기 위해서는 체계적인 접근
이 필요하다.ISPSCode에는 항만시설이 보안시스템을 수립할 때 요구되는 기
본적인 사항이 규정되어 있다.그러나 이 기본적인 사항을 구체적으로 시행하
기 위한 방법은 규정되어 있지 않다.항만시설보안평가의 경우에도 항만시설
보안평가에 포함되어야 하는 최소한의 사항은 규정되어 있지만 항만시설보안
평가를 시행하기 위한 방법에 대해서는 어떤 사항도 언급되고 있지 않다.
이에 본 연구에서는 항만시설보안평가를 시행하기 위한 방법론을 정립하기

위하여 안전 분야의 위험성평가 방법론을 분석 조명하여 보고 연관 관계를 분
석하여 항만시설보안평가에 적용하기 위한 실제적인 방안을 모색하고자 한다.
이런 관점에서 본 연구의 목적을 구체적으로 서술하면 다음과 같다.
첫째,ISPSCode의 내용을 조명하여 항만시설 보안시스템과 연관된 요건을

파악하고자 한다.
둘째,항만시설 보안평가의 방법론을 구축하기 위하여 안전 분야에서 적용

하는 위험성평가 방법론을 종합적으로 고찰하고 항만시설 보안평가에 적용하
기 위한 이론적 방안을 모색하고자 한다.
셋째,위험성평가를 근거로 수립한 이론적 방안을 토대로 항만시설 보안평

가 방법론을 정립한다.
넷째,항만시설 보안평가 방법론을 바탕으로 현실적으로 항만시설들이 적용

할 수 있는 항만시설 보안평가 방안을 제시하고자 한다.

6)SOLAS제11-2장,제10규칙,1항 및 2항에 규정되어 있다.
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제제제333절절절 연연연구구구의의의 방방방법법법 및및및 구구구성성성

본 연구는 항만시설 보안평가에 대한 방법론을 찾아서 보안평가를 시행하기
위한 구체적인 방안을 수립하기 위해 국내외 문헌고찰에 의한 이론적 연구와
분석을 병행하였다.먼저 안전 분야의 위험성평가 방법을 종합적으로 고찰하
여 항만시설 보안평가를 시행하기 위한 모델을 설정하였다.다음으로 설정된
모델을 기준으로 현실적으로 적용하기 위한 방안을 설정하기 위하여 미 해안
경비대(USCG)의 지침,국제표준화기구(ISO)의 지침 및 IMO/ILO 공동 지침
등을 참조하였다.
본 연구의 구성은 다음과 같이 다섯 개 장으로 구성되어 있으며 각 장의 주

제에 필요한 모든 사항을 연구범위로 한다.
제1장은 연구를 수행하게 된 목적과 범위를 기술하였다.제2장은 ISPSCode

의 제정 배경과 채택경위 및 그 내용을 분석하였다.제3장은 항만시설 보안평
가를 하는 방법론의 모델이 되는 위험성 평가에 대하여 구체적으로 조명하고,
위험성 평가를 근거로 항만시설 보안평가의 모델을 구성하였다.제4장은 항만
시설 보안평가 모델을 근거로 항만시설 보안평가를 하기 위한 구체적인 방안
을 수립하였으며 그 방안을 실제 적용하여 모델의 실효성을 검증하였다.마지
막으로 제5장은 이 연구의 결론으로 연구 결과의 요약과 이 연구가 갖는 한계
와 향후 연구 과제를 기술하였다.
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제제제222장장장 IIISSSPPPSSSCCCooodddeee의의의 제제제정정정 및및및 내내내용용용에에에 대대대한한한 분분분석석석

본 장에서는 SOLAS제11-2장 및 ISPSCode가 제정되고 SOLAS에 채택
된 배경 및 경과 과정을 정리하고 그 내용을 분석하였다.그리고 ISPSCode에
따른 보안시스템의 인증 제도를 아울러 고찰하였다.이로써 본 연구의 연구대
상인 항만의 보안시스템을 보다 명확히 인식하고 항만의 보안시스템을 수립하
기 위해서 필요한 구성 요소들을 구체적으로 조명하고자 한다.

제제제111절절절 IIISSSPPPSSSCCCooodddeee제제제정정정 배배배경경경

9.11테러는 전 세계에 테러의 공포감과 함께 테러 위협에 대한 경각심을 일
으켰으며 이로 인하여 테러에 대한 대비책이 필요하다는 것을 인식하는 계기
가 되었다.
9.11테러 이후 국제해사기구(IMO)에서는 9.11테러와 같은 형태의 테러가

해상에서도 일어날 수 있다는 점을 인식하였다.그래서 해상에서의 테러를 예
방하기 위한 수단이 필요하다는 점에 모든 협약 당사국들이 공감하였다.또한
국제해사기구는 해상에서의 테러를 방지하기 위해서는 선박뿐만 아니라 항만
도 테러를 방지하기 위한 체제를 갖추어야 하며,선박과 항만이 서로 협력하는
가운데 해상 수송 분야에서의 보안 위협이 예방될 수 있다는 것을 인식하였다.
그리고 국제해사기구는 협약 당사국들이 해상에서의 테러를 방지하기 위한

보안시스템을 수립하고 시행하기 위해서는 국제적으로 통일된 기준 및 지침을
제공할 필요성이 있음을 인식하였다.또한 협약 당사국들이 이러한 보안시스
템을 지속적으로 유효하게 시행하도록 하기 위해서는 국제협약에 이를 반영하
여 강제적인 시행을 할 필요가 있음을 인식하였다.

제제제222절절절 IIISSSPPPSSSCCCooodddeee의의의 채채채택택택 및및및 SSSOOOLLLAAASSS협협협약약약에에에 반반반영영영된된된 과과과정정정

2001년 11월 개최된 국제해사기구(IMO)제22차 총회에서 “승객,선원 및 선
박의 안전을 위협하는 테러행위 방지대책 및 절차의 검토에 관한 결의서”7)를
채택하였다.또한 선박 및 항만시설의 보안에 관한 새로운 조치의 개발을 채택
하기 위하여 1974년 해상인명안전협약의 당사국간 회의(해상보안에 관한 외교
회의)를 2002년 12월에 개최하는 것에 만장일치로 동의하였다.

7)IMORes.A.924(22).
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2001년 11월에 개최된 해사안전위원회 제1차 임시회기에서 적절한 보안 조
치의 개발과 채택을 가속화시키기 위하여 해상보안에 관한 해사안전위원회
(MaritimeSafetyCommittee,MSC)의 회기간 작업반(IntersessionalWorking
Group,ISWG)을 구성하였다.
2002년 2월 개최된 회기간 작업반(ISWG)1차 회의에서 해상인명안전협약

(SOLAS)제5장 및 제11장의 개정안 및 ISPSCodeA편 초안을 작성하였다.
제11장은 11-1장과 11-2장으로 분리하여 구성하였으며 기존의 11장은 11-1장
으로 하고 해상보안에 관한 사항을 11-2장으로 신설하였다.
2002년 5월 개최된 제75차 해사안전위원회(MSC)에서 회기간 작업반

(ISWG)1차 회의에서 작성된 개정안 및 초안을 검토하였다.
2002년 9월 개최된 회기간 작업반(ISWG)2차 회의에서 해상인명안전협약

(SOLAS)개정안 및 ISPSCodeA편 초안을 재검토하였고 ISPSCodeB편 초
안을 작성하였다.
2002년 12월 개최된 제76차 해사안전위원회(MSC)에서 회기간 작업반

(ISWG)2차 회의의 결과물을 검토하였다.
2002년 12월 개최된 해상보안에 관한 외교회의(TheDiplomaticConference

onMaritimeSecurity)에서 해상인명안전협약(SOLAS)의 개정사항 및 ISPS
CodeA편 및 B편을 채택하였다.
2004년 7월 1일 해상인명안전협약(SOLAS)개정사항 및 ISPSCode는 국제

적으로 발효되었다.

제제제333절절절 IIISSSPPPSSSCCCooodddeee의의의 신신신속속속한한한 채채채택택택 및및및 발발발효효효가가가 가가가지지지는는는 의의의미미미

일반적으로 해상인명안전협약이 개정되거나 새로운 국제규칙이 해상인명안
전협약에 반영되는 경우에는 채택에서부터 발효되기 까지 약 3년 내지 5년의
준비기간을 두었다.8)그러나 ISPSCode는 채택에서부터 발효까지 1년 6개월
이라는 극히 짧은 기간이 소요되었다.또 필요성을 인식하고 논의를 시작한 시
점부터 발효되기까지를 보더라고 2년 6개월이라는 기간밖에 소요되지 않았다.
그리고 채택을 하기위한 의결 방법에 있어서도 일반적인 절차를 거치지 않

았다.일반적으로 새로운 규칙이 발효되기 위해서는 국제해사기구의 총회의
의결을 거쳐야 하나 이번의 경우에는 2년에 한 번씩 개최되는 총회까지 기다
리지 않고 협약 당사국 간의 외교회의를 통하여 채택을 하였다.이러한 예는

8)ISM Code의 경우에는 1994년 채택되어 1998.7.1.에 1차적으로 발효되었으며,2002.7.
1.에 최종적으로 전 선종에 대하여 발효되었다.
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극히 이례적인 일이라고 할 수 있다.
ISPSCode의 채택 및 발효가 이렇게 신속하게 진행된 것은 미국이 강력하

게 주도하여 추진한데도 이유가 있지만 국제해사기구(IMO)의 모든 협약 당사
국들이 9.11테러로 인한 테러 피해의 심각성을 깊이 인식하고 테러 대비를 위
한 국제적인 기준이 필요하다는 것을 절실하게 느꼈다고 볼 수 있다.
국제해사기구(IMO)가 해상운송분야에서의 테러를 방지하기 위하여 SOLAS

제11-2장 및 ISPSCode의 조속한 발효를 결정하였으나 채택부터 발효까지의
기간이 1년 6개월 밖에 안 되는 짧은 기간이기 때문에 시행하는데 필요한 여러
가지 사항에 대한 준비 부족이 나타날 수밖에 없었다.그런 사항들 중의 대표
적인 것은 해상보안과 관련하여 선원들이 받아야 하는 교육 및 훈련에 관한 사
항이 1978 선원의 훈련․자격증명 및 당직근무의 기준에 관한 국제협약
(STCW 1978협약)에 반영되어 있지 않은 것이다.

제제제444절절절 SSSOOOLLLAAASSS제제제111111---222장장장의의의 구구구성성성 및및및 내내내용용용

111...SSSOOOLLLAAASSS제제제111111---222장장장의의의 구구구성성성

SOLAS제11-2장은 해상보안에 대한 당사국 정부,선박,회사 및 항만시설
의 책임 및 의무사항에 대하여 규정하고 있다.또한 ISPSCode가 강제적으로
시행되도록 하기 위한 근거를 규정하고 있다.SOLAS제11-2장은 전부 13개의
규칙으로 구성되어 있으며 각 규칙의 제목은 다음과 같다(<표 2-1>참조).
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규칙
번호 규 칙 제 목

1
2
3

4
5

6
7
8

9
10
11
12
13

-정의(Definitions)
-적용(Application)
-보안과 관련한 당사국 정부의 의무사항(Obligationsof
ContractingGovernmentswithrespecttomaritimesecurity)

-선박 및 회사의 요건(RequirementsforCompanyandships)
-회사의 구체적 책임사항(Specific responsibilityof
Companies)

-선박보안경보시스템(Shipsecurityalertsystem)
-선박에의 위협(Threatstoships)
-선박의 안전 및 보안을 위한 선장의 재량권(Master's
discretionforshipsafetyandsecurity)

-통제 및 적합조치(Controlandcompliancemeasures)
-항만시설 요건(Requirementsforportfacilities)
-대체보안협정문(Alternativesecurityagreements)
-동등한 보안 합의(Equivalentsecurityarrangements)
-정보의 통보(Communicationofinformation)

<표 2-1>SOLAS제11-2장의 각 규칙

222...SSSOOOLLLAAASSS제제제111111---222장장장 각각각 규규규칙칙칙의의의 내내내용용용 요요요약약약

1)정의(제1규칙)
SOLAS11-2장 및 ISPSCode가 적용되는 용어에 대한 정의를 하고 있
다.선박의 종류 및 회사에 관한 정의는 기존 SOLAS협약에 정의된 내
용을 동일하게 적용하고 있다.나머지 선박과 항만의 인터페이스,항만시
설,국제 선박 및 항만시설의 보안규칙(ISPSCode),보안사건,보안등급,
보안선언서,보안인증심사대행기관 등에 관한 용어를 설명하고 있다.
(1)선박과 항만의 인터페이스(Ship/portinterface):인원,화물의 이동
또는 선박에 대하여 또는 선박으로부터의 항만 서비스의 제공을 포함
한 활동이 선박에 직․간접적으로 영향을 미칠 때 야기되는 상호작용
(1.8항).

(2)항만시설(Portfacility):당사국 정부 또는 지정당국이 결정한 선박/
항만간 상호 작용이 발생하는 장소.묘박지,대기선석 및 해상으로부
터의 진입수역을 포함(1.9항).

(3)선박 대 선박 활동(Shiptoshipactivity):한 선박으로부터 다른 선
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박으로의 화물 또는 인원의 이동을 포함한 항만 시설과 관련이 없는
활동(1.10항).

(4)보안사건(Securityincident):선박 또는 항만시설 또는 선박/항만 인
터페이스 또는 선박 대 선박 활동의 보안을 위협하는 의혹행위 또는
상황(1.13항).

(5)보안등급(Securitylevel):보안사건이 시도되거나 발생할 수 있는 위
험의 정도를 정한 것(1.14항).

(6)보안선언서(Declarationofsecurity):각 주체가 실행하는 보안조치
의 구체적 상호작용에 관한 선박과 항만시설 또는 다른 선박간의 합
의문을 말함(1.15항).

(7)보안인증심사대행기관(Recognized security organization) : ISPS
CodeA편에 의해 요구되어지는 평가,심사,승인 또는 증서발급업무
의 수행권한이 있고 보안문제에 있어 적절한 전문기술이 있으며 선박
및 항만운용에 대한 적절한 지식을 지닌 기관(1.16항).

2)적용(제2규칙)
해상보안을 위한 특별조치(SOLAS11-2장)는 다음의 국제 항해에 종사하
는 각 선박에 대하여 적용한다.
(1)고속 여객선을 포함한 여객선
(2)고속 화물선을 포함한 총톤수 500톤 이상의 화물선
(3)이동식 해양구조물
(4)국제항해에 종사하는 선박과 관련된 항만시설

3)보안과 관련한 당사국 정부의 의무사항(제3규칙)
주관청 및 당사국 정부의 의무에 관한 사항으로 총 2개항으로 구성되어
있다.
제1항은 보안등급을 설정하고 기국선박에게 보안등급 정보의 제공 및 보
안등급의 변동이 발생했을 때 최신화된 정보를 제공해야하는 주관청의
의무를 규정하고 있다.
제2항에서는 당사국 정부가 보안등급을 설정하여 자국 영토내의 항만시
설과 항만에 입항하기 전 또는 항만에 정박해 있는 동안에 선박에게 보
안등급 정보를 제공하도록 규정하고 있다.

4)선박 및 회사의 요건(제4규칙)
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총 5개항으로 구성되어 있으며 회사와 선박이 준수해야 할 규정,선박과
항만의 보안등급이 상이할 경우 및 관련규정을 미준수할 때 취해야 할
조치 등에 관하여 규정하고 있다.
제1항에서는 회사로 하여금 ISPSCodeB편의 지침을 고려하여 해상보안
특별조치(SOLAS11-2장)와 ISPSCodeA편의 규정을 준수하도록 하고
있다.제2항에서는 회사와 같이 선박도 관련 규정을 준수하되 추가로
ISPSCodeA편에 따라 그 준수여부를 심사받고 증서를 소지하도록 요구
하고 있다.제3항에서는 선박과 항만의 보안등급이 다를 경우 항만의 보
안수준을 따르도록 하고 있다.제4항 및 제5항에서는 선박은 부당하게 지
체하지 말고 상위의 보안등급에 대응하여야 할 것과 관련 규정 미준수시
에는 항만 입항 전 또는 선박/항만 인터페이스 중 먼저 발생하는 시기에
적절한 책임당국에 통보하여야 할 것을 요구하고 있다.

5)회사의 구체적 책임사항(제5규칙)
이 규칙은 단일조항으로 구성되었으며 선박 운항에 대한 투명성을 나타
내어 선박이 테러수단으로 이용되는 것을 방지하기 위한 사항을 규정하
고 있다.권한을 위임 받은 당사국 정부의 인원이 확인하고자 할 때 제공
할 수 있도록 선장이 선원의 배승책임자 및 선박의 운항결정자 등과 관
련된 정보를 본선에서 알 수 있도록 회사가 보장해 줄 의무를 부과하고
있다.

6)선박보안경보시스템(제6규칙)
선박이 보안 위협을 당할 경우 기국 정부에 보고하여 가까운 연안국 등
에 도움을 요청하기 위해 선박보안경보시스템이 도입되었다.동 규칙은
총 7개항으로 구성되어 있으며 선종별 설치시기,동 시스템의 요건,경보
시스템 수신시 주관청 및 체약당사국의 조치 등에 관해 규정하고 있다.
(1)제1항에서는 선종별 설치시기를 아래와 같이 규정하고 있다.
① 2004.7.1이후에 건조되는 모든 선박
② 2004.7.1전에 건조된 고속여객선을 포함한 여객선은 2004.7.1.
후에 도래하는 첫 번째 무선설비검사 이전까지

③ 2004.7.1전에 건조된 총톤수 500톤 이상의 유조선,케미컬 탱커,
가스운반선,벌크캐리어 및 고속화물선은 2004.7.1후에 도래하
는 첫 번째 무선설비검사 이전까지

④ 2004.7.1전에 건조된 총톤수 500톤 이상의 기타 화물선 및 이동
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식 해양구조물은 2006.7.1후에 도래하는 첫 번째 무선설비검사
이전까지

(2)제2항은 작동시 동 시스템의 요건을 아래와 같이 규정하고 있다.
① 주관청이 지정한 책임당국에 선박 대 육상 보안경보를 송신하여야
한다.이 경우에 그 경보는 그 선박의 보안이 위협받거나 저해된
다는 것을 알리면서 회사,선박식별번호,선박의 위치 등을 포함할
수도 있다.

② 타 선박에 선박보안경보를 송신하지 않아야 한다.
③ 선상에 어떤 알람도 울리지 않아야 한다.
④ 사유가 소멸되거나 재설정(reset)될 때까지 선박보안경보가 계속
발신되어야 한다.

(3)제3항 및 4항에서는 동 시스템은 선교 및 최소한 다른 한 지역에서
추가로 작동되어야 하며 IMO에서 채택된 성능요건 이상의 요건 준수
및 부주의한 오작동 방지를 위해 동 시스템의 작동위치에 대한 설계
요건 등을 규정하고 있다.

(4)제5항에서는 이 규칙의 요건을 만족한다면 제4장의 요건에 맞게 설치
된 무선설비가 동 시스템을 대체할 수 있는 가능성을 열어 놓았다.

(5)제6항 및 7항에서는 선박보안경보를 수신한 주관청 및 체약당사국은
그 선박이 운항 중에 있는 인근 연안국들에게 즉시 통보하도록 하고
있다.

7)선박에 대한 위협(제7규칙)
입항선박의 보안을 위해 당사국 정부의 의무를 명확히 하기 위해 규정되
었다.당사국 정부는 보안등급을 설정하고 자국의 영해에서 운항하는 선
박 또는 자국의 영해로 들어오려고 하는 선박에 대하여 보안등급에 관한
정보 및 관련 보안당국의 연락처 제공 등을 하여야 한다는 당사국 정부
의 의무를 부과하고 있다(제1항 및 2항).
또한 공격위험이 있는 경우 당사국 정부는 당해 선박 및 기국 주관청에
현재의 보안등급,선박에 의해 취해져야 하는 보안조치 및 선박의 보호를
위해 취하기로 결정한 보안조치 등에 관해 통보해야 한다(제3항).

8)선박의 안전 및 보안에 대한 선장의 재량권(제8규칙)9)

9)이 조항은 선장이 안전이나 보안 문제와 관련하여 결정하는 사항에 대하여 회사,용선주
또는 기타 인원으로부터 간섭을 받지 않도록 보장할 것을 명확히 규정한 조항이다.선장
의 결정은 최우선적으로 보호되어야 하며 그 누구로부터 간섭 받지 않고 이루어져야 한
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선박의 안전 및 보안을 확보하기 위하여 내리는 선장의 전문적 판단이
외부로부터 간섭받지 않도록 보호하기 위한 것으로 총 2개항으로 구성되
어 있다.
선사,용선주 등은 선장이 선박의 안전 및 보안을 유지하기 위해 자신의
전문적 판단에 의해 필요한 결정을 할 수 있도록 영향을 끼치지 않아야
한다(제1항).
선장의 전문적인 판단에 의하여,선박운항 중 안전과 보안이 상충될 경우
선장은 선박의 안전을 유지하기 위하여 필요한 조치를 취하여야 한다.
그 경우 선장은 임시보안 조치를 취할 수 있으며 그 즉시 기국의 주관청
에 통보하고,필요한 경우 운항하고 있거나 입항하려는 항만의 당사국 정
부에도 통보하여야 한다(제2항).

9)통제 및 적합 조치(제9규칙)
항만국 통제를 통해 선박이 ISPSCode를 이행하도록 촉진하기 위한 사
항을 규정하고 있다.항만에 있는 선박에 대한 통제,다른 당사국 정부의
항만에 입항하려는 선박 및 추가 규정 등 3부문으로 구분하여 규정하고
있으며 총 13개항으로 구성되어 있다.
(1)항만내의 선박통제
SOLAS11-2장의 적용을 받는 모든 선박은 다른 당사국 정부의 항만
에서는 항만국 통제관에 의한 점검을 받아야 한다.SOLAS 11-2장
및 ISPSCode의 A편의 규정을 위반하였다는 명백한 근거가 없는 한
항만국통제는 선내에 비치된 국제선박보안증서 또는 임시국제선박보
안증서의 유효성을 확인하는 점검으로 한정되어야 한다(1.1항).
관련규정을 위반하였다는 명백한 근거가 있거나 유효한 증서가 없는
경우에 항만국통제관은 적절한 규제조치를 부과하여야 한다.이러한
규제는 ISPSCode의 B편을 고려하여 합당하게 부과되어야 한다(1.2
항).
규제조치는 다음과 같은 것들이 될 수 있다(1.3항).
① 선박의 점검

다는 것을 명시하는 것이다.본선에 있어서 안전과 보안에 관한 최고책임자가 선장이라
는 사실 즉 선장의 권한을 한 번 더 확인시켜주는 것이며 또한 그 만큼 선장의 책임도
무거워졌다는 것을 말해주고 있다.그리고 어떤 결정을 내릴 때 안전과 보안이 서로 상
충될 경우에는 안전을 더 우선적으로 고려하라는 기준을 제시하고 있다.그만큼 선박 및
승무원의 안전이 더 중요하다는 측면을 밝히고 있다.그러나 이러한 경우에도 보안에 관
한 조치는 완전히 무시하는 것이 아니고 할 수 있는 적절한 수준의 조치는 이행하여야
한다.
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② 선박의 출항지연 및 선박의 억류,
③ 항만 내에서 이동을 포함한 운항의 제한
④ 항만으로부터 선박의 추방
⑤ 위에 추가하거나 양자택일하여 기타 더 약한 행정 또는 시정 조치
를 포함할 수 있음

(2)다른 당사국 정부의 항만에 입항하려는 선박
당사국 정부는 해상보안을 위해 자국항만에 입항하는 선박에 대해 항
만국통제관에게 아래 정보를 제공하도록 요구할 수도 있다(2.1항).
이는 입항 전 선박이 관련 규정을 준수하도록 하여 선박 억류 등 여
러 가지 규제를 사전에 예방하기 위한 것이다.그러나 선장은 그런
정보의 제공을 거부할 수 있으며 이 경우 선장은 입항이 거부될 수도
있다는 것을 전제로 해야 한다(2.2항).
① 유효한 증서 소지 여부 및 발행당국의 이름
② 현재 선박의 보안등급
③ 선박/항만 인터페이스를 수행했던 이전 항만에서 선박이 운용한
보안등급(최근 10회 범위 내)

④ 이전 항만에서 취한 특별한 또는 추가된 보안조치(최근 10회 범위
내)

⑤ 선박 대 선박 활동에서 유지된 적절한 선박보안 절차(최근 10회
범위 내)

⑥ ISPSPartB의 지침을 고려한 기타 실질적인 보안 관련 정보(선
박보안계획서의 세부사항은 아님)

만약 당사국 정부의 요청이 있다면 위 정보에 대해 회사 또는 선박은
당사국 정부가 수용할 수 있을 정도의 증거자료를 제공해야 한다(2.1
항).또한 입항하려는 선박의 경우 지난 항만시설 방문관련 최소 10
회 이상의 기록을 유지하여야 한다(2.3항).
항만국통제관이 위 정보를 수령한 후에 입항하려는 선박이 관련 규정
을 위반하였다는 명백한 근거가 있는 경우에는 위반사항을 시정하기
위하여 선박 및 주관청과 연락을 시도하여야 한다.이 경우에도 시정
되지 않거나 또는 항만국통제관이 그 선박이 관련 규정을 위반하고
있다는 다른 명백한 근거가 있는 경우에는 규정한 아래의 조치를 취
할 수 있다(2.4항).
항만국통제관이 취할 수 있는 조치는 다음과 같다(2.5항).
① 위반사항의 시정
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② 그 당사국 정부의 내수면 또는 영해의 특정지역으로 이동
③ 선박의 점검(당사국 정부의 영해에 있는 경우)
④ 입항 거부
그런 조치를 취하기 전에 당사국 정부는 그 선박에 의도를 명확히 통
보하여야 하며,그 통보에 근거해 선장은 입항을 철회할 수 있다.이
경우 이 규칙은 적용되지 않는다.

(3)추가 규정(Additionalprovisions)
총 5개항으로 구성되어 있으며 당사국 정부가 위반선박에 대한 규제
후 주관청 등에 대한 신속한 정보제공,입항거부 및 강제출항 등의
빈발을 방지하기 위한 규정 등에 관해서 언급하고 있다.
제3.1항에서는 아래 2가지의 경우에 대해 항만국통제관이 부과한 규
제,취한 조치,그 사유 등에 관해서 서면으로 주관청에 통보하도록
하고 있다.또한 위 규제 시에 그 당사국 정부는 관련된 선박에 관한
증서를 발행한 보안인증심사대행기관 및 국제해사기구에도 통보해야
한다.
① 1.3항에서 언급된 규제보다 더 약한 행정 또는 시정조치 외에 규
제를 부과한 경우

② 2.5항에서 언급된 조치가 취해진 경우
제3.2항에서는 입항이 거부되거나 추방된 경우에 항만당국이 차기 기
항지의 항만당국 및 기타 관련 연안국에 필요한 사실을 통보하도록
하고 있다.이 경우에 그런 통보에 대한 비밀과 보안이 유지되어야
한다.
제3.3항에서는 2.4항 및 2.5항에 따른 입항 거부 또는 1.1항에서 1.3항
에 따른 항만추방은 명백한 근거를 가지는 경우에만 이루어지도록 하
고 있다.즉,그 위협을 제거할 다른 적절한 수단이 없거나 그 선박이
다른 재산,선박 또는 인명의 안전 및 보안에 직접적인 위협을 준다
고 믿는 명백한 근거가 있어야 한다.이런 근거의 판단은 전적으로
항만국통제관의 몫이다.
제3.4항에서는 1.3항의 규제와 2.5항의 조치들은 이 규칙에 따라 한시
적으로 부과되도록 하고 있다.이 기한은 당사국 정부가 만족할 정도
로 위반사항이 시정되었다고 판단할 때까지이다.
제3.5항에서는 당사국 정부가 항만에서 규제하거나 또는 입항하려는
선박의 위반사항에 대해 조치할 경우에는 아래원칙에 따르도록 하고
있다.



- 16 -

① 대상선박의 과도한 억류나 지체가 없도록 가능한 모든 노력이 기
울여 져야 하고,만약 부당한 억류가 발생된 경우에는 손실을 겪
거나 및 피해를 당한 선박에게 보상을 받을 권리를 부여하여야 한
다.

② 비상시 또는 인명을 구하기 위한 인도주의적 사유 또는 보안을 목
적으로 하는 경우에는 선박에 필요한 접근이 이루어지도록 한다.

10)항만시설에 대한 요건(제10규칙)
총 3항으로 구성되어 있으며 보안을 위해 항만시설이 준수해야 할 규정,
항만시설의 보안평가 및 보안계획서에 대한 당사국 정부의 의무 등에 관
해 규정하고 있다.
제1항에서는 ISPS Code B편의 지침을 고려하여 해상보안특별조치
(SOLAS11-2장)와 ISPSCodeA편의 규정에 대한 항만시설의 준수요건
을 규정하고 있다.
제2항에서는 자국의 영토 내에 항만시설을 가진 당사국 정부는 ISPS
CodeA편의 규정에 따라 항만보안평가를 수행․검토하고 승인하도록 하
고 있다.또한 항만보안계획서도 ISPSCodeA편의 규정에 따라 개발,검
토,승인 및 이행되도록 규정하고 있다.
제3항에서는 당사국 정부는 보안선언서의 제출이 요구될 때를 포함하여
다양한 보안등급에 따라 항만보안계획서에 포함되도록 요구되는 조치를
지정해서 알리도록 하고 있다.

11)대체보안협정(제11규칙)
총 4개항으로 구성되어 있으며 고정된 단거리 국제항해에 한해 해상보안
규정을 대체할 수 있는 양자 및 다자협정을 체결할 수 있도록 하고 있다.
제1항에서는 한 체약당사국은 각국의 영해 내에 있는 항만시설간 고정
항로에 관한 단거리 국제항해를 포함하는 대체 보안규정에 대하여 다른
체약당사국과 서면으로 양자 또는 다자간 협정을 체결할 수 있도록 하고
있다.
제2항에서는 그런 경우에 그 협정의 적용대상이 아닌 항만시설 및 다른
선박의 보안수준을 저해하지 않도록 하고 있다.
제3항에서는 협정의 적용대상선박은 협정에 포함되지 않는 선박과 선박
대 선박의 활동을 수행하지 못하도록 하고 있다.
제4항에서는 축적된 경험과 어떤 상황 또는 선박 및 항만의 보안에서 평
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가된 위협의 변화를 고려하여 그런 협정을 주기적으로 검토하도록 하고
있다.

12)동등한 보안규정(제12규칙)
총 2항으로 구성되어 있으며 주관청이 자국적 선박과 자국의 항만시설에
대해 SOLAS 11-2장과 ISPS코드 A편에서 규정한 것과 최소한 동일한
효과가 있는 다른 보안조치를 이행할 수 있도록 하고 있다.이 경우에 주
관청은 이러한 내용에 관해 IMO에 통보하여야 한다.

13)정보의 전달(제13규칙)10)
총 7개항으로 구성되어 있으며 당사국 정부가 IMO 에 통보해야하는 내
용에 대해 언급하고 있다.
제1항에서는 당사국 정부가 2004.7.1이전까지 다음사항을 IMO에 통보
하여 회사 및 선박에서 그 정보를 이용할 수 있도록 하고 있다.또한 당
사국 정부는 변경될 때 최신화 해야 하며 IMO는 타 당사국 정부가 그런
정보를 회람시키도록 규정하고 있다.
(1)선박 및 항만시설에 책임이 있는 국내 주관청의 명칭 및 상세한 연락
처

(2)승인된 항만시설보안계획서에 포함된 당사국 정부의 영해 내의 위치
들

(3)선박 대 육상 보안경보를 항상 수신하고 조치하도록 지정된 전담자들
의 성명 및 상세한 연락처

(4)통제 및 그 이행조치를 하면서 당사국 정부로부터 항상 정보를 받고
조치하도록 지정된 전담자들의 성명 및 상세한 연락처

(5)선박에 대한 지원 및 자문을 제공하기 위해 지정된 24시간 전담자들
의 성명 및 상세한 연락처

제2항에서는 당사국 정부는 2004.7.1이전까지 그런 인증기관에 위임된
권한의 조건 및 책임의 상세와 더불어 보안인증심사대행기관의 명칭과
상세한 연락처를 IMO에 통보하도록 하고 있다.
제3항에서는 당사국 정부는 2004.7.1이전까지 IMO에 승인된 항만시설

10)국제해사기구는 각 당사국 정부가 SOLAS제11-2장 제13규칙에 따라 보고하는데 사용
하도록 인터넷 시스템을 개발하였다.전 세계 통합해운정보시스템(GlobalIntegrated
ShippingInformationSystem,GISIS)으로 명칭이 부여되었으며 IMO HomePage로 접
속하여 이용할 수 있다.이 시스템은 정보의 입력뿐만 아니라 다른 당사국 정부가 입력
한 정보를 조회할 수도 있도록 되어 있다.
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보안계획서의 목록을 제출하여야 하며,동 계획서에 포함된 위치를 계획
서의 승인일과 함께 제시하도록 하고 있다.뿐만 아니라 이후에 일어날
변화에 대해서도 통보해야 한다.
제4항에서는 당사국 정부는 2004.7.1.이후에 5년의 주기로 승인된 항만
시설보안계획서를 개정하고 최신화하여 그 목록을 IMO에 제출하도록 하
고 있다.또한 동 계획서에 포함된 위치 및 동 계획서의 승인일(및 그
개정된 계획서의 승인일)을 함께 제시하도록 하고 있다.
제5항에서는 당사국 정부는 제11규칙 하에서 체결된 협정에 관한 아래의
정보를 IMO에 제공하도록 하고 있다.
(1)협정을 체결한 당사국 정부의 명칭
(2)협정에 포함된 고정항로와 항만시설
(3)협정검토의 주기
(4)협정의 발효일
(5)타 당사국 정부와의 협의 시에 발생한 정보
그 후에 가능한 한 곧 협정이 개정되거나 종료될 때 관련 정보를 IMO에
제공해야 한다.
제6항에서는 제12규칙 하에서 자국적 선박 및 자국의 영토 내에 있는 항
만시설에 대해 동등한 안전규정을 사용토록 한 당사국 정부는 그 사실을
IMO에 통보하도록 하고 있다.
제7항에서는 국제해사기구는 다른 당사국 정부가 요구할 경우에 제3항의
규정에 따라 전달된 정보를 제공하도록 규정하고 있다.

제제제555절절절 IIISSSPPPSSSCCCooodddeee구구구성성성 및및및 내내내용용용

111...IIISSSPPPSSSCCCooodddeee의의의 종종종류류류 및및및 성성성격격격

ISPSCode는 A편과 B편으로 나누어져 있다(<표 2-2>참조).A편에는 선박
이나 항만시설이 보안시스템을 수립하고 유지하는데 강제적으로 적용되어야
하는 요구사항이 규정되어 있는 규칙이며,B편에는 SOLAS제11-2장 및 ISPS
CodeA편에 규정된 요구사항을 실행할 때 고려하여야 하는 지침이 규정되어
있다.
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구 분 제 목

ISPS
Code
A편

개정된 1974SOLAS협약 제11-2장의 규정과 관련된 강제요건
(Mandatory Requirements Regarding the Provisions of
Chapter XI-2 of the InternationalConvention for the
SafetyOfLifeAtSea,1974,asamended)

ISPS
Code
B편

1974해상인명안전협약의 부속서 제11-2장 및 국제 선박 및
항만시설 보안규칙 A편의 규정에 관한 지침서
(GuidanceRegardingtheProvisionsofChapterXI-2ofthe
annex totheInternationalConvention fortheSafety Of
LifeAtSea,1974asamendedandPartA ofthiscode)

<표 2-2>ISPSCode의 종류

선박이나 항만시설이 SOLAS제11-2장에 따른 보안시스템을 수립하기 위해
서는 강제적으로 적용되는 SOLAS11-2장 및 ISPSCodeA편에 규정된 요건
들을 따라야 한다.그러나 SOLAS11-2장 및 ISPSCodeA편에는 보안시스템
에 포함되어야 하는 기본적인 원칙에 해당되는 사항들만 규정하고 있다.그래
서 항만시설이 보안시스템을 구성할 때는 이 기본적인 원칙들을 수용하여 시
행하기 위한 구체적인 방법을 모색하여야 한다.이 구체적인 방법에 대한 지침
을 제공하는 것이 ISPSCodeB편이다.그러므로 B편은 비록 강제적으로 적용
되는 규정은 아니라고 하지만 보안시스템을 수립할 때는 반드시 참조하여야
하는 규정이므로 실질적인 의미에서는 SOLAS11-2장이나 ISPSCodeA편과
동일하게 강제적으로 적용되는 규정이라고 보아야 한다.항만시설의 경우에는
선박에 적용되는 항만국 통제 같은 제도가 없으므로 ISPSCodeB편을 강제적
으로 적용하느냐 하지 않느냐는 당사국 정부가 결정하여 시행하면 된다.그러
나 선박의 경우에는 항만국 통제를 시행할 때 이러한 부분에 대해서 논란이 야
기될 수 있으므로 이런 논란이 발생할 것을 미리 예상하여 국제해사기구에서
는 ISPSCodeB편의 해당 부분을 강제 규정으로 해석한다고 추가로 규정하였
다.11)

222...IIISSSPPPSSSCCCooodddeee의의의 구구구성성성

선박 또는 항만시설이 보안시스템을 수립 및 유지하기 위해서는 ISPSCode
11)IMOMSC/Circ.1097:2003년 6월 개최한 제77차 MSC회의에서 채택되었다.
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A편 및 B편을 같이 준수하여야 한다고 앞에서 언급하였다.그래서 사용자들이
쉽게 활용할 수 있도록 ISPSCodeA편과 B편은 동일한 순서의 번호 체계를
취하고 있다.즉 A편에 규정된 사항에 대한 지침을 보고자하면 동일한 번호의
B편의 내용을 참조하면 된다(<표 2-3>참조).

번 호 제 목
1 일반사항(General)
2 정의(Definitions)
3 적용(Application)
4 당사국 정부의 책임(ResponsibilitiesofContractingGovernments)
5 보안선언서(Declarationofsecurity)
6 회사의 의무(ObligationsoftheCompany)
7 선박보안(Shipsecurity)
8 선박보안평가(Shipsecurityassessment)
9 선박보안계획서(Shipsecurityplan)
10 기록(Records)
11 회사보안책임자(Companysecurityofficer)
12 선박보안책임자(Shipsecurityofficer)
13 선박보안의 교육,훈련 및 연습(Training,drillsandexercises

onshipsecurity)
14 항만시설보안(Portfacilitysecurity)
15 항만시설보안평가(Portfacilitysecurityassessment)
16 항만시설보안계획서(Portfacilitysecurityplan)
17 항만시설보안책임자(Portfacilitysecurityofficer)
18 항만시설보안에 관한 교육,훈련 및 연습(Training,drillsand

exercisesonportfacilitysecurity)
19 선박의 심사 및 증서발급(Verificationandcertificationfor

ships)

<표 2-3>ISPSCodeA편,B편 구성

333...IIISSSPPPSSSCCCooodddeeeAAA편편편의의의 내내내용용용

1)일반사항(제1절)
개요,목적 및 기능적 요건을 규정하고 있다.
(1)개요
A편은 SOLAS11-2장에서 언급된 강제규정을 다루고 있음을 밝히고
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있다.
(2)목적
ISPSCode의 목적을 다음과 같이 규정하고 있다.
① 보안위협을 탐지하기 위한 국제적 체계를 수립하고 국제무역에 사
용되는 선박 또는 항만시설에 영향을 미치는 보안사건에 대한 예
방조치를 취하기 위함.

② 해상보안을 보장하기 위하여 당사국 정부,정부기관,지방관청과
해운 및 항만업자의 역할과 임무를 국내적으로 그리고 국제적으로
수립함.

③ 보안관련 정보를 조기에 효과적으로 수집하고 교환하는 것을 보장
하기 위함.

④ 적절하고 알맞은 해상보안대책이 적소에 취해지고 있다는 확신을
주기 위함.

(3)기능적 요건12)
ISPSCode의 목적을 달성하기 위하여 다음과 같은 기능적 요건들을
필요로 하고 있음을 규정하고 있다.
① 보안위협과 관련된 정보의 수집과 평가,그리고 관련 당사국 정부
와의 정보 교환

② 선박과 항만시설을 위한 통신규약 유지
③ 선박,항만시설 및 제한구역에 대한 비인가 접근방지
④ 선박 또는 항만시설에 비인가 무기,방화 장비 또는 폭발물의 반
입방지

⑤ 보안위협 또는 보안사건에 대응하여 경보 발생 수단 제공
⑥ 보안평가에 근거한 선박 및 항만시설보안계획서 필요
⑦ 보안계획과 절차에 익숙해지도록 교육,훈련 및 연습 필요

2)정의(제2절)
ISPSCode에 사용되는 용어에 대한 정의를 규정하고 있으며,다음과 같
은 사항들이 포함되어 있다.
(1)선박보안계획서
(2)항만시설보안계획서
(3)선박보안책임자

12)기능적 요건이란 ISPSCode의 목적을 달성하기 위하여 필요한 주요 기능을 나타내고
있는 것이다.기능적 요건은 보안시스템을 구성하는 주된 부분이 되며,이에 대하여는
ISPSCode제4절부터 구체적으로 전개되어 진다.
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(4)회사보안책임자
(5)항만시설보안책임자
(6)보안등급 1,2.313)

3)적용(제3절)
ISPSCode가 적용되는 대상에 대하여 규정하고 있다.SOLAS11-2장에
서 규정된 적용범위와 서로 다르지 않다.다만,국제항해에 종사하지 않
는 선박이 주로 이용하는 항만시설을 간헐적으로 국제항해에 종사하는
선박이 이용하는 경우에 ISPSCode를 어떤 범위까지 적용할 것인지 당
사국 정부가 결정하도록 요구하고 있으며,이 경우 반드시 ISPSCodeA
편에 따라 항만시설보안평가를 근거로 결정을 내려야 한다고 규정하고
있다.14)

4)당사국 정부의 책임(제4절)
총 4개항으로 구성되어 있으며 당사국 정부가 보안등급을 설정할 때 고
려하여야 하는 요소,보안인증심사대행기관에 대행시킬 수 없는 사항 및
승인된 선박보안계획서 또는 항만시설보안계획서에 대한 효과성을 확인
할 것을 규정하고 있다.
(1)당사국 정부는 보안등급을 설정하여야 하고 보안사건을 예방하기 위
한 지침을 제공하여야 한다.보안등급을 설정할 대 고려되어야 하는
요소는 다음과 같다.
① 위협정보의 신뢰성 정도
② 위협정보의 확증 정도
③ 위협정보의 구체성 또는 긴급성 정도

13)보안등급 1,2,3은 다음과 같이 구분된다.
보안등급 1:최소한의 적절한 방어적 보안조치가 항상 유지되어야 하는 수준,선박과 항
만시설이 일상적으로 운영되는 수준으로 평상수준을 말함.
보안등급 2:일정기간동안 적절한 추가의 방어적 보안조치가 유지되어야 하는 수준,보
안사건에 대한 증대된 위험이 있는 동안 적용되는 수준으로 경계수준을 말함.
보안등급 3:제한된 기간동안 보다 구체적인 방어적 보안조치가 유지되어야 하는 수준,
보안사건의 가능성이 있거나 급박한 위험이 있는 기간동안 적용되는 수준으로 비상수준
을 말함.

14)국제항해에 종사하는 선박이 전적으로 이용하는 항만시설이 아닌 경우에도 보안시스템
적용에는 예외가 될 수 없음을 나타내고 있으며,어느 정도의 범위까지 적용할 것인지는
당사국 정부가 결정하도록 하고 있다.단,이 결정은 SOLAS제11-2장이나 ISPSCode
A편에서 요구하는 수준을 손상시켜서는 안 된다고 규정하고 있다.보안에 관하여는 취약
성이 발생할 수 있는 예외 사항을 허용할 수 없음을 나타내고 있는 조항이라고 볼 수 있
다.
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④ 보안사건이 가져올 수 있는 잠재적 결과
(2)보안등급 3을 설정한 경우에는 필요하다면 적절한 보안지침을 발행하
여야 하며 영향을 받을 수 있는 선박 및 항만시설에 관련 정보를 제
공하여야 한다.

(3)당사국 정부는 SOLAS11-2장 및 ISPSCodeA편에 규정된 당사국
정부의 의무 사항 중 일부를 보안인증심사대행기관에 위임할 수 있으
나 다음 사항은 예외로 한다.
① 보안등급 설정
② 항만시설보안평가의 승인
③ 항만시설보안책임자 지정이 필요한 항만시설 결정
④ 항만시설보안계획서의 승인
⑤ 항만국 통제
⑥ 보안선언서 요건 수립

(4)당사국 정부는 승인한 선박보안계획서 또는 항만시설보안계획서에 대
한 효과성을 확인하여야 한다.15)

5)보안선언서(제5절)
총 7개항을 구성되어 있으며 당사국 정부가 보안선언서에 대하여 결정하
여야 하는 사항,선박에서 보안선언서를 제출할 수 있는 조건 및 기타 보
안선언서 작성 및 유지에 필요한 사항을 언급하고 있다.
(1)당사국 정부는 언제 보안선언서를 작성하여야 하는지 결정하여야 한
다.

(2)다음과 같은 경우 선박은 보안선언서 작성을 요청할 수 있다.
① 인터페이스를 하고 있는 항만시설 또는 다른 선박보다 상위의 보
안등급으로 선박이 운항하고 있는 경우

② 국제항로 또는 이들 항로를 운항하고 있는 특정선박에게 적용하는
보안선언서에 관한 당사국 정부간 협정이 있는 경우

③ 적용 가능한 선박 또는 항만시설에 영향을 미치는 보안위협 또는
보안사건이 있었던 경우

④ 승인된 항만시설보안계획서의 소지 및 시행이 요구되지 아니하는
항만에 선박이 있는 경우

⑤ 승인된 선박보안계획서의 소지 및 시행이 요구되지 아니하는 다른

15)효과성을 확인하는 것은 초기 인증 및 인증 유지를 위한 심사를 시행하는 것을 의미한
다.
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선박과 선박 대 선박 활동을 수행하는 경우
(3)항만시설 또는 선박은 보안선언서 작성이 요청되면 이를 완성하여야
한다.

(4)보안선언서는 다음 인원에 의하여 완성되어야 한다.
① 선장 또는 선박보안책임자
② 항만시설보안책임자 또는 당사국 정부가 달리 결정한 경우 항만시
설을 대표하여 육상 보안 담당 기관

(5)보안선언서는 선박과 항만시설 간 또는 선박 간에 공유될 수 있는 보
안요건을 표시하여야 한다.

(6)당사국 정부는 항만시설이 보안선언서를 보유하여야 하는 최소 기간
을 명시하여야 한다.

(7)주관청은 기국선박이 보안선언서를 보유하여야 하는 최소 기간을 명
시하여야 한다.

6)회사의 의무(제6절)
총 2개 항으로 구성되어 있으며 회사가 선장에게 안전 및 보안에 관한
최우선적인 권한을 부여하고 있음을 명확히 나타내도록 규정하고 있다.
(1)회사는 선박보안계획서에 선장이 선박의 안전 및 보안과 관련된 결정
을 하고 필요한 경우 당사국 정부 또는 회사에게 지원을 요청할 수
있는 최우선적인 책임 및 권한을 가지고 있음을 명시하여야 한다.16)

(2)회사는 회사 보안책임자,선장 및 선박보안책임자가 SOLAS11-2장
및 ISPSCodeA편에 따라 의무와 책임을 수행할 수 있도록 필요한
지원의 제공을 보장하여야 한다.

7)선박보안(제7절)
총 9개 항으로 구성되어 있으며 선박에서 보안활동을 수행하여야 하는
구체적인 대상을 규정하고 있으며 보안등급의 변경에 대한 대응 절차를
언급하고 있다.
(1)보안등급 1에서 모든 선박은 ISPSCodeB편의 지침을 반영하여 다
음 활동이 수행되도록 하여야 한다.
① 선박의 모든 보안 임무 수행
② 선박에의 접근 통제

16)이 조항은 SOLAS제11-2장 8규칙에서 규정한 선장의 재량권을 구체적으로 적용하도록
규정하고 있는 조항이다.즉 선장이 최우선적인 책임 및 권한을 가지고 있음을 명확하게
선박보안계획서에 규정할 것을 요구하고 있다.
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③ 인원 및 인원들이 소지한 소지품의 승선 통제
④ 인가 받은 자만이 접근할 수 있는 제한구역 감시
⑤ 선박의 주변지역 및 갑판구역 감시
⑥ 화물 및 선용품 취급 감독
⑦ 보안통신 이용 보장

(2)보안등급 2및 3에서는 보안등급 1에서 수행하는 보안활동에 부가하
여 추가적인 방어조치(보안등급 2)및 강화된 특정보호조치(보안등급
3)가 수행되어야 한다.

(3)보안등급 2또는 보안등급 3을 설정한 당사국 정부의 항구에 입항하
기 전이거나 입항 중에 있는 선박은 보안등급이 변경되었다는 지침을
접수하였음을 통보하여야 하며 항만시설보안책임자에게 선박보안계획
서에 따라 적절한 보안조치 및 절차의 시행이 개시되었음을 통보하여
야 한다.

(4)이미 입항해있거나 입항 예정인 항만의 보안등급보다 더 높은 보안등
급을 설정하도록 주관청으로부터 선박이 통보 받으면 그 선박은 지체
없이 항만시설의 당사국 정부 및 항만시설보안책임자에게 통보하여야
한다.

8)선박보안평가(제8절)
총 5개 항으로 구성되어 있으며 선박보안평가에 포함되어야 하는 사항들
에 대하여 규정하고 있다.
(1)선박보안평가는 선박보안계획서를 개발하고 개정하는 과정의 필수적
인 단계이며 전문가에 의하여 수행되도록 하여야 한다.

(2)선박보안평가는 현장보안검사를 하여야 하고 또한 다음 요소들을 포
함하여야 한다.
① 시행중인 보안조치,절차 및 활동에 대한 식별
② 중요하게 보호되어야 하는 본선의 주요 작업의 식별 및 평가
③ 본선의 주요 작업에 대해 발생할 수 있는 위협 및 발생가능성의
식별 및 평가

④ 기반시설,정책 및 절차에 있어서 인적요소를 포함한 취약점의 식
별

(3)선박보안평가는 회사에 의해 문서화,검토,수락 및 보유되어야 한다.

9)선박보안계획서(제9절)
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총 8개 항으로 구성되어 있으며 선박보안계획서에 포함되어야 하는 내용
및 선박보안계획서를 유지 관리하기 위한 사항들이 규정되어 있다.
(1)선박은 주관청이 승인한 선박보안계획서를 본선에 비치하여야 한다.
선박보안계획서에는 3가지 보안등급에 대한 조치들이 규정되어 있어
야 한다.

(2)주관청은 선박보안계획서의 검토 및 승인 업무를 보안인증심사대행기
관에 위임할 수 있다.

(3)선박보안계획서 승인 또는 이미 승인된 선박보안계획서의 개정 승인
을 받기 위해서는 선박보안계획서 개발에 근거가 된 선박보안평가를
같이 제출하여야 한다.

(4)선박보안계획서는 ISPSCodeB편에 있는 지침을 고려하여 개발되어
야 하며 본선에서 사용되는 언어로 작성되어야 한다.만약 그 언어가
영어,불어 또는 스페인어가 아니라면 이 중 하나로 번역되어야 한
다.17)선박보안계획서에는 최소한 다음 사항이 포함되어야 한다.
① 사람,선박 또는 항만을 대상으로 사용될 의도가 있는 무기,위험
물질 및 장치와 승인되지 않은 운송을 방지하기 위해 계획된 수단

② 제한구역의 식별 및 동 구역에 비인가자의 접근을 방지하기 위한
조치

③ 선박에 대한 비인가 접근을 방지하기 위한 조치
④ 선박 또는 선박/항만 인터페이스의 중요 작업을 수행하기 위한 규
정을 포함하여 보안위반 또는 보안위협에 대응하는 절차

⑤ 보안등급 3에서 당사국 정부가 내릴 수 있는 보안지시사항을 따르
기 위한 절차

⑥ 보안위협 또는 보안위반의 경우 피난 절차
⑦ 보안측면에서 보안임무가 지정된 인원 및 기타 본선근무자의 임무
⑧ 보안활동의 심사를 위한 절차
⑨ 선박보안계획서에 연관된 교육,훈련 및 연습을 위한 절차
⑩ 항만시설 보안활동과의 인터페이스를 위한 절차
⑪ 선박보안계획서의 정기적 검토 및 최신화를 위한 절차
⑫ 보안사건의 보고를 위한 절차
⑬ 선박보안책임자 식별
⑭ 24시간 연락 가능한 세부 사항을 포함하여 회사보안책임자 식별

17)본선에서 사용하는 언어가 영어,불어,스페인어가 아닌 경우에는 선박보안계획서를 2권
으로 작성하거나 이들 언어와 병기를 하여 구성하여야 한다.



- 27 -

⑮ 선박 보안장비의 검사,테스트,교정 및 유지를 보장하기 위한 절
차

⑯ 본선에 비치된 보안장비의 테스트 또는 교정주기
⑰ 선박보안경보시스템 설치된 위치 식별
⑱ 오경보 발생을 막기 위하여 테스트,작동,해제 및 재설정을 포함
한 선박보안경보시스템을 사용하기 위한 절차,지침

(5)내부심사를 수행하는 자는 심사대상이 되는 활동과는 무관하여야 한
다.18)

(6)주관청은 승인된 선박보안계획서 또는 승인된 보안계획서에 명시된
보안장비를 변경하는 경우 주관청에 의해 변경 사항이 승인될 때까지
그 변경사항이 시행되어서는 안 되는 사항들을 결정하여야 한다.

(7)선박보안계획서는 비인가자의 접근 또는 폭로로부터 보호되어야 한
다.

(8)선박보안계획서는 항만국 통제관으로부터 검사를 받아야 하는 대상이
아니다.단,항만국 통제관이 판단할 대 본선이 SOLAS 11-2장 및
ISPSCodeA편을 따르지 아니하며 이를 검증하기 위한 유일한 수단
이 선박보안계획서의 관련 요건을 확인하는 것이라는 명백한 근거가
있을 때에만 부적합사항과 관련된 부분에 대하여 제한적으로 열람이
가능하다.이 경우에도 ISPSCodeA편 제9.4절의 ②,④,⑤,⑦,⑮,
⑰ 및 ⑱은 당사국 정부의 동의가 없는 한 검사 대상이 될 수 없
다.19)

10)기록(제10절)
총 4개 항으로 구성되어 있으며 본선에서 보안활동을 하고 유지하여야
하는 기록의 관리에 대하여 규정하고 있다.
(1)다음 보안활동과 관련된 기록들에 대하여 최소한 주관청이 정한 기간
동안 본선에 보유하여야 한다.
① 교육,훈련 및 연습
② 보안위협 및 보안사건
③ 보안위반
④ 보안등급의 변경

18)내부심사의 객관성을 유지하기 위하여 본선에 승선하고 있는 인원이 자기 선박에 대한
내부심사를 수행할 수 없도록 규정한 조항이다.

19)이 사항은 선박보안에 민감한 사항이므로 항만국 통제를 담당하는 책임자라고 해도 당
사국 정부의 동의가 없으면 검사 대상이 될 수 없음을 강조하고 있다.
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⑤ 선박에 대한 구체적인 위협 또는 현재 또는 이전에 기항했던 항만
시설에 대한 구체적인 위협과 같이 선박 보안과 직접적으로 연관
된 통신

⑥ 보안활동에 대한 내부심사 및 검토
⑦ 선박보안평가의 정기적 검토
⑧ 선박보안계획서의 정기적 검토
⑨ 선박보안계획서의 개정 사항
⑩ 선박보안경보시스템의 테스트를 포함하여 본선에 설치된 보안장비
의 유지,교정 및 테스트

(2)보안활동 기록은 본선의 사용 언어로 기록되어야 하며 사용 언어가
영어,불어 또는 스페인어가 아닌 경우 이들 언어 중 하나로 번역되
어야 한다.

(3)보안활동 기록은 비인가 된 접근 또는 폭로로부터 보호되어야 한다.

11)회사보안책임자(제11절)
총 2개 항으로 구성되어 있으며 회사보안책임자의 의무와 책임에 대하여
언급하고 있다.
(1)회사는 회사보안책임자를 지정하여야 한다.선종 또는 선박 척수에
따라 각 보안책임자가 어떤 선박에 책임을 맡고 있는지가 명확히 구
분이 된다면 다수 인원을 회사보안책임자로 임명할 수 있다.

(2)회사보안책임자는 최소한 다음의 책임과 의무를 가진다.
① 선박이 직면할 수 있는 위협수준을 통보
② 선박보안평가가 수행되도록 보장
③ 선박보안계획서 개발,선박보안계획서 승인을 받기 위한 제출,동
계획서의 실행 및 유지를 보장

④ 결함보완 및 각 선박의 보안요건을 만족시키기 위하여 선박보안계
획서의 적절한 수정을 보장

⑤ 보안활동에 대한 내부심사 및 검토 준비
⑥ 선박의 최초 및 사후 심사를 주관청 또는 보안인증심사대행기관에
신청

⑦ 내부심사,정기적인 검토,보안 점검 및 적합성 검증 중에 식별된
결함 및 부적합사항이 즉시 처리되도록 보장

⑧ 보안의식 및 경계를 강화
⑨ 선박의 보안책임을 맡고 있는 담당자에 대한 적절한 교육 보장
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⑩ 선박보안책임자와 관련 항만시설보안책임자간의 효과적 의사소통
과 상호조정을 보장

⑪ 보안요건과 안전요건 사이의 일관성 보장
⑫ 동형선 또는 선단 보안계획서가 기본적으로 사용된다면 각 선박에
대한 계획서에 선박의 특정 정보가 정확하게 반영되도록 보장

⑬ 특정 선박 또는 다수 선박에 대하여 승인된 대안 또는 동등한 계
획의 실행 및 유지를 보장

12)선박보안책임자(제12절)
총 2개 항으로 구성되어 있으며 선박보안책임자의 의무와 책임에 대하여
규정하고 있다.
(1)선박보안책임자는 각 선박에 임명되어야 한다.
(2)선박보안책임자는 최소한 다음의 책임과 의무를 가진다.
① 적절한 보안조치의 유지를 보장하기 위해 주기적인 선박보안점검
수행

② 수정된 사항을 포함하여 선박보안계획서의 실행을 유지하고 감독
③ 화물 및 선용품 취급에 대한 보안 측면을 선내의 다른 인원 및 관
련 항만시설 보안책임자와 상호 조정

④ 선박보안계획서의 수정을 제안
⑤ 내부심사,정기적인 검토,보안점검 및 적합성검증 동안에 식별된
결함,부적합사항 및 시정조치의 실행을 회사보안책임자에게 보고

⑥ 보안의식 및 선상경계를 강화
⑦ 선내근무자에 대한 적절한 교육이 제공되도록 보장
⑧ 모든 보안사건을 보고
⑨ 선박보안계획서를 실행하는데 있어서 회사보안책임자 및 관련 항
만시설보안책임자 상호 협조

⑩ 보안장비가 있는 경우 이들 장비의 적절한 운용,시험,교정 및 유
지 관리를 보장

13)선박보안의 교육,훈련 및 연습(제13절)
총 5개 항으로 구성되어 있으며 회사보안책임자,육상근무자,선박보안책
임자 및 본선 근무자들에 대한 교육,연습 및 훈련에 대하여 언급하고 있
다.
(1)회사보안책임자와 관련 있는 육상근무자는 ISPS CodeB편에 있는
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지침을 고려하여 지식을 보유하여야 하고 훈련을 받아야 한다.
(2)선박보안책임자는 ISPS CodeB편에 있는 지침을 고려하여 지식을
보유하여야 하고 훈련을 받아야 한다.

(3)보안에 대한 특정한 임무 및 책임이 있는 선상근무자는 선박보안계획
서에 규정된 선박보안에 대한 자신의 임무를 이해하고 있어야 하며
ISPSCodeB편에 있는 지침을 고려하여 부여된 임무수행을 위한 충
분한 지식 및 능력을 갖추어야 한다.

(4)선박보안계획서가 효과적으로 시행되도록 하기 위하여 ISPSCodeB
편에 있는 지침을 고려하여 적절한 간격을 훈련이 실시되어야 한다.

(5)회사보안책임자는 적절한 간격으로 연습에 참여하여 선박보안계획서
가 효과적으로 시행되도록 보장하여야 한다.

14)항만시설보안(제14절)
총 6개 항으로 구성되어 있으며 항만시설이 보안활동을 수행하여야 하는
구체적인 대상을 규정하고 있으며 보안등급의 변경에 대한 대응 절차와
선박과의 상호교신에 대하여 규정하고 있다.
(1)항만시설은 당사국 정부가 설정한 보안등급에 따라야 한다.
(2)보안등급 1에서 항만시설은 보안사건을 식별하고 예방조치를 시행하
기 위하여 ISPS CodeB편에 있는 지침을 고려하여 다음 조치들을
시행하여야 한다.
① 항만시설보안 임무를 수행
② 항만시설에의 접근통제
③ 묘박지 및 정박지를 포함하여 모든 항만시설을 모니터링
④ 인가자만이 접근할 수 있도록 제한구역을 감시
⑤ 화물의 취급을 감독
⑥ 선용품 취급을 감독
⑦ 즉각적으로 사용 가능한 보안통신 이용 보장

(3)보안등급 2에서는 추가보안조치를 수행하여야 하고,보안등급 3에서
는 추가의 특정한 보호조치가 시행되어야 한다.

(4)보안등급 3에서는 당사국 정부가 지시한 보안지시사항도 추가로 시행
하여야 한다.

(5)선박이 SOLAS 11-2장 또는 ISPS CodeA편의 요건을 준수하거나
선박보안계획서에 있는 보안조치들을 시행하는데 애로사항이 있다고
항만시설보안책임자가 통보를 받는 경우 그리고 당사국 정부가 지시
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하는 보안지침을 따라야 하는 보안등급 3의 경우에는 항만시설보안책
임자와 선박보안책임자가 협조하여 적절한 보안조치를 조정하여야 한
다.

(6)선박의 보안등급이 항만시설의 보안등급보다 더 높은 경우 항만시설
보안책임자는 담당 기관에 이를 보고하여야 한다.

15)항만시설보안평가(제15절)
총 7개 항으로 구성되어 있으며 항만시설보안평가가 시행되어야 하는 시
기 및 항만시설보안평가에 포함되어야 하는 사항을 규정하고 있다.
(1)항만시설보안평가는 항만시설보안계획서 개발 및 최신화 과정에서 필
수적인 부분이다.20)

(2)항만시설보안평가는 당사국정부에 의해 수행되어야 하며 당사국 정부
는 보안인증심사대행기관에게 항만시설보안평가를 위임할 수 있다.
보안인증심사대행기관이 항만시설보안평가를 대행한 경우에는 당사국
정부가 적합성을 검토하고 승인하여야 한다.

(3)항만시설보안평가는 보안평가를 할 수 있는 적절한 기술이 있는 자가
수행하여야 한다.

(4)항만시설보안평가는 정기적으로 검토 및 최신화되어야 하고 항만시설
에 중대한 변경이 발생한 경우에는 반드시 검토되어 최신화되어야 한
다.

(5)항만시설보안평가는 최소한 다음 요소들을 포함하여야 한다.
① 중요하게 보호되어야 하는 주요 자산 및 기반시설의 식별 및 평가
② 보안조치를 수립하고 우선순위를 결정하기 위하여 자산 및 기반시
설에 대하여 일어날 수 있는 위협과 발생 가능성을 식별

③ 취약성을 감소시키기 위한 대응조치 및 절차변경 그리고 그것들의
유효성의 정도를 식별,선택하고 우선순위를 결정

④ 기반시설,정책 및 절차에 있어서 인적요소를 포함한 취약점을 식
별

(6)당사국 정부는 항만시설들이 유사한 경우 하나의 항만시설보안평가를
가지고 다수의 항만시설에 적용할 수 있다.그러한 경우 관련 사항을
국제해사기구에 통보하여야 한다.

(7)항만시설보안평가가 완료되면 보안평가 방법,발견된 취약성에 대한

20)항만시설보안계획서를 개발하고 최신화할 때는 반드시 항만시설보안평가를 시행하고 그
결과를 바탕으로 하여야 한다.
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설명 및 취약성을 다루는데 사용될 수 있는 대응조치의 설명 요약이
포함된 보고서가 작성되어야 하며 이 보고서는 무단접근 또는 폭로로
부터 보호되어야 한다.

16)항만시설보안계획서(제16절)
총 8개 항으로 구성되어 있으며 항만시설보안계획서에 포함되어야 하는
사항들에 대하여 규정하고 있다.
(1)항만시설보안계획서는 항만시설보안평가를 근거로 하여 선박/항만인
터페이스를 적절하게 할 수 있도록 각 항만시설에 대하여 개발하고
유지하여야 한다.

(2)보안인증심사대행기관이 항만시설보안계획서를 준비한 경우 당사국
정부가 승인하여야 한다.

(3)항만시설보안계획서는 최소한 다음 사항을 포함하여야 한다.
① 사람,선박 또는 항만에 위협을 주는 무기 또는 위험물질 및 설비
그리고 허가되지 않은 물건이 항만시설 또는 선박에 반입되는 것
을 방지하기 위한 조치

② 항만시설,항만시설에 계류된 선박 및 항만시설의 제한구역으로
무단 접근하는 것을 방지하기 위한 조치

③ 항만시설 또는 선박/항만인터페이스의 중요 작업을 시행하기 위한
규정을 포함하여 보안위협 또는 보안위반에 대응하는 절차

④ 보안등급 3에서 당사국 정부가 지시하는 보안지침을 수용하기 위
한 절차

⑤ 보안위협이나 보안위반의 경우에 철수 절차
⑥ 보안측면에서 보안임무가 부여된 항만시설근무자 및 기타 항만시
설근무자의 의무

⑦ 선박보안활동과 인터페이스 하는 절차
⑧ 항만시설보안계획서의 정기적인 검토 및 최신화하는 절차
⑨ 보안사건 보고 절차
⑩ 항만시설보안책임자 지정 및 24시간 연락처 설정
⑪ 항만시설보안계획서에 포함된 정보에 대한 보안을 유지하기 위한
절차

⑫ 항만시설에 있는 화물 및 화물취급 장비에 대한 효과적인 보안을
확보하기 위한 절차

⑬ 항만시설보안계획서를 심사하기 위한 절차
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⑭ 항만시설에서 선박보안경보시스템이 작동될 경우에 대응하는 절차
⑮ 선원이 상륙할 때 또는 교대할 때뿐만 아니라 선원의 복지 및 노
동조합 대표자가 본선을 방문할 때 쉽게 이루어지도록 하는 절차

(4)내부심사를 하는 자는 심사를 받는 활동으로부터 독립되어야 한다.21)
(5)당사국 정부는 항만시설보안계획서의 내용 중 당사국 정부가 개정사
항을 승인하지 않는 한 개정되어 시행되어서는 안 되는 사항22)을 결
정하여야 한다.

(6)항만시설보안계획서는 무단 접근 또는 폭로로부터 보호되어야 한다.
(7)당사국 정부는 항만시설이 유산한 경우 하나의 항만시설보안계획서를
다수의 항만시설에 적용되는 것을 허용할 수 있다.그러한 경우 당사
국 정부는 국제해사기구에 통보하여야 한다.

17)항만시설보안책임자(제17절)
총 3개 항으로 구성되어 있으며 항만시설보안책임자의 책임과 의무에 대
하여 규정하고 있다.
(1)각 항만시설에는 항만시설보안책임자가 지정되어야 한다.한 사람이
하나 이상의 항만시설에 대한 항만시설보안책임자로 지정될 수 있다.

(2)항만시설보안책임자는 다음과 같은 의무와 책임을 갖는다.
① 항만시설보안평가를 고려하여 항만시설에 대한 최초종합적인 보안
검사 시행

② 항만시설보안계획서를 개발하고 유지
③ 항만시설보안계획서를 시행하고 연습
④ 적절한 보안조치가 지속적으로 시행되도록 하기 위하여 항만시설
에 대한 정기적인 점검 실시

⑤ 결함을 시정하기 위하여 그리고 항만시설에 변화가 있을 때 이를
반영하여 항만시설보안계획서를 최신화시키기 위하여 항만시설보
안계획서를 적절히 수정

⑥ 항만시설종사자의 보안의식 및 경계 강화

21)내부심사는 조직(항만시설)이 보안계획서에 따라 보안시스템을 적합하고 효과적으로 수
행하고 있는지 조직 스스로 검증하는 프로세스이다.그러므로 내부심사가 객관적이 되기
위해서는 심사 대상이 되는 업무와 직접적인 연관이 없는 자가 심사를 수행하는 것이 원
칙이다.따라서 조직의 규모나 특성 등으로 인하여 불가능하지 않다면 심사 대상 업무와
독립적인 위치에 있는 자가 내부심사를 수행하여야 한다.

22)보안상 민감하고 중요하다고 판단되는 사항은 잘못된 방향으로 개정되는 경우에는 보안
수준을 감소시킬 수 있으므로 당사국 정부로부터 개정사항을 승인 받은 후에 시행하도록
하여야 한다.당사국 정부는 이런 사항이 어떤 것인지를 명확히 결정하여야 한다.
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⑦ 항만시설에서 보안임무가 있는 인원들에 대한 적절한 교육 시행
⑧ 항만시설의 보안을 위협하는 사건을 관련 당국에 보고하고 기록을
유지

⑨ 선박의 회사 및 선박보안책임자와 항만시설보안계획서 이행에 대
하여 협의

⑩ 보안업무에 대하여 협의
⑪ 항만시설에서 보안임무가 있는 인원들에 대한 기준이 만족되도록
보장

⑫ 보안장비가 있는 경우 이에 대한 적절한 작동,시험,교정 및 정비
보장

⑬ 요청이 있는 경우 승선하고자 하는 사람의 신원 확인하는데 대하
여 선박보안책임자를 지원

(3)항만시설보안책임자는 SOLAS11-2장 및 ISPSCodeA편에 규정된
의무와 책임을 충실히 수행하기 위하여 필요한 지원을 받아야 한다.

18)항만시설보안에 관한 교육,훈련 및 연습(제18절)
총 4개 항으로 구성되어 있으며 항만시설보안책임자 및 특정한 보안임무
를 수행하고 있는 인원들에 대한 교육 및 주기적인 훈련과 연습이 시행
되어야 함을 규정하고 있다.
항만시설보안책임자,항만시설보안요원 및 특정한 보안임무를 담당하는
인원은 ISPS CodeB편의 지침을 고려하여 충분한 지식을 가져야 하고
적절한 교육을 받아야 한다고 규정하고 있다.그리고 적절한 간격으로 훈
련이 실시되어야 하며 항만시설보안책임자는 적절한 간격으로 연습에 참
여하여 항만시설보안계획서가 적절히 시행되도록 보장할 것을 요구하고
있다.

19)선박의 심사 및 증서발급(제19절)23)

23)선박에 대해 시행되는 심사 종류와 발급되는 증서 종류에 대하여는 ISPSCodeA편에
서 규정하고 있으나,항만시설에 대해서는 관련 규정이 ISPSCodeA편에 규정되어 있지
않다.ISPSCodeA편 4절 “당사국 정부의 책임”에는 당사국 정부가 적절한 수준으로 선
박 및 항만시설 보안계획서의 유효성을 테스트하도록 규정되어 있으나 후속되는 ISPS
CodeA편 규정에는 항만시설에 대하여는 구체적인 방법이 제시되어 있지 않다.이는 선
박의 경우에는 다른 당사국 정부의 영토․영해에 들어가기 때문에 선박이 국제협약을 성
실히 준수하고 있는지를 나타내는 수단이 필요하고 그 증거가 심사를 받고 증서를 유지
하는 것이다.그리고 이러한 사항은 항만국 통제에서 주요한 확인 대상이 된다.항만시설
의 경우에는 SOLAS협약에서 적용 대상에는 포함시켰지만 항만국 통제와 같은 수단을
통해서 객관적으로 확인을 할 수 있는 수단이 없다.단지 IMO에 정보를 통보하는 정도
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총 4개 항으로 구성되어 있으며 선박에 대해 시행되는 심사의 종류 및
발급되는 증서의 종류,유효기간과 증서발급 조건 등에 대하여 규정하고
있다.
(1)선박 심사의 종류
① 최초심사(Initialverification):증서24)를 최초로 발급하기 전에 시
행하는 심사

② 갱신심사(Renewalverification):증서 유효기간이 만료되어 새로
운 증서를 발급하기 위한 심사

③ 중간심사(Intermediateverification):최초심사와 갱신심사 사이에
시행하는 심사로서 만약 단 한번의 중간심사만 시행된다면 두 번
째 연차일(anniversarydate)과 세 번째 연차일 사이에 시행되어야
함.

④ 추가심사(Additionalverification):주관청이 필요하다고 인정한
경우에 추가로 시행하는 심사

(2)증서
① 증서 발행 :최초심사 및 갱신심사 후에 발행
② 증서 유효기간 :5년을 초과하지 아니하는 기간으로 주관청이 설
정

③ 증서 이서 :중간심사 후에 이서
④ 증서 효력 정지 :해당되는 심사가 시행되지 않은 경우,운항책임
을 맡은 회사가 변경된 경우,선박의 기국이 변경된 경우에 증서
는 효력이 정지

(3)선박의 보안시스템 수립 및 인증 과정

일 뿐이다.그러므로 항만시설에 대한 심사 및 증서 발급은 전적으로 항만시설이 속한
당사국 정부의 책임 및 권한으로 이루어진다.그렇기 때문에 강제적으로 적용되는 규정
인 ISPSCodeA편에서 그 내용을 언급하는 것이 부적절하기 때문에 포함되어 있지 않
다고 볼 수 있다.여기에 대한 지침은 ISPSCodeB편의 부록에 제시된 항만시설 적합확
인서 서식에 내용이 제시되고 있다.

24)증서란 국제선박보안증서(InternationalShipSecurityCertificate,ISSC)를 말한다.
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<그림 2-1>선박의 보안시스템 수립 및 인증 과정

주)ISPSCodeA편,B편을 근거로 필자가 정리하였음.

(4)항만시설의 보안시스템 수립 및 인증 과정

<그림 2-2>항만시설의 보안시스템 수립 및 인증 과정

주)ISPSCodeA편,B편을 근거로 필자가 정리하였음.
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444...IIISSSPPPSSSCCCooodddeeeBBB편편편의의의 내내내용용용

ISPSCodeB편은 SOLAS11-2장 및 ISPSCodeA편에 규정된 강제 요건
을 준수하기 위한 구체적인 실행 방법에 대하여 규정하고 있다.
강제적 적용 사항인 ISPSCodeA편에 대한 구체적인 적용 요건 및 설명을

전개시켜나가고 있다.구성은 ISPSCodeA편의 구성과 동일하게 되어 있어서
A편에 해당되는 지침을 찾고자 할 때 쉽게 확인될 수 있도록 되어 있다(<표
2-4>참조).
ISPSCodeB편은 강제적으로 이행하여야 하는 요건은 아니다.그래서 표현

을 할 때도 무엇을 하여야 한다가 아니라 어떻게 할 수도 있다는 식의 표현으
로 전개되고 있다.그러나 실제로 SOLAS11-2장의 요건 및 ISPSCodeA편
에 규정된 요건을 이행하고자 할 때는 ISPSCodeB편에 규정된 지침을 반영
하지 않고는 이행이 불가능하다.그러므로 최소한의 이행 요건으로 ISPSCode
B편의 지침을 반영하지 않을 수 없다.이런 이유 때문에 국제해사기구에서는
선박 보안시스템을 수립할 때는 해당되는 부분의 지침을 강제적으로 반영하여
야 한다고 별도의 문서를 채택하여 규정하고 있다.항만시설의 경우에는 강제
로 적용하여야 한다는 별도 규정은 없지만 앞에서도 언급한 것과 같이 보안시
스템을 수립하고 유지하기 위해서는 B편의 내용을 준수하지 않을 수 없다고
판단된다.
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번번번호호호 IIISSSPPPSSSCCCooodddeee
AAA편편편,,,BBB편편편 조조조항항항 IIISSSPPPSSSCCCooodddeeeBBB편편편 세세세부부부조조조항항항

1 개 요

-일반사항(1.1-1.5)
-당사국 정부의 의무(1.6-1.7)
-보안등급의 설정(1.8)
-회사와 선박(1.9-1.15)
-항만시설(1.16-1.21)
-정보 및 정보교환(1.22)

2 정 의 -용어의 정의(2.1-2.2)
3 적 용 -일반사항(3.1-3.4)

4. 당사국 정부의 책임

-평가 및 계획의 보안(4.1)
-지정당국(4.2)
-보안인증심사대행기관(4.3-4.7)
-보안등급의 설정(4.8-4.13)
-항만시설보안계획서에 관한 정보 및
연락처(4.14-4.17)

-신원확인문서(4.18)
-고정식 및 부유식 플랫폼 그리고 작업중인
이동식 해상 구조물(4.19)

-ISPSCodeA편의 적용이 요구되지 않는
선박(4.20)

-선박에 대한 위협 및 해상에서의 기타
사고(4.21-4.25)

-대체 보안 협정문(4.26)
-항만시설에 대한 동등한 조치(4.27)
-인력배치의 수준(4.28)
-통제 및 적합조치(4.29-4.46)

5 보안선언서 -일반사항(5.1-5.6)
6 회사의 의무 -일반사항(6.1-6.8)
7 선박보안 -세부조항 없음

<표 2-4>ISPSCodeB편의 세부 조항
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번번번호호호 IIISSSPPPSSSCCCooodddeee
AAA편편편,,,BBB편편편 조조조항항항 IIISSSPPPSSSCCCooodddeeeBBB편편편 세세세부부부조조조항항항

8 선박보안평가 -보안평가(8.1-8.13)
-현장보안검사(8.14)

9 선박보안계획서

-일반사항(9.1-9.6)
-선박보안임무의 조직 및 수행(9.7-9.8)
-선박에 대한 접근(9.9-9.17)
-선박에서의 제한구역(9.18-9.24)
-화물의 취급(9.25-9.32)
-선용품의 인도(9.33-9.37)
-미휴대 수화물의 취급(9.38-9.41)
-선박보안 모니터링(9.42-9.49)
-보안등급의 차이(9.50)
-ISPSCode가 적용되지 않는 대상과의
활동(9.51)

-보안선언서(9.52)
-심사 및 검토(9.53)

10 기록 -일반사항(10.1-10.2)
11 회사보안책임자 -세부조항 없음
12 선박보안책임자 -세부조항 없음

13 선박보안에 관한
교육,훈련 및 연습

-교육(13.1-13.4)
-훈련 및 연습(13.5-13.8)

14 항만시설보안 -세부조항 없음

<표 2-4>ISPSCodeB편의 세부 조항(계속)
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번번번호호호 IIISSSPPPSSSCCCooodddeee
AAA편편편,,,BBB편편편 조조조항항항 IIISSSPPPSSSCCCooodddeeeBBB편편편 세세세부부부조조조항항항

15 항만시설보안평가

-일반사항(15.1-15.4)
-중요하게 보호되어야 하는 주요자산 및
기반시설의 식별 및 평가(15.5-15.8)

-보안조치의 우선순위를 정하기 위한 자산
및 기반시설에 대한 예상 위협 및
발생가능성의 식별(15.9-15.12)

-취약성을 감소시키기 위한 대응방안,절차의
변경 및 유효성 수준에 대한 식별,선별 및
우선순위의 결정(15.13-15.14)

-취약성의 식별(15.15-15.16)

16 항만시설보안계획서

-일반사항(16.1-16.7)
-조직 및 항만시설보안임무의 수행
(16.8-16.9)

-항만시설에의 접근(16.1016.20)
-항만시설내의 제한구역(16.21-16.29)
-화물의 취급(16.30-16.37)
-선용품의 인도(16.38-16.44)
-미휴대 수화물의 취급(16.45-16.48)
-항만시설의 보안 모니터링(16.49-16.54)
-보안등급의 차이(16.55)
-ISPSCode가 적용되지 않는 활동(16.56)
-보안선언서(16.57)
-심사,검토 및 개정(16.58-16.60)
-항만시설보안계획서의 승인(16.61)
-항만시설 적합확인서(16.62-16.63)

17 항만시설보안책임자 -일반사항(17.1-17.2)

18 항만시설보안에 대한
교육,훈련 및 연습

-교육(18.1-18.3)
-훈련 및 연습(18.4-18.6)

19 선박의 심사 및 증서
발급 -세부조항 없음

<표 2-4>ISPSCodeB편의 세부 조항(계속)
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ISPS CodeB편의 세부조항 중에서 항만시설 보안시스템과 관련된 부분을
요약하면 다음과 같다.

1)개요(제1항)
(1)일반사항
ISPSCodeB편의 내용은 항만시설 내에 선박이 있을 대 선박을 보
호하는 것과 우선적으로 연관이 있다.그러나 선박이 항만시설에 위
협을 줄 수도 있다.왜냐하면 선박이 항만시설 내에 있게 되면 공격
을 개시하기 위한 기지로 사용될 수 있기 때문이다.선박을 기지로
한 보안위협에 대응하기 위한 적절한 보안수단을 고려할 때 항만시설
보안평가와 항만시설보안계획서 작성은 이 지침을 고려하여야 한다.

(2)당사국 정부의 의무
① 자국 영토 내에 있는 항만시설 중에서 항만시설보안계획서를 수립
할 책임을 지는 항만시설보안책임자의 지정이 요구되어지는 항만
시설을 결정

② 항만시설보안평가의 완료,승인 및 이미 승인된 평가의 후속개정
사항의 승인

③ 항만시설보안계획서 및 이미 승인된 동 계획서의 후속개정사항을
승인

④ 승인된 계획서에 테스트 실시

당사국 정부는 항만시설과 관련된 특정업무를 수행하는 것을 항만시설
보안인증심사대행기관에 위임할 수 있다.그러나 최종 승인은 당사국
정부가 하여야 한다.그리고 어떤 업무는 위임할 수 없으며 반드시
당사국 정부가 수행하여야 한다(<표 2-5>참조).

-보안등급 설정
-항만시설보안책임자 지정,항만시설보안계획서를 작성해야 되는 항만
시설 결정

-항만시설보안평가 승인 (개정 사항에 대한 승인 포함)
-항만시설보안계획서 승인 (개정 사항에 대한 승인 포함)
-보안선언서의 요건 수립

<표 2-5>당사국 정부가 직접 수행하여야 하는 보안업무
(항만시설 보안관련)
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(3)보안등급의 설정
항만시설에 적용하기 위한 보안등급을 설정하여야 하며 국제적으로
동일한 체계로 적용하기 위하여 3등급으로 보안등급을 구분한다.

(4)항만시설
① 항만시설보안평가는 주기적으로 검토되어야 한다.
② 보안위험성은 표적에 노출될 취약성 및 공격의 결과가 결합된 공
격위협의 함수 작용이다.

③ 보안평가는 다음 요소들을 반드시 포함하여야 한다.
-항만시설 및 기반시설에 대하여 예견되는 위협을 반드시 결정
-잠재적 취약성 식별
-사고결과 추산

2)적용(제3항)
군사용으로 설계 및 사용되는 항만시설에는 적용하지 않는다.

3)보안선언서(제5항)
(1)일반사항
① 보안선언서는 항만시설의 당사국 정부가 또는 선박이 필요하다고
간주할 때 완성되어져야 한다.

② 보안선언서가 필요한지 여부는 항만시설보안평가 결과로 나타날
수 있으며 보안선언서가 요구되는 이유 및 상황은 항만시설보안계
획서에 설정되어 있어야 한다.

③ 선박 또는 선박의 대신하여 선박의 주관청이 보안선언서 작성을
요청하는 경우 항만시설보안책임자 또는 선박보안책임자는 그런
요청을 인지하고 타당한 보안조치들을 논의하여야 한다.

④ 항만시설보안책임자는 특별한 주의가 필요한 것이라고 승인된 항
만시설보안계획서에 식별되어 있는 선박/항만인터페이스는 선박/
항만인터페이스를 시행하기에 앞서서 보안선언서를 제안할 수 있
다.

⑤ 보안선언서의 주요 목적은 각자의 보안계획서에 따라 시행하는 보
안조치에 대하여 인터페이스 하는 선박과 항만시설 간 또는 선박
과 다른 선박 간에 합의가 이루어졌음을 나타내기 위한 것이다.

⑥ 합의된 보안선언서는 항만시설보안책임자와 선박보안책임자 양측
의 서명이 있어야 한다.
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4)항만시설보안평가(제15항)
(1)일반사항
항만시설보안평가는 항만시설 내 다음 요소들을 다루어야 한다.
① 물리적 보안
② 구조 완전성
③ 개인보호 시스템
④ 절차상의 방법
⑤ 무선 및 원격통신시스템(컴퓨터 시스템 및 네트워크 포함)
⑥ 운송 관련 기반시설
⑦ 설비
⑧ 만약 파괴되거나 불법정탐에 사용되는 경우 항만시설내의 인명,
재산 또는 운영에 위험성이 있는 기타 분야

(2)중요하게 보호되어야 하는 주요자산 및 기반시설 식별 및 평가
항만시설의 기능 유지 측면에서 주요자산 및 기반시설의 상대적 중요
성을 판단하기 위한 프로세스이다.
보안사건으로부터 어떤 자산 및 설비를 더 중요하게 보호해야 하는지
를 판단할 수 있는 기본적인 자료를 제공한다.판단할 때 인명손실에
대한 부분을 우선적으로 고려하여야 하며 경제적 중요성,상징적 가
치,정부 시설 유무 등을 고려하여야 한다.
또한 주요자산이나 기반시설이 없더라고 항만시설,구조물 또는 설비
들이 정상작동이 가능한지 그리고 정상기능이 가능하도록 하기위한
신속한 복구 범위 등을 고려하여야 한다.
중요하게 보호되어야 할 자산 및 기반시설은 다음과 같은 것들을 포
함한다.
① 통행로,출입구,접근로,묘박지,선박 조종 지역,접안 지역
② 화물 설비,터미널,화물 보관구역,화물 취급 장비
③ 전기 배선 시스템,무선 및 원격통신시스템,컴퓨터 시스템,네트워크
④ 항내 선박 통항 관제 시스템 및 항로표지
⑤ 발전소,화물 이송 파이프,수도 시설
⑥ 교량,철도,도로
⑦ 항내 서비스 선박(도선선,예인선,부선 등)
⑧ 보안 및 감시 장비와 시스템
⑨ 항만시설에 인접한 수역
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(3)보안 조치의 우선순위를 정하기 위한 자산 및 기반시설에 대한 예상
위협 및 발생가능성의 식별
주요 자산 및 장소에 대한 취약성을 평가하고 계획 수립과 자원 분배
가 가능하도록 보안요건의 우선순위를 수립하기 위하여 주요 자산과
기반시설의 보안에 위협을 줄 수 있는 행위 및 그러한 행위가 실행되
도록 하는 방법이 무엇인지 식별하여야 한다.
다음과 같은 보안사건 들을 포함하여 모든 가능한 보안위협에 대하여
고려하여야 한다.
① 항만시설 또는 선박의 파괴
② 선박 또는 선박에 승선한 인원의 납치 또는 강탈
③ 화물,선박의 주요 설비 및 시스템 또는 선용품에 대한 조작
④ 밀항자를 포함한 불법 출입 또는 불법 이용
⑤ 대량살상무기를 포함한 무기 및 장비의 밀수
⑥ 보안사건을 일으킬 수 있는 사람들이나 그들의 장비를 이송하기
위한 선박 이용

⑦ 손상 또는 파괴수단 또는 무기로서 선박자체 사용
⑧ 항만 입구,갑문,접근로 등의 봉쇄
⑨ 핵,생화학 공격

(4)취약성을 감소시키기 위한 대응방안,절차의 변경 및 유효성 수준에
대한 식별,선별 및 우선순위 결정
대응방안 식별 및 우선순위 결정은 항만시설 또는 선박/항만 인터페
이스에서 발생 가능한 위협에 대한 취약성을 줄이기 위하여 가장 효
과적인 보안조치가 도입되도록 하는 것이다.

(5)취약성 식별
취약성 식별은 취약성을 제거하거나 완화시키는 방법을 수립하기 위
하여 필요하다.
취약성 식별에는 다음 사항이 고려되어야 한다.
① 항만시설 및 항만시설에 계류 중인 선박에 대한 해상 측과 육상
측으로부터의 접근

② 부두,항만시설 및 관련 구조물들의 구조완전성
③ 신원확인시스템을 포함한 현행 보안 방법 및 절차
④ 항만서비스 및 시설에 관한 현행 보안조치 및 절차
⑤ 컴퓨터 시스템 및 네트워크를 포함한 무선 및 원격통신설비,항만
서비스 및 시설을 보호하기 위한 조치
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⑥ 공격 중 또는 공격을 위하여 이용될 수 있는 주변지역
⑦ 해상/육상 측의 보안서비스를 제공하고 있는 보안회사와의 합의 사항
⑧ 안전과 보안조치 및 절차들 간에 상충되는 수단
⑨ 항만시설 및 보안임무 배치에서 상충되는 부분
⑩ 법률의 집행 및 인신의 구금
⑪ 교육 및 훈련 중 식별된 결함사항
⑫ 일상 업무,사건이나 경보 후속,보안관련 보고,통제조치의 연습,
심사 등에서 발견된 결함사항

5)항만시설보안계획서(제16항)
(1)일반사항
항만시설보안계획서를 작성하는 것은 항만시설보안책임자의 책임이
다.항만시설보안계획서에는 다음 사항들이 포함되어야 한다.
① 항만시설의 보안조직에 대한 상세사항
② 보안조직과 관련 당국과의 연계 및 통신시스템
③ 보안등급 1에서의 보안조치 상세사항
④ 보안등급 2또는 필요한 경우 보안등급 3으로 지체 없이 변경하기
위한 부가적인 보안조치

⑤ 항만시설보안계획서의 규칙적 검토,심사 및 개정 절차
⑥ 당사국 정부에 대한 보고절차
당사국 정부는 항만시설보안계획서를 승인하여야 한다.

(2)조직 및 항만시설보안임무의 수행
항만시설보안계획서에는 항만시설 근무자의 임무와 책임 그리고 항만
시설이 수행하는 보안임무에 대하여 각 보안등급별로 수립하여야 한다.

(3)항만시설에의 접근
항만시설보안계획서에는 항만시설보안평가에서 식별된 항만시설로 접
근하기위한 모든 수단에 대응하는 보안조치를 수립하여야 한다.이를
위해서 접근제한 또는 접근금지를 적용하여야 하며 적용될 종류를 구
체화하여야 한다.각 개인에 대하여는 신원확인 수단을 각 보안등급
별로 수립하여야 한다.

(4)항만시설내의 제한구역
항만시설보안계획서에는 항만시설 내에 지정되는 제한구역을 식별하
여야 하고 범위,적용 시간,제한구역 접근 통제를 위해 취해져야 하
는 보안조치 및 제한구역 내에서의 활동을 통제하기 위해 취해져야
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하는 보안조치를 구체적으로 나타내어야 한다.항만시설보안계획서에는
모든 제한구역이 접근이 제한되어 있으며 관계자 이외의 접근은 보안
을 위반하게 됨을 명확히 나타내도록 하는 것을 포함하여야 한다.

(5)화물의 취급
화물 취급과 관련된 보안조치들은 화물조작을 방지하고,운송예정이
없는 화물이 항만시설 내로 받아들여지거나 보관되는 것을 방지하도
록 하여야 한다.

(6)선용품 인도
선용품의 인도와 관련된 보안조치들은 다음과 같다.
① 선용품 및 포장상태의 점검
② 검사를 받지 않고 선용품이 전달되는 것을 방지
③ 조작 방지
④ 주문하지 않은 선용품이 전달되는 것을 방지
⑤ 선용품 배달 차량 검색
⑥ 항만시설 내에서 배달 차량 호위

(7)미휴대 수화물의 취급
항만시설보안계획서에는 미휴대 수화물25)을 항만시설 내로 들여오기
전에 그리고 항만시설에서 선박으로 이동하기 전에 검색을 포함한 스
크리닝(screening)이 실시됨을 나타내어야 한다.

(8)항만시설의 보안모니터링
항만시설의 보안조직은 야간 및 시계에 제한이 있는 기간을 포함하여
항시 육지와 수면 상의 항만시설과 인근 진입장소,항만시설의 제한
구역,항만시설에 정박해 있는 선박과 선박을 둘러싸고 있는 지역들
을 감시하는 능력을 갖추어야 한다.

(9)보안등급의 차이
항만시설보안계획서에는 항만시설의 보안등급이 선박의 보안등급보다
낮은 수준인 경우 항만시설이 채택할 수 있는 절차 및 보안조치들의
세부사항을 수립하여야 한다.

(10)ISPSCode가 적용되지 않는 대상과의 활동
항만시설보안계획서에는 다음과 같은 경우 항만시설이 적용해야 하는
절차 및 보안조치의 세부사항을 수립하여야 한다.

25)미휴대 수화물은 검색(inspection)또는 수색(search)하는 곳에서 여객 또는 선박 승무
원이 휴대하고 있지 않은 수화물로 개인소지품도 포함한다.
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① 당사국 정부가 아닌 국가의 항만에 있었던 선박과 인터페이스를
하고 있는 경우

② ISPSCode적용을 받지 않은 선박과 인터페이스를 하고 있는 경우
③ 작업 중인 고정 또는 부유식 플랫폼 또는 이동식 해상 구조물
(MODU)과 인터페이스를 하고 있는 경우

(11)보안선언서
항만시설보안계획서에는 항만시설보안책임자가 보안선언서를 요청할
때 또는 선박이 보안선언서를 요청할 때 조치하는 절차를 수립하여야
한다.

(12)심사,검토 및 개정
항만시설보안계획서에는 항만시설보안책임자가 심사를 시행하는 절차
와 항만시설보안계획서를 검토,최신화 또는 개정하기 위한 절차를
수립하여야 한다.

(13)항만시설보안계획서의 승인
항만시설보안계획서에는 다음 사항에 대한 절차를 수립하여야 한다.
① 항만시설보안계획서를 당사국 정부에 제출
② 항만시설보안계획서 심의
③ 항만시설보안계획서 승인(수정 또는 수정 없이)
④ 승인 후의 개정사항에 대한 심의
⑤ 승인된 항만시설보안계획서의 지속적인 타당성을 심사 또는 검사
하기 위한 절차

(14)항만시설 적합확인서
당사국 정부는 항만시설에 대해 다음 사항을 나타내는 항만시설 적합
확인서를 발행할 수 있다.
① 항만시설
② 항만시설이 SOLAS제11-2장 및 ISPSCodeA편을 만족함
③ 유효기간(5년을 넘을 수 없음)
④ 사후심사 확인

6)항만시설보안책임자(제17항)
공식적인 목적으로 선박에 승선하려고 하는 사람의 신원 확인 문서의 유
효성에 대해 선박보안책임자가 문의하는 경우에는 항만시설보안책임자는
이에 대해 지원하여야 한다.
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7)항만시설보안에 대한 교육,훈련 및 연습(제18항)
(1)교육
항만시설보안책임자,특정의 보안임무를 맡은 항만시설 근무자,기타
모든 항만시설 근무자는 자신이 해당되는 부분에 대한 지식이 있어야
하며 필요한 교육을 받아야 한다.

(2)훈련 및 연습
훈련 및 연습의 목적은 모든 보안등급에서 항만시설근무자가 부여된
보안임무를 능숙하게 수행하도록 하고,보안관련 결함들을 식별하는
것이다.
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제제제333장장장 항항항만만만시시시설설설 보보보안안안평평평가가가 모모모델델델 구구구축축축
항만시설 보안평가는 항만시설 보안시스템을 수립하는데 있어서 가장 기초

가 되는 부분이며 필수적인 과정이다.항만시설 보안평가가 정확하게 수행되
지 않으면 효과적이고 ISPSCode에 적합한 항만시설 보안시스템이 수립될 수
없다.그러므로 항만시설 보안시스템을 성공적으로 수립하기 위해서는 체계적
인 방법론을 적용하여 항만시설 보안평가를 시행하여야 할 것이다.본 장에서
는 항만시설 보안평가에 대한 방법론을 구축하기 위한 이론적인 모델로서 위
험성 평가 방법을 설정하고 이에 대하여 고찰해본다.그리고 위험성 평가 방법
론을 근거로 항만시설 보안평가를 수행하는 방법론을 모색하여 구체적인 항만
시설 보안평가 모델을 설정하고자 한다.

제제제111절절절 위위위험험험성성성 평평평가가가 분분분야야야의의의 선선선정정정

위험성 평가에 대한 이론적인 전개를 하기 위해서는 대상으로 삼고자하는
위험성의 범주를 명확히 설정할 필요가 있다.즉 어떤 분야의 위험성에 대하여
위험성 평가 방법론을 고찰할 것인지를 정확히 규정하여야 한다.
오늘날 위험성 또는 리스크(Risk)라는 용어는 다양한 분야에서 사용되고 있

다.국가 경영,기업 경영 또는 개인적인 생활에서도 우리는 위험성이라는 용
어를 사용하고 있다.또 조금 더 세부적으로 구분해보면 기업 경영의 경우에
재무적인 부분에서의 리스크,안전 분야에서의 리스크,환경 부분에서의 리스
크,보안 분야에서의 리스크 등과 같이 여러 분야에 걸쳐서 위험성이라는 용어
를 사용하고 있다.이와 같이 지금은 여러 부문에 걸쳐 위험성이라는 개념이
보편화되어 적용되고 있다.그러나 본래 이 개념은 산업재해를 예방하기 위한
안전을 다루는 분야에서 출발하였다고 볼 수 있다.
작업장에서는 다양한 원인으로 말미암아 사건이나 사고가 발생하게 된다.

그리고 이러한 사건이나 사고 중 많은 부분은 인적 또는 물적 피해를 일으키게
된다.인적 또는 물적 피해가 발생하면 기업은 이로 인하여 직접적인 보상 또
는 복구비용을 지출하여야 하며 또한 작업 일정이 계획대로 진행되지 않을 것
이고 결과적으로 고객에게는 계약사항을 지킬 수 없게 될 수도 있으며 나아가
서는 기업의 대외 이미지에도 손상을 입게 된다.기업의 입장에서는 이런 모든
것들이 유무형의 손실된다.기업이 유무형의 손실을 입게 되면 이는 기업의 경
쟁력이 약화될 것이며 결과적으로 기업의 존폐에도 영향을 미칠 것이다.그러
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므로 기업의 입장에서는 타 기업과의 경쟁에서 우위의 경쟁력을 확보하고 지
속적인 발전을 하기 위해서는 손실을 없애거나 줄이기 위한 방법을 찾아야 할
필요성이 있다고 할 수 있다.
인적 또는 물적 피해로 인하여 발생하는 손실을 없애거나 줄이려면 사건이

나 사고를 예방하여야 한다.사건이나 사고를 예방하기 위해서는 이를 발생시
키는 다양한 원인을 찾아내서 제거하여야 하며 만약 원인의 완전한 제거가 불
가능할 경우에는 사건이나 사고로 진전되지 않도록 하기위한 적절한 관리 방
법을 찾아야 한다.
이와 같이 안전을 확보하기 위해서는 사건이나 사고를 발생시키는 다양한

원인인 위험요인을 파악하는 것부터 파악된 원인을 관리하기 위한 방법을 모
색하는 것까지 전체적으로 분석하고 접근하여야 할 필요성이 있으며 전체적인
분석과 접근을 위해서는 구체적인 기술적인 방법이 필요하다.여기에 대한 기
술적 사항을 제공하는 것이 위험성 평가 방법이다.26)
사건이나 사고로부터 야기되는 피해 발생 예방이라는 관점에서 안전과 보안

은 동일한 측면을 가지고 있으므로 본 연구에서 고찰하고자 하는 위험성은 안
전과 관련된 위험성을 대상으로 선정하여 조명하고자 한다.

제제제222절절절 위위위험험험성성성 평평평가가가에에에 연연연관관관된된된 개개개념념념들들들에에에 대대대한한한 정정정의의의

위험성 평가를 전개시키기 위해서는 위험성 평가와 관련된 개념들을 파악하
고 이들 개념들에 대한 정확한 의미를 규명하여야 한다.
안전과 위험성에 관련된 개념에 대하여는 여러 가지 의미로 정의되어 있으

나 본 연구에서는 전 세계적으로 다양한 업종의 사업장에 대하여 안전보건경
영시스템 인증규격으로 활용되고 있는 OHSAS1800127)규격을 기준으로 전개
26)한국산업안전공단(KoreaOccupationalSafety& HealthAgency,KOSHA)의 안전보건
일반지침인 안전보건 경영시스템 구축에 관한 지침(KOSHA CodeG-04-2003,공표일
2003.12.31.).부록 2위험성 평가의 목적에 규정되어 있음.이 안전보건 경영시스템 구
축에 관한 지침은 산업안전보건법 제4조,동법 시행령 제3조의 2및 제47조의 규정에 의
해 사업장의 자율적인 안전보건경영시스템 구축을 확대 보급하고 사업장내 자율안전 활
동의 원활한 운영을 위한 기준을 제공하기 위하여 KOSHA Code로 제정된 것이다.

27)OHSAS18001은 OccupationalHealthandSafetyAssessmentSeries18001로서 작업
장의 보건 및 안전에 대한 경영시스템 인증규격이다.이 규격은 영국표준협회인 BSI의
주도로 전 세계 13개 인증기관 및 표준기관들이 참여하여 제정하였으며 1999년에 공식적
으로 공표하였다.OHSAS 18001을 국제표준화기구(ISO)의 규격으로 공표하기 위하여
1996년 11월과 2000년 4월 두 차례에 걸쳐서 투표를 실시하였으나 ISO 회원국들의 반대
가 찬성보다 약간 우세하여 국제표준화 규격으로 공표하는 데는 실패하였다.OHSAS
18001이 국제표준화규격으로 채택되는데 실패하였으나 이 규격을 제정한 BSI를 포함한
13개 인증기관 및 표준기관들은 이 규격을 적용하여 안전보건경영시스템에 대한 인증을
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하고자 한다.
먼저 안전(Safety)에 대하여는 다음과 같이 정의되어 있다.
“수용할 수 없는 피해의 위험성으로부터 자유로운 것”28)
이를 상세히 분석하면 다음과 같은 의미로 이해할 수 있다.안전은 피해가

발생하지 않도록 하거나 피해가 발생하더라도 수용할 수 있는 범위 즉 인내의
한계 내에 있도록 하면 안전하다는 의미로 볼 수 있다.
수용할 수 없는 피해의 위험성으로부터 자유로운 것을 안전이라고 하였으므

로 안전이라는 것을 보다 더 명확히 이해하려면 위험성에 대한 이해가 뒤따라
야 한다.
위험성(Risk)은 다음과 같이 정의되어 있다.
“특정한 위험 사건(Hazardousevent)이 발생할 가능성(likelihood)과 결과

(consequence)의 조합(combination)”29)
또 다른 지침에서는 위험성을 다음과 같이 정의하고 있다.30)
"특정한 위험요인(Hazard)이 위험한 상태로 노출되어 특정한 사건(Incident)

으로 이어질 수 있는 가능성(발생빈도)과 결과의 중대성(손실크기)의 조합으로
서 위험의 크기 또는 위험의 정도를 말한다.“
위험성 즉 위험의 크기 또는 위험의 정도를 결정하기 위해서는 위험

(Hazard)이 존재하여야 하며 사건(Incident)으로 진전되는 것을 전제로 하여야
한다는 것을 알 수 있다.
여기서 다시 위험(Hazard)과 사건(Incident)에 대한 정확한 의미를 규정할

필요가 있다.
위험(Hazard)은 다음과 같이 정의되어 있다.
“인간의 부상 또는 건강상 장해,재산상 손해,작업장 환경에의 손해 또는 이

들을 복합적으로 발생시킬 피해 잠재력이 있는 상태 또는 요인”31)

하고 있다.우리나라도 2001년 4월에 ISO 9001과 ISO 14001에 관하여 인정기관 역할을
하고 있는 한국인정협회(KAB,현 한국인정원)단체규격인 K-OHSMS 18001규격으로
등록하였다.안전보건경영시스템 도입의 필요성을 인식하고 인증 제도를 도입한 많은 국
가들은 안전보건경영시스템 표준 규격으로 OHSAS18001을 채택하고 있다.그러므로 현
재 안전보건경영시스템 인증규격으로 가장 많이 적용되고 있는 것이 OHSAS18001규격
이다.그 결과 이 규격은 국제표준화기구의 공식 규격은 아니지만 실질적으로 국제 표준
의 역할을 하고 있으므로 ISO9001이나 ISO14001과 같은 성격의 규격으로 인식되고 있
다.

28)OHSAS18001:1999/K-OHSMS18001:2001용어의 정의 3.16항.
29)OHSAS18001:1999/K-OHSMS18001:2001용어의 정의 3.14항.
30)안전보건 경영시스템 구축에 관한 지침.3.용어의 정의 (아)(KOSHA CodeG-04-2003).
31)OHSAS18001:1999/K-OHSMS18001:2001용어의 정의 3.4항.
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즉 위험이란 인적피해,물적 손실 및 환경피해를 일으키는 요인 또는 이들
요인이 혼재된 잠재적 유해․위험요인으로 다시 말하면 위험이란 사람․재산
또는 환경에 나쁜 영향을 미치는 어떤 특성이라고 할 수 있다.이런 특성들이
실제 사고로 진전되기 위해서는 이들 특성들을 움직이게 하는 어떤 자극이 필
요하며 이런 자극으로는 기계적 고장,불안정한 시스템 상태,작업자의 실수
등과 같은 것이다.
사건(Incident)은 다음 의미로 정의되어 있다.
“사고를 발생시키거나 사고로 이어질 가능성이 있는 사상(事象,event)”32)
사건이 성립되기 위해서는 사상(event)이 발생하여야 한다.이 사상은 위험

(hazard)이 사고로 진전되도록 움직이게 하는 자극이 된다.그러므로 사건은
사람․재산 또는 환경에 나쁜 영향을 미치는 어떤 특성이 자극을 받아서 진전
되어진 상태를 의미한다.그리고 사건은 사고를 발생시키거나 사고로 이어질
가능성이 있는 사상 모두이므로 다시 말하면 사건 중에서 일부는 사고로 진전
되고 사고로 진전되지 않는 것은 그냥 사건으로 존재한다고 볼 수 있다.그러
므로 사건은 사고를 포함하는 범위로 볼 수 있다.
사고(Accident)는 다음과 같이 정의되어 있다.
“사망,건강상 장해,부상,손해 기타 손실을 발생시키는 의도하지 않은 사상

(事象,event)”33)
즉 사고가 되려면 직접적인 손실이 발생하여야 하며 바라는 행위가 아니어

야 한다.사건 중에서 직접적인 손실이 발생한 부분은 사고에 포함되며 그렇지
않은 부분은 단순한 사건의 범주에 포함된다.
위험성을 이해하고 정의하기 위하여 필요한 개념인 위험,사건 그리고 사고

에 대한 사항을 규정하였다.다음으로 위험성을 이해하기 위하여 필요한 부분
은 ‘발생 가능성과 결과의 조합’이라는 부분이다.이는 사건이 발생할 가능성
즉 발생빈도와 사건이 발생했을 때 나타나는 결과 즉 손실의 크기를 결합하여
위험의 크기 또는 위험의 정도인 위험성을 결정하는 것을 의미한다.
위험성 평가는 다음과 같이 정의된다.
“위험성의 크기를 추정하고,그 위험성이 허용가능한지를 결정하는 전체 프

로세서”34)
위험성의 크기를 추정한다는 것은 위험(Hazard)이 진전되어 사고로 발전될

수 있는 빈도와 손실 크기를 판단하여 위험성 정도를 결정하는 것이며,위험성

32)OHSAS18001:1999/K-OHSMS18001:2001용어의 정의 3.6항.
33)OHSAS18001:1999/K-OHSMS18001:2001용어의 정의 3.1항.
34)OHSAS18001:1999/K-OHSMS18001:2001용어의 정의 3.15항.
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이 허용가능한지를 결정하는 것은 빈도와 손실크기를 조합하여 추정한 위험성
이 수용할 수 있는 범위 내 즉 안전 범위 내에 있는지 그렇지 않으면 그 범위
를 벗어나는 것인지를 판단하는 것이다.
위에서 정의된 위험성 평가와 관련된 개념들을 표로 정리하면 다음과 같다

(<표 3-1>참조).

개개개 념념념 정정정 의의의 의의의 미미미

사 고
사망,건강상 장해,부상,
손해 기타 손실을 발생시
키는 의도하지 않은 사상

사건 중에서 직접적인 손실이
발생한 사건을 말함.

안 전

수용할 수 없는 피해의 위
험성으로부터 자유로운 것

위험성의 정도가 인내의 한계
내에 있는 상태를 말함.즉 위
험성이 없거나 위험성이 있더
라도 아주 낮은 상태에 있는
것을 말함.

위 험

인간의 부상 또는 건강상
장해,재산상 손해,작업장
환경에의 손해 도는 이들
을 복합적으로 발생시킬
피해 잠재력이 있는 상태
또는 요인

사람․재산 또는 환경에 나쁜
영향을 미치는 어떤 특성이며
이들 특성이 사고로 진전되기
위해서는 어떤 자극이 필요함.

사 건
사고를 발생시키거나 사고
로 이어질 가능성이 있는
사상

손실이 발생한 사상과 손실이
발생하지 않은 사상 모두를 포
함하며 위험이 어떤 자극을 받
아서 진전된 상태를 말함.

위 험 성

특정한 위험 사건이 발생
할 가능성과 결과의 조합

위험이 어떤 자극을 받아서 진
전될 가능성(발생빈도)과 진전
되었을 때 나타날 수 있는 결
과(피해크기)를 결합시켜서 위
험의 크기나 정도를 나타낸 것
을 말함.

위험성
평가

위험성의 크기를 추정하고,
그 위험성이 허용가능한지
를 결정하는 전체 프로세스

위험성을 파악하여 그 위험성
이 안전 범주 내에 있는지를
판단하는 전반적인 과정을 말함.

<표 3-1>위험성 평가에 연관된 개념들에 대한 정의

주)OHSAS18001:1999/K-OHSMS18001:2001을 근거로 필자 작성하였음.
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제제제333절절절 사사사고고고와와와 손손손실실실의의의 인인인과과과 관관관계계계에에에 대대대한한한 이이이론론론적적적 전전전개개개

제2절에서 안전은 수용할 수 없는 피해의 위험성으로부터 자유로운 것이라
고 정의하였으며,위험성은 특정한 위험 사건이 발생할 가능성과 결과의 조합
이라고 하였다.그리고 사건은 사고를 발생시키거나 사고로 이어질 가능성이
있는 사상이라고 하였으며,사고는 사망,건강상 장해,부상,손해 기타 손실을
발생시키는 의도하지 않은 사상이라고 정의 하였다.
이를 종합하면 손실은 사고의 결과로서 나타나는 것이며 의도하지 않은 피

해나 손상을 발생시킨다.안전을 확보한다는 것은 손실을 없애거나 수용할 수
있는 범위내로 줄이는 것이며 이는 사고를 관리함으로써 가능해질 수 있다.그
러므로 사고의 발전 단계와 손실과의 인과 관계를 규명해봄으로써 안전을 확
보하기 위한 구체적인 접근 방법을 찾을 수 있을 것이다.
사망이나 중상을 야기하는 중대한 사고가 어느 한 순간에 일어난다고 생각

할 수 있지만 여러 조사에 의하면 이런 심각한 사고는 어느 한 순간에 발생하
는 것이 아니고 일정한 진행 과정을 거쳐서 나타나는 것을 볼 수 있다.하인리
히(H.W.Heinrich)는 이를 1:29:300의 논리로 설명하고 있다.35)즉,1건의 사
망 또는 중상 사고가 발생하기까지는 29건의 경미한 부상 사고가 있었으며,29
건의 경미한 부상 사고가 발생하기까지는 300건의 부상이 없는 사고가 발생한
다는 것이다.다시 말하면 1건의 심각한 사고는 300건의 부상이 없는 사고로부
터 진전되는 것이다.이를 그림으로 나타내면 <그림 3-1>과 같다.

1111

29292929

300300300300

사망사망사망사망, , , , 중상중상중상중상

경상경상경상경상

부상부상부상부상 없는없는없는없는 사고사고사고사고
((((재산상재산상재산상재산상 피해피해피해피해))))

<그림 3-1>하인리히의 사고 비율 연구

35)김영호,고재욱,김동환,임동호,운석준 편저,「안전․보건 경영 실무」,대영사,2000,
pp.5-6 (원저.Frank E.Bird.Jr.,George L.,Germain,「PracticalLoss Control
Leadership」,DetNorskeVeritas(U.S.A),Inc.1996).
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하인리히의 연구는 한 사람과 관련된 같은 종류의 사고에 대한 분석이었
다.1969년에 버드(FrankE.BirdJr.)는 전체 노동자를 대상으로 실제 보고
된 사고 사이에 어떤 결과가 있는지에 대하여 연구하고 1:10:30:600의 논리로
설명하고 있다.36)즉,1건의 중대한 사고에는 10건의 경상 사고가 있었으며,
또 30건의 재산피해 사고가 있었고 600건의 사고가 날 뻔했던 사건이 있었
다는 것이다.37)이를 그림으로 나타내면 <그림 3-2>와 같다.
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중대사고중대사고중대사고중대사고////재해재해재해재해
경미한사고경미한사고경미한사고경미한사고
((((경상해경상해경상해경상해))))

물적피해물적피해물적피해물적피해

아차사고아차사고아차사고아차사고

<그림 3-2>버드의 사고 비율 연구

이런 두 가지 연구 결과로 볼 때 심각한 사고는 갑작스럽게 바로 발생하는
것이 아니고 사고로 이어질 가능성이 있는 사상(事象)인 사건 단계에서 점점
진전되어 중대한 사고가 된다.그러므로 사건이 사고로 진전되는 것을 막으면
궁극적으로 손실의 발생을 예방할 수 있는 것이다38).
앞에서 손실은 사고의 결과로써 나타나는 것이고 사고는 사건이 진전되어

발생하는 현상이라고 하였다.그리고 사건이 사고로 진전되는 것을 막으면 손
실의 발생을 방지할 수 있다고 하였다.그러면 여기서 사건이 발생하는 부분에
대해서 고찰할 필요가 있다.
손실이 사건으로부터 진전되어 나타나듯이 사건도 일정한 진전단계를 거쳐

서 발생한다.사건과 가장 가까운 시점에 있는 것이 직접적 원인이다.직접적
원인은 사건이 일어나기 바로 전에 발생하는 것이며 대부분 감지가 될 수 있는

36)김영호 외 4인,전게서,pp.6-7.
37)FrankE.BirdJr.는 총 297개 협력업체에서 보고 된 1,753,498건의 사고에 대한 분석을
하였다.이 회사들은 21개의 다양한 업종이었으며,이 연구는 1,750,000명의 종업원이 30
억 시간에 걸쳐 근무한 시간을 대상으로 분석하였다.

38)김영호 외 4인,전게서.pp.7.
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것 들이다.직접적 원인은 기준이하의 행동이나 관습 그리고 기준이하의 상황
으로 구분하여 이해하는 것이 필요하다(<표 3-2>참조).

기기기준준준 이이이하하하 행행행동동동 혹혹혹은은은 관관관습습습 기기기준준준 이이이하하하 상상상황황황
1.인가 없이 장비 작동
2.경고 행위를 않음
3.안전을 확보하지 않음
4.부적절한 속도로 장비 작동
5.안전장비를 없애거나 작동하지
않게 함

6.결함 있는 장비의 사용
7.부적절한 방법으로 장비 사용
8.개인 보호 장비를 적절히 착용
하지 않음

9.부적절한 하역 작업
10.부적절한 물건 배치
11.부적절한 양중기 작업
12.부적절한 작업 위치
13.작동중인 장비의 수리
14.소란
15.알코올 또는 약물 복용 중 작업
16.작업절차를 제대로 이행하지

않음

1.부적절한 방호구나 보호벽
2.부적합한 보호 장비
3.결함 있는 도구,장비나 재료
4.혼잡,내지는 행동이 제약되는
상황

5.부적합한 경고 시스템
6.화재와 폭발위험
7.부적절한 보관,무질서한 작업
장소

8.위험한 환경조건:가스,먼지,
연기,증기 등

9.소음 노출
10.방사능 노출
11.고/저온 노출
12.부적절한 조명
13.부적절한 환기

<표 3-2>사건의 직접적 원인

자료 :김영호 외 4인,전게서,pp.13-14.

모든 직접적 원인이 반드시 사건으로 진전되는 것은 아니나 모든 직접적 원
인은 사건이 발생할 수 있는 징후라고는 볼 수 있다.이런 징후 뒤에는 또 다
른 원인이 있으므로 직접적 원인을 이해하려면 다음과 같은 질문을 가져야 한
다.
“왜 그런 기준이하의 행동 또는 관습이 발생했는가?”
“왜 그런 기준이하의 상황이 존재했는가?”
이런 질문에 대한 해답을 찾으면 직접적 원인 뒤에 숨겨진 근본 원인을 규명
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할 수 있다.근본 원인을 찾으면 사람들이 기준이하의 행동이나 관습을 하는
이유 또는 기준이하의 상황이 존재하는 이유를 설명할 수 있다.직접적 원인이
쉽게 감지될 수 있는 것에 비해 이 근본 원인은 쉽게 감지되지 않으며 정밀한
조사가 있어야 확인할 수 있는 것이 보통이다.직접 원인이 기준이하의 행동이
나 관습 그리고 기준이하의 상황과 같이 2부분으로 나누는 것과 같이 근본 원
인도 인적 요인과 업무/시스템적 요인으로 구분하는 것이 바람직하다(<표
3-3>참조).

인인인적적적 요요요인인인 업업업무무무///시시시스스스템템템적적적 요요요인인인

1.부적절한 능력
․ 육체적/생리학적
․ 정신적/심리학적

2.지식부족
3.기술부족
4.스트레스
․ 육체적 스트레스
․ 정신적 스트레스

5.부적절한 동기부여

1.부적절한 지도력과 관리감독
2.부적절한 기술 공학
3.부적절한 구매
4.부적절한 유지 관리
5.부적절한 도구,장비,원자재
6.부적절한 작업기준
7.마모와 파손
8.남용 혹은 요용

<표 3-3>사건의 근본원인

자료 :김영호 외 4인,전게서,pp.24.

근본 원인은 직접적 원인인 기준이하의 행동/관습 및 기준이하의 상황이 발
생하게 되는 근원이다.그러나 이것이 사고와 손실 인과 관계의 발단이 되는
것은 아니다.근본 원인이 존재하게 되는 이유는 관리 부재에 있다.
관리란 조직의 기준을 정확히 이해하고,기준을 맞추기 위한 계획을 수립하

여야 하며,수립된 계획에 따라 적절한 이행을 하여야 하며,이행된 결과를 평
가하고,평가 결과에 따른 적절한 조치를 시행하는 것이다.데밍(Deming)은 이
를 네 가지 기능,계획(Plan),이행(Do),점검(Check),그리고 조치(Action)기
능으로 규정하였다.39)이들 네 가지 기능이 유기적으로 잘 운용이 될 때는 사
고를 유발하는 요소가 발생하지 않지만 그렇지 않은 경우는 사고 인과 관계가
시작되며 손실을 일으키는 요소가 끊임없이 발생하게 되고 이에 대한 적절한

39)안영진,「21세기 기업경쟁력 강화를 위한 TQM:품질경영」,박영사,2000,pp.439.
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대응 조치가 이루어지지 않으면 손실에 이르게 된다.관리 부재에서 나타나는
일반적인 세 가지 부분은 부적절한 시스템,부적절한 기준,기준을 이행하지
않는 것이다.
위에서 설명한 내용을 종합하여 사고와 손실의 인과 관계를 정리하면 다음

과 같다.관리 부재로부터 근본 원인이 발생하며,근본 원인이 직접적 원인을
제공하고,직접적 원인으로부터 사건이 생기며,사건의 일부는 사고로 진전되
고 사고는 손실을 초래하게 된다(<그림 3-3>참조).

관리부재관리부재관리부재관리부재

부적절한부적절한부적절한부적절한
---- 시스템시스템시스템시스템
---- 기준기준기준기준
---- 기준이해기준이해기준이해기준이해

근본원인근본원인근본원인근본원인

인적요인인적요인인적요인인적요인
업무업무업무업무////시스템시스템시스템시스템
적적적적 요인요인요인요인

직접적원인직접적원인직접적원인직접적원인
기준이하의기준이하의기준이하의기준이하의
행동행동행동행동////관습관습관습관습
기준이하의기준이하의기준이하의기준이하의
상황상황상황상황

사건사건사건사건

사상사상사상사상
((((EventEventEventEvent))))

발생발생발생발생

사고사고사고사고
손실손실손실손실
의도하지의도하지의도하지의도하지
않은않은않은않은 피해피해피해피해, , , , 
손상손상손상손상

수용수용수용수용 한계한계한계한계
<그림 3-3>사고와 손실의 인과 관계 모델

자료 :김영호 외 4인,전게서,pp.9.

이 인과 관계를 통해서 알 수 있는 것은 손실을 초래하는 사고는 많은 단계
를 거쳐야 하고 또한 많은 요소들이 복합적으로 작용하고 있다는 것이다.그러
므로 사고에 이르는 단계 및 사고의 원인을 파악하여 적절히 관리한다면 사고
의 발생을 방지할 수 있고 그 결과 손실을 초래하지 않는다는 것이다.

제제제444절절절 위위위험험험성성성 평평평가가가

111...위위위험험험성성성 평평평가가가의의의 이이이론론론적적적 전전전개개개

사고와 손실의 인과 관계에서 사고를 막기 위해서는 사고의 원인이 되는 직
접적 원인,근본 원인 및 관리 부재에 숨어 있는 위험 요소들을 찾아내서 제거
하거나 적절히 관리하면 사고로 진전되지 않는다는 것을 알 수 있었다.
위험성 평가는 숨어있는 위험 요소를 파악하고 사고의 종류,사고가 발생할

수 있는 확률과 피해의 크기를 예측하여 손실의 정도가 허용 가능한지를 확인
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하는 전체 과정이다.이것을 앞에서 위험성의 크기를 추정하고,그 위험성이
허용가능한지를 결정하는 전체 프로세스라고 정의하였다.
위험성을 평가하기 위해서는 먼저 위험성의 크기를 추정하는 과정이 있어야

한다.위험성은 특정한 위험 사건이 발생할 가능성과 결과의 조합으로 얻어질
수 있다.이는 다음과 같이 표현할 수 있다.
위험성(Risk)을 R,발생 가능성(Probability)을 P,결과(Consequence)를 C라

고 하면

R=P*C이다.40)

위험성을 구하려면 사건의 발생 가능성과 결과를 알아야 된다.사건의 발생
가능성과 결과는 사건이 일어난다는 것을 전제로 한 것이므로 사건이 일어나
기 위해서는 내재되어 있는 위험이 진전되어야 한다.그러므로 위험의 존재를
인식하고 그것의 특성을 규정하는 위험 파악 과정을 통해서 위험을 충분히 식
별하여야 하는 것이 선행되어야 한다.그리고 이 위험 파악은 수행하고 있는
업무를 충분히 전개시켜야 그 업무 속에 내재되어 있는 모든 위험을 파악할 수
있다.
결국 위험성을 평가한다는 것은 특정한 시스템이나 작업이 수행되고 있는

현상을 충분히 전개시키고,그 속에 잠재되어 있는 위험 요소들을 찾아내고 이
것들로부터 발생 가능한 사고나 손실의 특성을 파악하고,나아가 발생빈도와
결과까지 예측하여 위험성의 크기를 추정하고,그 크기가 수용가능한지를 판
단하는 과정까지이다.이것이 일반적인 위험성 평가 프로세스이다.
그러나 잠재된 위험으로부터 안전을 확보하고자 한다면 평가 결과 수용할

수 없는 위험성이 식별된 경우에 그 위험성을 허용 가능한 범위 내의 위험성으
로 만들기 위한 방법을 찾는 과정이 필수적으로 시행되어야 한다.그래서 본
연구에서는 위험성 평가의 과정을 수용할 수 없는 위험성이 식별된 경우에 허
용 가능한 범위 내의 위험성으로 만들기 위한 대책을 찾는 과정까지로 확대하
여 적용하고자 하며 위험성 평가의 전체적인 과정을 표시하면 다음과 같다
(<그림 3-4>참조).

40)한국산업안전공단(KOSHA)의 안전보건 경영시스템 구축에 관한 지침(KOSHA Code
G-04-2003,공표일 2003.12.31.).부록 2.
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대대대대 상상상상 업업업업 무무무무 전전전전 개개개개

위위위위 험험험험 파파파파 악악악악

빈도빈도빈도빈도////가능성가능성가능성가능성 평가평가평가평가

허용여부허용여부허용여부허용여부 결정결정결정결정

위험성위험성위험성위험성 평가평가평가평가 종결종결종결종결
예예예예

아니오아니오아니오아니오

발발발발 생생생생 결결결결 과과과과 평평평평 가가가가

위험성위험성위험성위험성 산정산정산정산정 및및및및 등급등급등급등급 결정결정결정결정

개개개개 선선선선 대대대대 책책책책 수수수수 립립립립

<그림 3-4>위험성 평가 체계도

222...위위위험험험성성성 평평평가가가 방방방법법법의의의 종종종류류류

위험성 평가를 하는 방법은 크게 두 가지로 분류할 수 있다.위험을 식별하
고 발생 가능성 및 결과를 얻는 방법에서 정확한 데이터를 바탕으로 확률적으
로 평가하는 정량적 평가방법인 HazardAssessmentMethods와 정확한 데이
터나 확률 값은 구하지 못하지만 직접적인 경험과 간접적인 경험을 토대로 어
떤 위험이 존재하는지를 찾아내는 정성적 분석방법인 HazardIdentification
Methods이다.정량적 평가방법과 정성적 분석방법의 종류는 다음과 같다41)
(<표 3-4>참조).
위험성 평가 방법은 평가 목적,평가 대상 또는 평가 시기 등에 따라 달라질

수 있으나 위험을 식별하고,위험성을 평가하여 안전을 확보하기 위한 조치를
취하는 데는 공통적인 특징을 가지고 있다.

41)주종대,조지훈,「위험과 운전분석(HAZOP)」,한국산업안전공단,전문교육자료,2001,
pp.33.
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정정정성성성적적적 평평평가가가방방방법법법
(((HHHaaazzzaaarrrdddIIIdddeeennntttiiifffiiicccaaatttiiiooonnnMMMeeettthhhooodddsss)))

정정정량량량적적적 분분분석석석방방방법법법
(((HHHaaazzzaaarrrdddAAAsssssseeessssssmmmeeennntttMMMeeettthhhooodddsss)))

1.공정/시스템 체크리스트
(Process/System Checklist)

2.안전성 검토(SafetyReview)
3.상대위험순위(RelativeRanking)
4.예비위험분석(PHA:Preliminary
HazardAnalysis)

5.사고예상 질문 분석(What-if))
6.위험과 운전분석(HAZOP)
7.이상 위험도분석(FMECA:
FailureModes,Effects,and
CriticalityAnalysis))

7.작업자실수 분석(HEA:Human
ErrorAnalysis)

1.결함수 분석(FTA:FaultTree
Analysis)

2.사건수 분석(ETA:EventTree
Analysis)

3.원인-결과 분석(CCA:
Cause-ConsequenceAnalysis)

<표 3-4>위험성 평가 방법의 종류

자료 :주종대,조지훈,전게서,2001,pp.33.

정확한 데이터를 구할 수 있는 경우에는 정량적인 평가가 가능하여 위험성
평가 결과치도 정확한 것을 얻을 수 있지만 정확한 데이터가 없거나 구하는데
어렵고 장시간이 소요된다면 위험성 평가 자체가 진행될 수 없다.그러므로 정
확한 데이터를 구할 수 없는 경우에는 직간접적인 경험이 바탕이 되는 정성적
평가방법으로 위험성 평가를 진행한다.정성적 평가방법과 정량적 분석방법의
차이는 다음과 같다(<표 3-5>참조).

장장장 점점점 단단단 점점점

정성적
평가방법

1.비교적 쉽고 빠른 결과 도출
2.비전문가도 시행 가능
3.평가하는 시간과 경비 절감

1.주관적 평가에 치우칠 우려
가 있음

정량적
분석방법

1.객관적,정량화된 결과 도출 1.평가하는 시간과 경비가 과다
2.전문가 필요
3.통계 데이터 확보 어려움
및 신뢰성 불확실

<표 3-5>위험성 평가의 정성적 평가방법과 정량적 분석방법의 장․단점

주)주종대,조지훈의 전게서,2001,pp.41부터 82까지 참조하여 필자 정리하였음.
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제제제555절절절 위위위험험험성성성 평평평가가가 시시시행행행 방방방법법법

<그림 3-4>에 전개된 위험성 평가 과정을 기준으로 각 단계별로 수행하여
야 할 방법은 다음과 같다.

111...운운운영영영 중중중인인인 시시시스스스템템템이이이나나나 수수수행행행 중중중인인인 작작작업업업에에에 대대대한한한 전전전개개개

위험성 평가를 하기 위한 첫 번째 단계는 위험성 평가를 하고자 하는 대상을
정확히 파악하는 것이다.대상을 정확히 파악하는 것은 먼저 어떤 부분에 대해
서 위험성을 평가할 것인지 구체적으로 결정하여야 한다.그리고 결정된 부분
에 대한 설명이 상세하게 전개되어야 한다.즉 현재 수행하고 있는 업무의 목
적,업무 수행 방법,적용되고 있는 강제 규정이나 기준,작성된 업무 표준,사
용하고 있는 장비,설비,기기 및 소프트웨어 등이 모두 파악되어야 한다.그리
고 또 하나 누락시키지 않고 파악해야 할 사항은 현재 시행 중에 있는 안전장
치에 대한 것이다.이 안전장치에 관한 것은 후속 단계인 발생 가능성과 밀접
한 관계가 있으므로 이 단계에서 누락되지 않게 파악하여야 한다.이 과정이
위험성 평가에서 가장 중요한 과정이라고는 할 수 없지만 이것을 생략하거나
충실히 수행하지 않을 경우에는 다음 단계인 위험 파악 단계에서 찾고자 하는
위험을 충분히 식별하지 못하게 된다.

222...위위위험험험 파파파악악악

운영 중인 시스템이나 수행 중인 작업에 대한 전개가 충분히 완료되고 나면
다음 단계는 이 속에 내재되어 있는 위험을 찾아내는 것이다.
위험 파악 단계에서는 시스템이나 작업 수행 과정에 숨어있는 위험 요소를

모두 찾아내야 하며 그 위험 요소들이 가지고 있는 특성을 정확히 규명해야 한
다.그리고 필요하다면 그 특성들은 분류를 하는 것이 필요하다.
위험 파악은 <그림 3-4>에서 보는 것과 같이 위험성 평가 절차의 기초가

된다.그러므로 효과적인 위험성 평가가 진행되려면 위험 파악이 철저하게 수
행되어야 한다.만약 위험 파악이 생략되거나 정확하게 실시하지 않는다면 이
것을 기반으로 한 후속단계에서의 결정은 무의미하게 될 것이다.그러므로 이
단계를 위험성 평가 단계에서 가장 중요한 단계로 인식하는 것이 필요하다.
위험 파악을 위해서는 많은 분야의 사람들이 참석하는 것이 필요하다.일부

몇 사람만 참여하여 위험 파악을 수행하면 제한된 시각의 위험만 식별이 될 수
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있다.그러므로 내재되어 있는 위험을 누락시키지 않고 식별하기 위해서는 위
험성 평가 대상과 관계되는 모든 분야를 대표하는 사람들이 참석하여 위험 파
악을 진행하여야 한다.
위험 파악을 할 때는 두 가지 기본적인 접근 방법이 있다.먼저 이미 축적된

경험과 근거 규정을 활용하는 것과,경험이 축적되어 있지 않은 경우 적용하는
예측 위험 요소 파악 방법이다.42)
파악된 위험에 대해서는 그 위험이 발생할 수 있는 원인들을 면밀히 검토하

여 식별한다.한 가지 이상의 원인이 있는 경우에는 해당되는 모든 원인을 식
별하여야 한다.이 원인은 향후 개선 대책을 수립하는데 직접적인 영향을 미치
므로 누락되지 않고 식별하는 것이 필요하다.

333...발발발생생생 결결결과과과 평평평가가가

발생 결과 평가에서는 앞 단계에서 파악된 위험이 사고로 진전되었을 경우
에 나타나는 결과에 대하여 평가하는 것이다.예상되는 결과도 원인과 마찬가
지로 한 가지 이상의 결과가 나올 수 있다.이 경우 예상되는 모든 결과를 파
악하여야 한다.

444...빈빈빈도도도///가가가능능능성성성 평평평가가가

빈도/가능성 평가에서는 파악된 위험이 사고로 진전될 수 있는 빈도나 가능
성을 평가한다.해당 업무를 수행 중에 얼마나 자주 위험을 맞이하게 되는지
그리고 위험을 맞이했을 경우에 사고로 진전될 수 있는지를 평가하여야 한다.
빈도/가능성을 평가할 때는 현재 수행 중에 있는 업무 절차,적용하고 있는

기준 그리고 현재 적용되고 있는 안전조치를 고려하여 판단하여야 한다.즉 동
일한 업무라고 하더라도 안전 조치가 불충분한 경우에는 가능성은 높게 나올
것이며 현재 충분한 안전 조치가 적용되고 있다면 가능성은 그만큼 줄어들 것
이다.

555...위위위험험험성성성 산산산정정정 및및및 등등등급급급 결결결정정정

예상되는 결과와 빈도/가능성을 근거로 위험성의 크기를 확정하고 등급을
산정한다.위험성 등급 결정은 위험성 분석 과정을 단순화하는데 가장 효과적
42)주종대,조지훈,전게서,pp.34-37.



- 64 -

이며 위험에 따른 대응을 하기위한 우선순위를 결정하도록 한다.위험성 등급
결정은 간단하지만 체계적인 기법으로서 위험성의 허용가능여부의 결정 및 위
험성을 낮추기 위한 투자의 우선순위를 결정하는데 많은 도움을 준다.
위험성의 크기를 확정하고 등급을 산정하는 방법은 행렬 매트릭스를 사용하

여 구하는 것이다.발생 결과 평가에서 구한 것과 빈도/가능성 평가에서 구한
것을 각 각 등급으로 분류한 후 이 두 가지 등급을 가지고 행렬 매트릭스를 구
성한다.
먼저 피해의 심각성을 나타내는 발생 결과 평가의 등급을 다음과 같이 분류

한다(<표 3-6>참조).

등등등 급급급 내내내 용용용

3(높음) 사망,중상 발생,재산 피해 10억 원 이상
작업중지 10일 이상

2(중간) 경상 발생,재산 피해 1～10억원
작업중지 1～10일

1(낮음) 부상자 없음,재산 피해 1억원 미만
작업중지 1일 미만

<표 3-6>발생 결과(심각성)구분

다음으로 위험이 사고로 진전될 정도를 나타내는 빈도/가능성을 나타내는
등급을 다음과 같이 분류한다(<표 3-7>참조).

등등등 급급급 내내내 용용용

3(높음) 설비 수명기간에 한 번 이상 발생
즉시 발생할 것 같음

2(중간) 설비 수명기간에 가능성 있음
얼마 후 발생할 것 같음

1(낮음) 설비 수명기간에 가능성 희박함
한참 뒤 일어날 수도 있음

<표 3-7>빈도/가능성 구분

위험성의 크기를 확정하고 등급을 산정하는 행렬 매트릭스는 심각성과 빈도
/가능성으로 구성한다(<표 3-8>참조).
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심심심각각각성성성
가가가능능능성성성 333(((높높높음음음))) 222(((중중중간간간))) 111(((낮낮낮음음음)))

333(((높높높음음음))) 5 4 3
222(((중중중간간간))) 4 3 2
111(((낮낮낮음음음))) 3 2 1

<표 3-8>위험성 등급 구분

각 위험성 등급은 다음과 같은 의미로 정의한다.

(1)위험성 등급 5:매우 중대함,수용 불가
(2)위험성 등급 4:심각함,중대
(3)위험성 등급 3:보통,보통
(4)위험성 등급 2:경미함,수용가능
(5)위험성 등급 1:무시,작음

위험성 등급을 산정한 결과 등급이 5또는 4가 나오는 경우는 위험성 등급을
낮추기 위한 대책이 반드시 시행되어야 하는 등급이다.
위험성 등급이 3인 경우에는 위험성 등급을 낮추기 위한 대책이 필요한지

검토하고 필요한 경우에 한하여 추가 대책을 시행하는 것이 요구된다.
위험성 등급이 2또는 1인 경우에는 별도의 추가 대책이 필요 없는 경우이
다.

666...개개개선선선대대대책책책 수수수립립립

위험성 등급이 5또는 4로 결정된 사항에 대해서는 반드시 위험성 등급을 3
이하로 낮출 수 있는 개선대책을 수립하여야 한다.개선대책은 현재 적용되고
있는 안전조치 이외의 조치가 적용되어야 하므로 개선대책을 파악할 때는 현
재의 안전조치사항은 고려 대상에서 제외하여야 한다.
개선대책을 수립할 때는 위험을 발생시키는 원인을 근본적으로 제거하는 방

법을 가장 먼저 고려하여야 하며,원인을 근본적으로 제거하는 것이 불가능 할
경우에는 위험이 사고로 진전되지 않도록 적절히 관리하기 위한 방법을 다음
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으로 고려하여야 하고,위험이 진전되어 사고가 발생하였을 때 피해를 최소화
할 수 있는 방법을 마지막으로 고려하여야 한다.
또한 개선대책을 수립할 때는 심각성에 해당되는 발생 결과의 등급을 낮추

는 것보다 빈도/가능성의 등급을 낮추는 방향으로 대책을 수립하는 것이 바람
직하다.
일반적으로 발생 결과 등급을 낮추기 위해서는 많은 비용과 장기간의 기간

이 소요되므로 개선 대책이 실천 불가능하거나 상당한 시일이 요구된다.만일
발생 결과의 등급만 낮추는 개선 대책을 수립한 경우에는 장기간 아무런 조치
도 시행되지 않을 수 있다.그러면 사고가 발생할 확률은 높아지기 마련이며
피해도 커질 수 있다.빈도/가능성의 등급을 낮추기 위한 대책은 상대적으로
발생 결과를 낮추기 위한 대책보다 시행에 들어가기가 쉬운 것들이다.예를 들
어 업무 절차의 변경,작업자에 대한 교육 시행 등과 같이 비교적 단기간에 계
획을 세워서 진행이 가능한 것들이다.그러므로 빈도/가능성의 등급을 낮출 수
있는 대책을 먼저 시행하고 장기적으로는 발생 결과 등급을 낮출 수 있는 대책
을 병행하는 것이 바람직하다.
다음으로 개선대책을 수립할 때 고려하여야 하는 것을 비용 효과 분석을 하

는 것이다.투입한 비용에 비해서 얻을 수 있는 효과가 만지 않은 경우 또는
과도한 비용이 투자가 되는 경우에는 개선 대책으로서 부적절할 수 있다.이런
경우에는 다른 대책을 수립할 필요가 있다.
그리고 개선대책이 기술적인 향상을 필요로 하는 경우에는 현재 기술로서

달성 가능한 정도인지 아닌지를 판단하여야 한다.만약 달성 가능한 정도가 아
닌 경우에는 기술 개발에 투자되는 비용에 대한 비용 효과 분석을 통해서 적절
한 개선대책인지를 판단하여야 한다.

777...개개개선선선대대대책책책에에에 대대대한한한 위위위험험험성성성 재재재평평평가가가

적용 가능한 개선대책을 수립한 경우에는 개선대책을 실행에 옮기기 전에
이 개선대책이 실제적으로 위험성 등급을 낮추는지를 확인하여야 한다.이를
확인하기 위해서는 발생 결과 평가부터 다시 시작하여 위험성 등급을 확인하
여야 한다.재평가 결과 위험성 등급이 수용할 수 있는 범위내로 낮추어진 경
우에는 이 개선대책을 채택할 수 있지만 그렇지 못한 경우에는 이 개선대책은
적절한 개선대책으로 볼 수 없으므로 다른 개선대책을 강구하여야 한다.
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제제제666절절절 IIISSSPPPSSSCCCooodddeee에에에서서서 요요요구구구하하하는는는 항항항만만만시시시설설설 보보보안안안평평평가가가

항만시설 보안평가는 항만시설의 보안시스템인 항만시설 보안계획서를 수립
하기 위하여 필요한 부분이라고 ISPSCode에서는 밝히고 있다.그리고 항만시
설 보안평가에 적용되는 요건을 규정하고 있다.그러므로 항만시설 보안평가
를 시행하기 위한 적절한 보안평가 방법론을 수립하기 위해서는 ISPSCode에
서 요구하고 있는 항만시설 보안평가 요건을 정확히 분석하는 것이 요구된다.

111...IIISSSPPPSSSCCCooodddeee에에에 규규규정정정된된된 항항항만만만시시시설설설 보보보안안안평평평가가가 요요요건건건

항만시설 보안평가와 관련하여 ISPSCode에 규정된 사항들 중에서 항만시
설 보안평가에 대한 당사국 정부의 책임 사항 및 행정적인 조치를 요구하는 사
항들을 제외하고 실제적인 항만시설 보안평가를 시행하는 요건들을 요약하면
다음과 같다.

1)항만시설보안평가는 최소 다음 요소들을 포함하여야 한다(A편/15.5).
(1)중요하게 보호되어야 하는 주요자산 및 기반시설의 식별 및 평가
(2)보안조치의 수립 및 이들의 우선순위를 정하기 위하여 자산 및 기반
시설에 대한 가능한 위협과 발생 가능성을 식별

(3)취약성을 감소시킴에 있어 대응조치 및 절차변경 그리고 유효성의 수
준을 식별,선택 및 우선순위를 결정

(4)기반시설,정책 및 절차에 있어서 인적요소를 포함한 약점을 식별

2)항만시설 보안평가는 공격의 대상이 될 수 있거나 이러한 가능성이 더 높
은 부분을 결정하기 위한 항만시설 운영의 모든 측면에서의 근본적인 위
험성 분석이다.보안위험성은 표적에 노출될 취약성 및 공격의 결과가 결
부된 공격위협의 함수 작용이다(B편/1.17).

3)항만시설 보안평가는 다음의 구성요소들을 반드시 포함하여야 한다(B편
/1.17).
(1)항만시설 및 기반시설에 대해 인지된 위협은 반드시 결정되어 질 것
(2)잠재적 취약성이 식별되어 질 것
(3)사고의 결과가 추산되어 질 것
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4)중요하게 보호되어야 하는 주요자산 및 기반시설의 식별 및 평가
주요자산 및 기반시설의 식별 및 평가는 이를 통하여 항만시설의 기능에
주요한 구조 및 설비의 상대적인 중요성을 수립할 수 있게 하는 프로세
스이다.이 프로세스는 보안사건으로부터 보호하기에 더 중요한 자산 및
설비에 대한 경감전략에 집중할 수 있는 근간을 마련한다.이 프로세스는
잠재적인 인명손실,항만의 경제적 중요성,상징적 가치,정부시설의 유두
등을 고려하여야 한다(B편/15.5).
주요자산 및 기반시설의 식별 및 평가는 보호 대상이 상대적 중요성에
대하여 우선순위를 정하는데 사용되어져야 한다.우선적으로 고려할 점은
사망 및 부상의 회피에 있어야 한다.또한 항만의 시설,구조물 또는 설
비들이 그러한 자산이 없더라도 정상작동이 가능한지 그리고 정상기능을
위한 신속한 재건축 등이 가능한지의 범위 등을 고려하는 것이 중요하다
(B편/15.6).
자산 및 기반시설은 중요하게 보호되어야 하며 다음 사항들을 포함한다
(B편/15.7).
(1)통행로,출입구,접근로,묘박지,선박 조종 지역,접안 지역
(2)화물 설비,터미널,화물 보관구역,화물 취급 장비
(3)전기 배선 시스템,무선 및 원격통신시스템,컴퓨터 시스템,네트워크
(4)항내 선박 통항 관제 시스템 및 항로표지
(5)발전소,화물 이송 파이프,수도 시설
(6)교량,철도,도록
(7)항내 서비스 선박(도선선,예인선,부선 등)
(8)보안 및 감시 장비와 시스템
(9)항만시설에 인접한 수역
자산 및 기반시설에 대한 명확한 식별은 항만시설의 보안 요건의 평가,
예방조치의 우선순위 설정 그리고 항만시설의 더 나은 보호를 위한 자원
의 할당과 관련된 결정 등을 위하여 필수적이다(B편/15.8).

5)보안 조치의 우선순위를 정하기 위한 자산 및 기반시설에 대한 예상 위협
및 발생가능성의 식별
해당 자산 또는 장소에 대한 취약성을 평가하고 계획 및 자원 할당이 가
능하도록 보안요건의 우선순위를 수립하기 위하여 자산과 기반시설의 보
안에 위협을 줄 수 있는 행위 및 그러한 행위를 실행할 수 있도록 하는
수단들이 식별되어야 한다.각각의 잠재적인 행위 및 그 수단들에 대한
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식별 및 평가는 정부기관에 의한 위협평가를 포함한 다양한 요소들에 기
초하여야 한다(B편/15.9).
항만시설 보안평가는 보안조치가 개발되어야 하는 위험성 수준에 대한
전반적 평가를 산출하여야 한다(B편/15.10).
항만시설 보안평가는 다음과 같은 형식의 보안사건 들을 포함하여 모든
가능한 위협에 대하여 고려하여야 한다(B편/15.11).
(1)폭발장치,방화,파괴행위와 같은 항만시설 또는 선박의 손상 및 파괴
(2)선박 또는 선박에 승선한 인원의 납치 또는 강탈
(3)화물,선박의 주요 설비 및 시스템 또는 선용품에 대한 조작
(4)밀항자를 포함한 불법 출입 및 이용
(5)대량살상무기를 포함한 무기 및 장비의 밀수
(6)보안사건을 일으킬 수 있는 사람들이나 그들의 장비를 이송하기 위한
선박의 사용

(7)손상 또는 파괴수단 또는 무기로서 선박자체의 사용
(8)항만 입구,갑문,접근로 등의 봉쇄 등
(9)핵,생화학적 공격

6)취약성을 감소시키기 위한 대응방안,절차의 변경 및 유효성 수준에 대한
식별,선별 및 우순순위의 결정
대응방안을 식별하고 우선순위를 결정하는 것은 발생 가능한 위협에 대
하여 항만시설 또는 선박/항만인터페이스의 취약성을 줄이기 위하여 가장
효과적인 보안조치가 도입되도록 하여야 한다(B편/15.13).
보안조치는 공격가능성의 감소여부 등과 같은 요소를 토대로 선택되어야
하며 다음을 포함하는 정보를 사용하여 평가되어져야 한다(B편/15.14).
(1)보안검사,점검 및 심사
(2)항만설비 소유자 및 운영자 또는 타당한 경우 인근 구조물의 소유자/
운영자와의 협의

(3)보안사건에 대한 역사적 정보
(4)항만시설 내에서의 운영

7)취약성의 식별
물리적인 구조,개인 보호 시스템,프로세스 또는 보안사건이 일어날 수
있는 어떤 분야에 대한 취약성 식별은 그러한 취약성을 제거하거나 완화
시키는 조치를 수립하는데 적용될 수 있다(B편/15.15).



- 70 -

222...항항항만만만시시시설설설 보보보안안안평평평가가가의의의 목목목적적적 및및및 의의의의의의

ISPSCode에서 요구하는 항만시설 보안평가에 대한 요건을 분석하면 다음
과 같이 항만시설 보안평가의 목적 및 의의를 찾을 수 있다.

1)목적
항만시설 보안평가는 항만시설 보안계획서를 개발하기 위하여 또는 개발
되어 시행되고 있는 항만시설 보안계획서를 최신화 시키기 위하여 시행
한다.항만시설 보안계획서는 항만시설의 보안시스템을 나타내고 있는 것
으로서 항만시설의 보안조직,보안임무 및 각 보안등급별로 항만시설에의
접근,항만시설 내의 제한구역,화물의 취급,선용품의 인도,미휴대 수화
물의 취급,항만시설 보안 모니터링 등에 대하여 항만시설에서 시행해야
하는 보안조치 및 보안절차를 표함하고 있다
이러한 항만시설 보안계획서는 항만시설 보안평가를 근거로 개발되고 유
지되어야 한다.43)그러므로 항만시설 보안평가는 항만시설 보안계획서를
개발하고 적절히 유지하기 위한 기초적인 자료를 제공하는데 목적이 있다.

2)의의
항만시설 보안계획서를 개발하고 최신화시켜서 유지하기 위한 기초적인
자료를 제공하는 것이 목적인 항만시설 보안평가는 항만시설 운영의 모
든 분야에 대한 근본적인 보안위험성 분석을 하는데 그 의의가 있다.그
리고 이런 보안위험성 분석을 통하여 보안조치가 개발되어야 하는 위험
성 수준에 대한 전반적인 결정을 구할 수 있다.
다음으로 위험성 수준을 감소시키기 위한 대응 조치 방법을 모색하는 것
이 항만시설 보안평가의 또 다른 의의라고 할 수 있다.

제제제777절절절 항항항만만만시시시설설설 보보보안안안평평평가가가

111...항항항만만만시시시설설설 보보보안안안평평평가가가의의의 구구구성성성요요요소소소

항만시설들이 항만시설 보안계획서를 수립하기 위하여 필수적으로 수행하여
야 하는 항만시설 보안평가를 통하여 확인하고 결과를 도출하여야 할 사항들
43)ISPSCodePartA./16.1.
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에 대하여 ISPSCode에 규정된 요건을 분석하면 다음과 같은 항만시설 보안
평가 요소들을 확인할 수 있다.

1)보호해야 될 주요자산 및 기반시설 식별
2)식별된 주요자산 및 기반시설에 대한 우선순위 평가
3)발생 가능한 보안위협 식별
4)식별된 보안위협에 대한 발생가능성 식별
5)사고의 결과 추산
6)취약성을 감소시키는 대응조치 식별
7)대응조치에 대한 우선순위 식별
8)보안과 관련한 항만시설의 취약점 식별

즉 항만시설은 항만시설 보안평가를 통하여 위에 제시된 구성요소에 대한
결과를 도출하고 이들을 항만시설 보안계획서에 반영하여야 한다.

222...항항항만만만시시시설설설 보보보안안안평평평가가가와와와 연연연관관관된된된 개개개념념념들들들에에에 대대대한한한 정정정의의의

항만시설 보안평가에 대한 방법론을 구하기 위해서는 먼저 항만시설 보안평
가와 관련된 부분들에 대한 개념 정의가 필요할 것이다.

1)보안
보안은 다음과 같이 정의될 수 있다.
보안은 지정된 정보,물질,인원,활동 및 설비가 정탐,파괴행위,전복 및
테러에 대항하여 보호될 뿐 아니라 손실 또는 허가되지 않는 노출에 대
해서도 보호되어지는 상태를 말한다.44)이는 보호해야 될 필요가 있다고
판단한 것들에 대하여 보안위협이 되는 외부의 침입으로부터 보호하는
것을 의미한다.

2)보안위험성
보안위험성은 표적에 노출될 취약성 및 공격의 결과가 결부된 공격위협
의 함수 작용이라고 ISPSCode에는 정의되어 있다.이는 항만시설에 대
해 발생 가능한 보안위협을 식별하고 이들 보안위협에 항만시설이 노출

44)한국선급(KR),ISPS CodeCSO/SSO Training Course교재(Rev.0),2003,pp.part
1./17.
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되어 있는 정도와 만약 보안위협이 발생하여 보안사고로 진전된다면 나
타날 수 있는 피해 결과를 추정하여 상호 조합하는 일련의 프로세스가
수행되는 것을 의미한다.

3)항만시설 보안평가
ISPSCode에는 항만시설 보안평가는 공격의 대상이 될 수 있거나 이러
한 가능성이 더 높은 부분을 결정하기 위한 항만시설 운영의 모든 측면
에서의 근본적인 위험성 분석이라고 정의되어 있다.항만시설 운영의 모
든 측면에서의 근본적인 보안위험성 분석이란 항만시설 운영의 전반적인
부분에 대하여 보안 상태를 확보할 수 있도록 보안에 대한 위험성 분석
즉 보안위험성의 상태를 체계적으로 확인하는 것이라고 할 수 있다.

333...항항항만만만시시시설설설 보보보안안안평평평가가가 모모모델델델 구구구축축축

항만시설 운영에 대한 근본적인 보안위험성을 분석하는 것이 항만시설 보안
평가라는 것을 앞에서 확인하였으며 보안위험성 분석은 보안위험성의 상태를
체계적으로 확인하는 것이라고 또한 확인하였다.
항만시설 보안평가를 통하여 항만시설 보안평가의 구성요소에 제시된 사항

들을 도출하기 위해서는 보안사건이나 보안 사고를 발생시키는 다양한 원인인
보안위협요인을 파악하는 것부터 파악된 보안위협을 적절히 관리하기 위한 방
법을 모색하는 것까지 전체적으로 분석하고 접근하여야 할 필요성이 있다는
것을 알 수 있다.전체적인 분석과 접근을 위해서는 구체적인 기술적인 방법이
필요하다.즉 항만시설 보안평가는 구체적인 기술적 방법을 적용하여 보안위
험성을 평가하여야 한다.
안전에 대한 위험성 평가 방법론을 고찰하면서 다음과 같은 위험성 평가 방

법의 특성을 확인할 수 있었다.
첫 째,특정한 시스템이나 업무 수행 중에 내재되어 있는 위험을 규명하고

이것들을 평가하여 발생 가능한 사고나 재해의 특성을 파악하고 나아가 발생
빈도와 재해 결과가지 예측하여 잠재된 위험으로부터 안전을 확보하기 위한
방안을 모색하는 체계적인 방법이 위험성 평가 방법이다.
둘 째,대응 방안의 우선순위를 결정함으로서 제한된 자원을 효율적으로 사

용할 수 있도록 방법을 제공하는 것은 위험성 평가가 가지는 큰 특징이라고 할
수 있다.
위의 위험성 평가 특성을 고찰하면 ISPSCode에서 요구하는 항만시설 보안
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평가에 관한 요건과 같은 맥락을 가지고 있음을 알 수 있다.그러므로 항만시
설 보안평가를 시행하기 위하여 적용하는 구체적인 기술적 방법으로 안전 분
야의 위험성 평가 방법을 모델로 적용하는 것이 타당한 방법이라고 할 수 있
다.
본 연구에서 설정한 위험성 평가 방법을 모델로 항만시설 보안평가 모델을

구축하면 <표 3-9>와 같이 구축할 수 있다.

평평평가가가
단단단계계계 위위위험험험성성성 평평평가가가 항항항만만만시시시설설설 보보보안안안평평평가가가

1 운영 중인 시스템이나 수행 중
인 작업에 대한 전개

보호해야 할 주요 대상 식별 및
우선순위 평가

2 위험 파악 현장보안상태 확인
3 발생 결과 평가 위협시나리오 및 보안사건 식별
4 빈도/가능성 평가 심각성 및 취약성 평가
5 위험성 산정 및 등급 결정 보안위험성 등급 결정

6 개선대책 수립 완화조치 대상 선정 및 완화
조치 방법 결정

7 개선대책에 대한 위험성 재평가 보안위험성 재평가 및 완화조치
확정

<표 3-9>위험성 평가 모델을 기준으로 구축한 항만시설 보안평가 모델



- 74 -

<표 3-9>에 제시된 항만시설 보안평가 모델을 토대로 체계를 구성하면 다
음과 같이 구성할 수 있다(<그림 3-5>참조).

<그림 3-5>항만시설 보안평가 체계도
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제제제444장장장 항항항만만만시시시설설설 보보보안안안평평평가가가 모모모델델델의의의 적적적용용용
제3장에서는 위험성 평가 방법론을 근거로 항만시설 보안평가를 시행하기

위한 이론적인 방안과 항만시설 보안평가 모델이 제시되었다.제3장에서 제시
된 항만시설 보안평가의 모델을 토대로 각 단계별로 구체적으로 전개시키기
위한 방안이 필요하다.이 장에서는 항만시설 보안평가를 수행하기 위한 각 단
계별 세부 내용을 구체적으로 조명하고자 한다.

제제제111절절절 보보보호호호해해해야야야 할할할 주주주요요요대대대상상상 식식식별별별 및및및 우우우선선선순순순위위위 평평평가가가

111...목목목적적적

보호해야 할 주요대상 식별 및 우선순위 평가는 다음과 같은 목적을 달성하
기 위하여 실시한다.

(1)항만시설 또는 항만시설 내의 시설물이나 기반시설의 기능을 명확하
게 식별

(2)보안위협이나 보안사건으로부터 보호하기 위한 항만시설 내의 시설물
이나 기반시설을 식별

(3)보호대상의 상대적 중요성에 대하여 우선순위를 결정
(4)보안평가를 수행하기 위한 대상을 결정

222...식식식별별별 및및및 평평평가가가 기기기준준준

1)항만시설 내에 있는 주요 자산이나 기반시설들을 대상으로 보호해야 할
주요대상에 포함되는지 판단하기 위하여 먼저 대상 시설물이나 기반시설
이 가지고 있는 기능이나 임무에 대하여 명확하게 규명하여야 한다.시설
물이나 기반시설의 기능이나 임무는 다음과 같이 구분하여 적용한다.
(1)공공위생 측면의 기능
(2)상업적 측면의 기능
(3)공공안전 측면의 기능
(4)운송 측면의 기능
(5)통신 측면의 기능



- 76 -

(6)기타

2)다음으로 시설물이나 기반시설이 손상 또는 파괴되는 경우에 미치는 영향
에 대하여 평가하여야 하며 미치는 영향은 다음과 같이 구분하여 적용한
다.
(1)인명손상
(2)경제적 피해
(3)환경적 피해
(4)공공안전에 미치는 피해
(5)상징적 가치

3)마지막으로 시설물이나 기반시설이 손상 또는 파괴되는 경우에 항만시설
이 가지고 있는 고유 기능을 운영하는데 미치는 영향에 대하여도 평가하
여야 하며 평가는 다음 두 가지 부분으로 나누어서 평가한다.
(1)항만시설 운영에 영향을 미치는 정도
(2)복구 능력의 정도
(3)복구 능력의 정도는 손상 또는 파괴된 시설물이나 기반시설을 반드시
원상 복구해야만 하는 것은 아니다.다른 대체 수단이 있어서 항만시
설의 고유 기능을 회복시킬 수 있는 경우에는 이를 복구 능력의 정도
에 포함시켜서 평가하여야 한다.

333...우우우선선선순순순위위위 평평평가가가 방방방법법법

우선순위 평가는 2단계로 나누어서 진행한다.먼저 시설물이나 기반시설이
가지고 있는 기능/임무와 시설물이나 기반시설이 파괴되는 경우 미치는 영향
에 대한 평가와 항만시설 운영에 미치는 영향도와 복구 능력에 대한 평가를 각
각 시행한 후 이 평가 결과를 다시 상호 평가하여 최종 우선순위를 결정한다.

1)기능/임무와 대상이 파괴되는 경우에 미치는 영향에 대한 평가
(1)구분
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기기기능능능 ///임임임무무무 대대대상상상이이이 파파파괴괴괴되되되는는는
경경경우우우에에에 미미미치치치는는는 영영영향향향

1.공공위생 측면
2.상업적 측면
3.공공안전 측면
4.수송 측면
5.통신 측면
6.기타

1.인명손상
2.경제적 피해
3.환경적 피해
4.공공안전
5.상징적 가치

<표 4-1>기능/임무 및 대상이 파괴되는 경우에 미치는 영향에 대한 구분

(2)기능/영향 평가 매트릭스

미미미치치치는는는 영영영향향향
기기기능능능///임임임무무무 333개개개 이이이상상상 222개개개 111개개개 또또또는는는 없없없음음음

333개개개 이이이상상상 3 3 2
222개개개 3 2 1

111개개개 또또또는는는 없없없음음음 2 1 1
3:중요도 높음,2:중요도 보통,1:중요도 낮음

<표 4-2>기능/영향 평가 매트릭스

2)항만시설 운영에 미치는 영향도와 복구 능력에 대한 평가
(1)구분

항항항만만만시시시설설설 운운운영영영에에에 미미미치치치는는는 영영영향향향도도도 복복복구구구 능능능력력력
높음 높음
보통 보통
낮음 낮음

<표 4-3>항만시설 운영에 미치는 영향도 및 복구 능력 구분

(2)운영/복구 능력 평가 매트릭스



- 78 -

복복복구구구능능능력력력
운운운영영영측측측면면면 낮낮낮음음음 보보보통통통 높높높음음음

높높높음음음 3 3 2
보보보통통통 3 2 1
낮낮낮음음음 2 1 1

3:중요도 높음,2:중요도 보통,1:중요도 낮음

<표 4-4>운영/복구 능력 평가 매트릭스

3)보호해야 할 주요대상 우선순위 평가
(1)평가 매트릭스

운운운영영영///복복복구구구능능능력력력
기기기능능능///영영영향향향 333 222 111

333 3 3 2
222 3 2 1
111 2 1 1

3:우선순위 높음,2:우선순위 보통,1:우선순위 낮음

<표 4-5>우선순위 평가 매트릭스

4)평가를 할 때 다음 사항은 주의 사항으로 고려되어야 한다.
(1)동일한 기능을 동일한 기능을 수행하고 있는 시설물이나 기반시설이
여러 군데에 분산되어 있는 경우는 각 각에 대하여 중요도를 별도로
평가하지 않고 하나만 평가하여 공동으로 적용하는 것이 효과적이다.
(예.각 항만의 출입 Gate).

(2)동일한 기능을 동일한 기능을 수행하고 있는 경우라도 시설물이나 기
반시설을 운영하기 위하여 설치된 또는 시설물이나 기반시설에 부속
하여 설치된 장치,장비 또는 시스템이 현저하게 차이가 나는 경우에
는 별도로 분리하여 식별하고 평가하여야 한다.(예.각 항만의 출입
Gage중에서 통신 케이블,교통통제 시스템이 설치된 Gate의 경우 다
른 Gate와 다는 기능을 수행하고 있으므로 별도로 분리하여 중요도를
평가하여야 한다.)
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444...우우우선선선순순순위위위 평평평가가가결결결과과과에에에 대대대한한한 관관관리리리
평가 결과 등급이 3및 2로 나온 시설물이나 기반시설은 보호해야 할 주요

대상으로 식별하여야 하며 반드시 보안위험성 평가를 시행하여야 하는 대상에
포함시켜야 한다.

제제제222절절절 현현현장장장보보보안안안상상상태태태 확확확인인인

111...목목목적적적

현장보안상태 확인은 다음과 같은 목적을 달성하기 위하여 시행한다.

1)항만시설 또는 항만시설 내의 시설물이나 기반시설에 대한 현재의 보안상
태를 파악한다.

2)향후 완화조치를 시행할 경우 완화조치 방법을 결정하기 위한 근거를 제
공한다.

3)현재의 보안상태를 각 평가 항목별 기준에 따라 평가하여 보안수준을 확
인한다.

222...현현현장장장보보보안안안상상상태태태 확확확인인인 방방방법법법

1)현장보안상태 확인에서 확인해야 할 대상으로 고려하여야 하는 것은 다음
과 같다.
(1)보안절차
(2)보안조직
(3)보안장비 및 보안시스템
(4)보안 임무 수행자들의 업무 능력 정도

보안절차를 확인할 때는 항만시설의 보안 업무와 관련하여 현재 적용되고
있는 모든 규정들을 조사하여 확인하고 검토한다.여기에는 강제적으로 적용
되는 법규뿐만 아니라 항만시설 자체에서 수립한 절차 및 보안관련 유관기관
에서 수립하여 시행 중에 있는 여러 지침 중에서 항만시설에 적용되는 사항도
빠짐없이 모두 조사되고 검토되어야 한다.특히 비상대응과 관련하여 유관기
관 간 그리고 유관기관과 항만시설간의 책임과 의무를 나타내고 있는 비상대
응계획은 반드시 검토한다.
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2)현장보안상태 확인을 효과적이고 효율적으로 하기 위하여 점검 표를 구성
하는 것이 필요하다.점검 표를 구성하는 원칙은 ISPSCodeA편 제14.2
절에 규정되어 있는 7개 항목을 대분류 기준으로 설정하고 ISPSCodeB
편의 항목들을 해당되는 대분류 밑에 배치하여 구성하는 것이다.이렇게
구성된 점검 표는 현장보안상태 확인을 함과 동시에 항만시설이 ISPS
Code를 이행하기 위하여 필요한 사항들이 어떤 것인지를 쉽게 식별할 수
있도록 한다.
ISPSCodeA편 제14.2절에 규정된 사항은 다음과 같다.
(1)항만시설 보안임무 수행
(2)접근 통제
(3)항만시설 감시(모니터링)
(4)제한구역 감시(모니터링)
(5)화물취급 감독
(6)선용품 취급 감독
(7)용이한 보안통신 이용

3)시설물 또는 기반시설에 대한 현장보안상태 확인을 할 때는 우선순의 평
가 등급이 3(높음)과 2(보통)로 식별된 주요 대상에 대하여만 적용한다.

4)현장보안상태 확인은 현재 시행 또는 적용되고 있는 보안활동이나 보안장
비 및 보안시스템만을 반영하여야 한다.향후에 시행 또는 적용하기로 예
정되어 있는 사항들은 포함시키지 말아야 한다.

제제제333절절절 위위위협협협 시시시나나나리리리오오오 및및및 보보보안안안사사사건건건 식식식별별별

111...목목목적적적

위협 시나리오 및 보안사건 식별은 다음 목적을 달성하도록 시행한다.

1)보호해야 할 필요가 있다고 식별된 주요 대상에 대하여 위협을 줄 수 있
는 보안위협을 식별한다.

2)식별된 보안위협이 사건으로 전개될 때 발생할 수 있는 보안사건에 대한
시나리오를 파악한다.
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즉 항만시설의 주요 대상에 내재되어 있는 보안위험요소를 식별하기 위한
것이다.

222...식식식별별별방방방법법법

1)위협 시나리오 및 보안사건을 식별할 때 다음 사항을 고려하여 식별한다.
(1)과거에 발생했던 보안사건
(2)보안관계기관과의 협의 또는 자문
(3)이미 제정되어 있는 보안관련 강제 규정

2)위협 시나리오 및 보안사건을 식별할 때 제1단계에서 식별된 주요 대상
중 우선순위 등급이 2(보통)이상으로 식별된 대상별로 발생 가능성이 있
는 위협 시나리오 및 보안사건을 확인하여야 한다.

3)ISPSCodeB편 제15.11항에 제시된 발생 가능성이 있는 보안사건을 포함
하여 발생 가능한 위협 시나리오 및 보안사건을 전개하면 다음과 같은 사
항들을 식별할 수 있다(<표 4-6>참조).
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보보보안안안시시시나나나리리리오오오
적적적용용용 예예예

대대대분분분류류류 중중중분분분류류류

1.침입,
주요
대상
점유

1.1침입,주요 대상 점유
:폭발물에 의한 손상 및 파괴 폭발물 설치

1.2침입,주요 대상 점유
:악의적인 작동 및 행위에 의
한 손상/파괴

선박 탈취,고의 좌초 및 충돌
고의 밸브개방.(위험물 유출 등)

1.3침입,주요 대상 점유
:주요 대상을 파괴하지 않고
위험물사고 또는 오염사고
유발

밸브/밴트 개방(독극물 유출)
안전장치 해제(손상 및 파괴
유발)

1.4침입,주요 대상 점유
:인질 납치,살인 살인

2.외부
공격

2.1주요 대상(target)에 인접한
해상,육상 또는 수중으로
부터 폭발물을 이용한 공격

승용차 및 트럭에 의한 폭
발.

2.2선박 또는 차량을 고정시설
물에 충돌시키는 공격

고의적인 충돌(항만시설 운
영에 대한 손상/파괴/중지가
목적)

2.3원거리에서 무기를 발사 미사일과 총 등에 의한 공격

3밀수입,
밀반출

3.1불법 무기 또는 폭발물의 밀반
입․밀반출

무기 및 장비의 밀수
(대량살상무기 포함)

3.2밀입국 또는 밀항 밀항 또는 밀입국

4.사이버
조작

4.1항만시설 또는 선박의 전산
시스템 조작(항만운영을
중단시키거나 불법 활동
을 조장할 목적)

항만시설의 화물서류파일
해킹(고가화물이 적재된 컨테
이너 식별 목적)
유류이송관리 컴퓨터 시스템
해킹(저장탱크의 유류를 넘치
게 할 목적)

<표 4-6>발생 가능성이 있는 위협 시나리오 및 보안사건의 예
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보보보안안안시시시나나나리리리오오오
적적적용용용 예예예

대대대분분분류류류 중중중분분분류류류

5.화물
등의
조작

5.1화물,선박의 주요 설비 또
는 시스템,선용품 등의 조
작(위해상황을 만들 목적)

선적될 화물에 화학반응을 일
으키는 물질 첨가
운송 중에 화물이 떨어지도록
록 조작
컨테이너나 화물 고박장치를
약화시켜 이송 중에 떨어지도
록 함
화물 원산지 변경(파괴하기
위한 장비를 밀수할 목적으로
정부의 검사를 피하거나 줄이
기 위함)
유해 또는 손상을 유발하는
화물의 등급 변경

6.무허가
사용

6.1운영 목적이외에 선박 또는 부
두시설에 대한 무허가 사용

허가되지 않은 직원에 의한
무허가 화물 양하

7.항만
접근로
등의
봉쇄

7.1항만입구,갑문,접근로 등
의 봉쇄

갑문 탈취 및 봉쇄

8.평가를 수행하는 보안전문가 또는 항만시설관리자에 의해 추가된 기타 시나
리오

<표 4-6>발생 가능성이 있는 위협 시나리오 및 보안사건의 예(계속)

4)위협 시나리오 및 보안사건을 식별할 때 다양한 경우를 가정하여 식별하
여야 하나 너무 많은 종류나 최악의 경우를 고려한 시나리오까지 고려할
필요는 없다.
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제제제444절절절 심심심각각각성성성 및및및 취취취약약약성성성 평평평가가가

111...목목목적적적

식별된 보안사건이 발생된 경우 미치는 영향(심각성)및 발생할 수 있는 가
능성(취약성)을 평가한다.

222...평평평가가가방방방법법법

1)심각성 및 취약성을 평가할 때 다음 사항들을 고려하여서 평가에 반영하
도록 한다.
(1)과거에 발생한 보안사건
(2)보안관계기관과의 협의 또는 자문
(3)이미 제정된 보안관련 규정
(4)2단계에서 시행한 현장보안상태

2)3단계에서 식별된 시나리오별로 시나리오가 발생될 경우 미치는 영향을
가정하여 평가기준에 따라 평가한다.

3)취약성을 평가할 때는 2단계 현장보안상태 확인에서 평가한 현재의 보안
상태를 감안하여 평가한다.즉 현재 적용 또는 시행되고 있는 보안절차나
보안장비 또는 보안시스템을 고려하여 발생가능성을 평가한다.시나리오
가 발생할 가능성 즉 취약성은 두 부분으로 구분하여 평가를 시행한다.
보안위협을 하는 조직이 외부로부터 접근하는 정도를 평가하는 외부로부
터의 접근용이성과 내부조직이 외부 침입을 감지할 수 있는 정도를 평가
하는 보안조직성으로 구분하여 평가를 시행한다.두 부분의 평가 결과를
종합한 것이 취약성 평가 결과이다.

4)심각성 및 취약성 평가 기준은 다음과 같이 적용한다.
(1)심각성 평가 기준
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등등등급급급
범범범주주주 높높높음음음(((333점점점))) 중중중간간간(((222점점점))) 낮낮낮음음음(((111점점점)))

사망/부상 ◦대량 인원의 사망
및 심각한 부상

◦상당한 인원의 사
망 및 심각한 부상

◦약간명의 사망 및
심각한 부상

경제영향 ◦심각한 경제적 피해 ◦상당한 경제적 피해 ◦미미한 경제적 피해

환경영향

◦대규모 지역에 걸친
다양한 측면의 생
태계 파괴

예:국가적 재난대책
본부가 설치되어
야 하는 정도

◦생태계의 일정부분
에 대한 장기간의
손상

예:지역방제대책본부
가 설치되어야 하
는 정도

◦생태계에 약간의,
국지적인 영향을
주는 소규모의 유출

국가방위

◦공공안전 및 방위
에 치명적이고 장
기간에 걸친 취약
점 노출

예:항만종합전산망의
장기간 붕괴

◦공공안전 및 방위
에 단기간에 걸친
취약점 노출

예:항만종합전산망의
해킹 항만관제탑
파괴

◦사소한 영향

상징적
효과

◦국가적으로 중요하
고 국제적으로 알려
진 상징물의 손실

예:여객터미널의 파괴

◦지역적으로 중요한
상징물의 손실

예:항만관제탑의 파
괴, 하역크레인
파괴

◦사소한 손상

<표 4-7>심각성 평가 기준

(2)2가지 이상의 복합적인 범주에서 피해가 발생하는 경우에는 각각의
범주에 대한 등급을 부여하고 그 중에서 가장 최상위 등급으로 심각
성의 등급을 결정한다.
예.사고가 발생하면 심각한 경제적 피해(높음:3점)를 미치고 지역적
으로 중요한 상징물의 손실(중간:2점)이 발생하는 심각성인 경우에 높
음(3점)으로 심각성 등급을 결정함.

(3)취약성 평가 기준
취약성은 접근용이성과 보안조직성 두 부분으로 구분하여 등급을 결
정한다.접근용이성은 물리적이며 지리적인 장애물이 있어서 보안조
직의 활동과 관계없이 외부침입자가 접근을 할 수 없도록 하는 것이
며,보안조직성은 보안조직의 활동으로 인하여 외부침입자가 침입을
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할 수 없도록 하는 것으로 구성된 보안조직,통신체제,보안절차,침
입탐지시스템 등을 말한다(<표 4-8>참조).

등등등급급급
범범범주주주 높높높음음음(((333점점점))) 중중중간간간(((222점점점))) 낮낮낮음음음(((111점점점)))

접접접근근근
용용용이이이성성성

◦저지 능력이 없음
(즉, 대상에 대한
접근이 제약되지
않으며 내부활동도
제한되지 않음.)

◦양호한 저지(즉,실
제적인 장애가 하
나 있음; 목표물
50m까지의 접근은
제한되지 않음.)

예:정문에서는 검색
되나 관제탑에서
는 검색 없음.

◦뛰어난 저지(공격
에 대해 저지 가능
함;대상의 200m이
내의 접근은 제한
됨;다중의 물리적/
지정학적 장벽이
있음)

보보보안안안
조조조직직직성성성

◦시기적절한 방어를
위한 저지 능력이
없으며(즉, 계획,
경비인력, 비상통
신,외부 공권력이
없음), 탐지능력이
없음.

◦양호한 저지능력
(즉,최소의 보안계
획,약간의 통신시
설과 목표에 비해
서 제한된 규모의
무장경비인력;외부
공권력이 적기의
방어를 위해 유용
하지 않으며,제한
된 탐지시스템이
있음.)

◦공격을 저지할 수
있을 것으로 기대
되는 뛰어난 저지
능력;보이거나 외
관으로 드러나지
않는 추가요소들을
나타내는 은밀한
보안요소들

<표 4-8>취약성 평가 기준

(4)취약성은 접근용이성의 평가 점수와 보안조직성의 평가 점수를 합한
것으로 결정한다.
예.접근용이성이 중간(2점)으로 평가되었고 보안조직성이 낮음(1점)
으로 평가된 경우 취약성은 3점이 됨.

(5)심각성 및 취약성의 등급을 부여할 때는 너무 과장되거나 또는 축소
하여 부여하지 않도록 하여야 하며,취약성은 현장보안상태 확인에서
식별된 사항을 반드시 반영하여 접근 용이성 및 보안 조직성을 평가
하여야 한다.
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제제제555절절절 보보보안안안위위위험험험성성성 등등등급급급 평평평가가가

111...목목목적적적
식별된 시나리오가 발생된 경우의 보안위험성 등급을 결정하고 완화조치가

필요한지를 확인한다.

222...평평평가가가 방방방법법법

1)보안위험성 등급 평가는 식별된 시나리오가 발생된 경우에 대한 심각성
등급과 취약성 등급을 기준으로 위험성 등급을 산정한다.

2)보안위험성 등급 평가 매트릭스

취취취약약약성성성 등등등급급급(((vvvuuulllnnneeerrraaabbbiiillliiitttyyyllleeevvveeelll)))
555---666 333---444 111---222

심심심각각각성성성 등등등급급급
(((cccooonnnssseeeqqquuueeennnccceeellleeevvveeelll)))

333 완화조치필요 완화조치필요 완화조치검토

222 완화조치필요 완화조치검토 현재조치유지

111 완화조치검토 현재조치유지 현재조치유지

<표 4-9>보안위험성 등급 평가 매트릭스

예:심각성 등급이 2이고 취약성 등급이 5인 경우에 보안위험성은 3등급 완
화조치 필요가 됨.

3)보안위험성 등급은 3등급으로 구분하여 평가한다.
(1)1등급 :현재조치유지
현재의 보호조치를 유지하면 되는 상태로,평가결과를 자료로 정리하
여 필요시 사용할 수 있도록 보관하면 되는 상태

(2)2등급 :완화조치검토
상황에 따라 추가적인 보호조치가 개발되어야 하는 상태

(3)3등급 :완화조치필요
높은 상태의 위험이 예상되며,위험을 감소시키기 위하여 추가적인
보호조치 또는 절차의 개발이 필요한 상태
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제제제666절절절 완완완화화화조조조치치치 대대대상상상 선선선정정정 및및및 완완완화화화조조조치치치 방방방법법법 결결결정정정

111...목목목적적적

이 단계에서는 보안위험성 등급을 평가한 결과를 바탕으로 완화조치를 해야
할 필요성이 있는 부분을 식별하고,완화조치가 필요한 부분에 대하여는 적절
한 완화조치가 어떤 것인지 식별하는 것을 목적으로 한다.

222...시시시행행행방방방법법법

1)완화조치 대상이 되는 시나리오는 다음과 같다.
(1)보안위험성 등급이 완화조치필요로 식별된 모든 시나리오
(2)보안위험성 완화조치검토로 식별된 시나리오 가운데 주요 대상의 중
요도가 높음으로 평가된 것

(3)기타 완화조치가 필요하다고 판단한 시나리오

2)완화조치 대상이 되는 시나리오에 대하여는 보안위험성을 낮추기 위한 적
절한 방법을 파악하여야 한다.완화방법을 파악하기 위해서는 관계 기관
과의 협의 또는 항만운영 및 보안에 경험이 있는 책임자들로 팀을 구성하
고 브레인스토밍 방법을 통하여 적용가능성이 있는 모든 방법을 식별하여
야 한다.

3)적용가능성이 있다고 파악된 완화조치방법은 취약성을 감소시키는 것인지
심각성을 감소시키는 것인지 구분을 한다.

4)적용가능성이 있다고 파악된 완화조치방법은 우선순위를 결정하기 위하여
효과성과 실행가능성 관점에서 평가를 하여 우선순위를 결정하고 채택여
부를 확정하여야 한다.

5)호과성은 다음과 같이 구분하여 평가한다.
(1)효과성 있음 :완화조치를 단독적으로 시행하는 경우 심각성 또는 취
약성 점수를 낮출 수 있다고 판단되면 효과성이 있는 것으로 판단

(2)효과성 부분적 :하나 이상의 다른 전략과 함께 시행되었을 때 점수
를 낮출 수 있다면 효과성이 부분적으로 있는 것으로 판단
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(3)효과성 없음 :시행하여도 점수를 낮추지 못한다고 예상이 되면 효과
가 없는 것으로 판단

6)실행 가능성은 다음과 같이 구분하여 평가한다.
(1)실행 가능성 있음 :약간의 어려움으로 또는 현재의 예산제한 내에서
시행될 수 있다면 실행 가능성 있음으로 판단

(2)실행 가능성 부분적 :하나 이상의 다른 전략과 함께 시행되었을 때
점수를 낮출 수 있다면 효과성이 부분적으로 있는 것으로 판단

(3)실행 가능성 없음 :그것의 실행이 의문시되거나 극도의 위협상황이
아니라면 실행비용을 쓸 수 없다면 실행가능성이 없는 것으로 판단

7)완화조치 방법을 결정할 때는 효과성과 실행 가능성을 복합적으로 평가하
여 결정한다.또한 심각성 등급을 낮추는 방법보다 취약성 등급을 낮추는
방법을 먼저 고려하는 것이 필요하다.이는 일반적으로 심각성을 낮추는
방법은 시간적으로 많은 시간이 소요되며 비용도 많이 투자되고 기술적으
로도 당장 해결하기가 쉽지 않은 것들일 수가 있기 때문이다.

제제제777절절절 보보보안안안위위위험험험성성성 재재재평평평가가가 및및및 완완완화화화조조조치치치 확확확정정정

111...목목목적적적

6단계에서 결정된 완화조치가 실질적으로 보안위험성 등급을 낮추는 것인지
확인하고,확정된 경우에는 항만시설보안시스템에 반영하기 위함을 목적으로
보안위험성 재평가를 시행한다.

222...재재재평평평가가가 시시시행행행 방방방법법법

1)6단계에서 결정된 완화조치를 심각성 및 취약성 평가 단계에서 다시 대입
하여 평가를 시행하고 실질적으로 심각성이나 취약성이 낮아지고 그 결과
보안위험성 등급이 필요한 만큼 완화되는지 재평가를 시행한다.

2)재평가 결과 보안위험성 등급이 완화되지 않으면 이 완화조치는 채택하지
않으며 추가의 완화조치를 고려하거나 별도의 완화조치를 식별하여 보안
위험성을 재평가 하여야 한다.
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3)재평가 결과 보안위험성 등급이 허용되는 수준까지 완화되는 경우에는 이
완화조치를 채택하고 항만시설보안시스템에 반영하기 위한 계획을 수립하
여야 한다.

제제제888절절절 항항항만만만시시시설설설 보보보안안안평평평가가가 실실실제제제 적적적용용용 사사사례례례

본 연구에서 구축된 항만시설 보안평가 모델을 실제로 적용하여 항만시설
보안평가를 시행한 결과는 다음과 같다.

111...대대대상상상 항항항만만만시시시설설설

부산항에 위치한 000컨테이너 전용터미널을 대상으로 한다.이 터미널을 이
용하는 선박들의 주요 항로는 미주,유럽,동남아,지중해,아프리카,남미,호
주,중국 등이다.
이 터미널은 안벽의 길이가 1,200미터이고,수심이 14-15미터이며,총 면적

이 1,038,803평방미터이다.터미널은 CY,CFS를 가지고 있고 철송을 하기 위
하여 철도가 연결되어 있다.

222...항항항만만만시시시설설설 보보보안안안평평평가가가

1)보호해야 할 주요 대상 및 우선순위 식별
보호해야 할 주요 대상을 식별하고 주요 대상들에 대한 기능 및 파괴되
는 경우에 미치는 영향,그리고 파괴되는 경우에 항만시설 운영에 미치는
영향 및 복구 능력을 평가하면 다음과 같다(<표 4-10>참조).
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대상 기능 /임무 대상이 파괴되는
경우에 미치는 영향 복구 능력 운영측면영향도

1.공공위생
2.상업
3.공공안전
4.수송
5.통신
6.기타

1.인명손상
2.경제적 영향
3.환경적 영향
4.공공안전
5.상징적 영향

1.높음
2.보통
3.낮음

1.낮음
2.보통
3.높음

변전실 2/3 2/3/5 1 3
C/C 2/4 2/5 1 3
위험물장치장 3 3/4 3 2
비상발전소 2/3 2/4 2 2
위험물
옥외 저장소 1/3 3/4 2 2
자가 주유소 3/4 2/3 2 2
운영건물(컨트롤
센터,전산실) 2/3/4/5 1/2/4/5 3 3
항로 및
항로표지 2/3/4 2/4/5 2 3
묘박지 4 5 1 1
항만시설에
인접한 수역 6 5 1 1
PTMS 3/5 1/4/5 2 3
역무선
(항내서비스) 6 4 1 1
T /C 2/4 2/4 2 1
이동장비 2/4 2/5 2 1
접안시설(선석) 2/4 2/4 2 3
CY 2/4 2/5 1 3
GATE 2/4 1/2 2 2
합동초소
(보안감시시스템) 3/5 1/4 2 2
철송장(철로) 2/4 2/5 2 2
냉동장치장 2/4 1/3 2 2
CSI검색기 1/3 1/3 2 2
창고CFS 2/4 1/2 2 2
LB1,LB2,LB3
복합건물 1/6 1/5 1 1

<표 4-10>보호해야 할 주요 대상의 각 부문에 대한 평가표
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보호해야 할 주요 대상의 각 부문에 대한 평가를 근거로 기능/영향 평가
매트릭스와 운영/복구 능력 평가 매트릭스에 따른 평가를 거친 후 우선순
위 평가 매트릭스에 따라 우선순위를 평가하여 우선순위가 보통이상으로
평가된 것을 구성하면 다음과 같다(<표 4-11>참조).

번호 주요 대상 명 우선순위
1 변전실 3
2 PTMS 3
3 운영건물(컨트롤 센터,전산실) 3
4 항로 및 항로표지 3
5 접안시설(선석) 3
6 자가 주유소 2
7 C/C 2
8 냉동장치장 2
9 CSI검색기 2
10 창고(CFS) 2
11 비상발전소 2
12 위험물옥외저장소 2
13 위험물장치장 2
14 CY 2
15 GATE 2
16 합동초소

(보안감시시스템) 2
17 철송(철로) 2

<표 4-11>주요대상의 우선순위 평가표

2)보안위험성 등급 평가
우선순위가 2이상인 주요대상에 대하여 발생 가능한 위협 시나리오 및
보안사건을 식별하고 현장 보안상태를 통하여 확인한 현재의 보안조치를
감안하여 심각성 및 취약성 평가하여 보안위험성 등급을 평가하면 다음



- 93 -

과 같다(<표 4-12>참조).

3)완화조치 대상 선정 및 완화조치 방법 결정
완화조치가 필요한 대상에 대하여 적용 가능한 완화조치 방법을 선정하
고 선정된 완화조치 방법에 대하여 효과성과 실행가능성을 평가하여 채
택 여부를 판정하면 다음과 같다(<표 4-13>및 <표 4-14>참조).

4)보안위험성 재평가 및 완화조치 확정
채택된 완화조치가 실질적으로 보안위험성을 완화시키는지 확인하기 위
한 보안위험성 재평가를 시행하면 다음과 같다(<표 4-15>참조).
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((111///111777)))

주주주요요요 대대대상상상명명명 :::철철철송송송(((철철철도도도))) 우우우선선선순순순위위위 :::222

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

테러분자에 의한
철도 레일 폭파

진입로
철도
운송
시스템
적용

출입자
검문
검색

해당
없음

해당
없음

해당
없음

24시간
청경
감시 및
순찰

2 1 1 2
2•2
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((222///111777)))

주주주요요요 대대대상상상명명명 ::: 냉냉냉동동동장장장치치치장장장 우우우선선선순순순위위위 :::222

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

항만시설 내에
침입하여 냉동
장치장 파괴

별도의
장벽
이나
폐쇄
장치

출입자
검문검색

해당
없음

해당
없음

해당
없음

24시간
청경감시
및 순찰

2 1 1 2
2•2
현재
조치
유지

외부차량 돌진
으로 파괴

별도의
장벽
이나
폐쇄
장치

출입자
검문검색

해당
없음

해당
없음

해당
없음

24시간
청경감시
및 순찰

2 1 1 2
2•2
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((333///111777)))

주주주요요요 대대대상상상명명명 :::CCCSSSIII검검검색색색기기기 우우우선선선순순순위위위 :::222

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

항만시설 내에
침입하여 CSI
검색기 파괴

․제한
구역
으로
지정

․보안
울타리
설치

․2중
검문
검색

․출입자
안내
통제

컨테
이너
내장화
물의
검색

해당
없음

해당
없음

청경
24시간
근무

2 1 1 2
2•2
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((444///111777)))

주주주요요요 대대대상상상명명명 :::합합합동동동초초초소소소(((보보보안안안감감감시시시 시시시스스스템템템))) 우우우선선선순순순위위위 :::222

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqq
uuueeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

항만시설 내에
침입하여 합동
초소 파괴

정문
초소
내에
설치

24시간
청원
경찰
배치

해당
없음

해당
없음

해당
없음

․24시간
고정
감시

․부분적
으로
감시
초소
설치

1 1 1 2
1•2
현재
조치
유지

외부차량 돌진
에 의한 통제
시스템 파괴

정문
초소
내에
설치

안전
바리
게이트
설치

해당
없음

해당
없음

해당
없음

․24시간
고정
감시

․부분적
으로
감시
초소
설치

1 1 1 2
1•2
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((555///111777)))

주주주요요요 대대대상상상명명명 :::GGGAAATTTEEE 우우우선선선순순순위위위 :::222

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

컨테이너 운송
차량의 돌진에
의한 파괴

보호
구역
으로
지정

컨테이너
차량
필요시
검문검색

해당
없음

해당
없음

해당
없음

2차
감시 1 3 1 4

1•4
현재
조치
유지

침입자에 의한
보안시설 파괴

보호
구역
으로
지정

출입인원
검문검색

해당
없음

해당
없음

해당
없음

2차
감시 1 3 1 4

1•4
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((666///111777)))

주주주요요요 대대대상상상명명명 :::PPPTTTMMMSSS 우우우선선선순순순위위위 :::333

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

침입자에 의한
폭발물 설치 및
파괴

․통제
구역
지정

․2중
보안
울타리
설치

허가자만
출입,
그 외는
출입통제
및 안내

해당
없음

해당
없음

해당
없음

외곽에
현역
군인
감시 및
순찰

2 1 1 2
2•2
현재
조치
유지

원거리에서
미사일 등으로
목표물 공격

" " 해당
없음

해당
없음

해당
없음

외곽에
현역
군인
감시 및
순찰

2 1 1 2
2•2
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((777///111777)))

주주주요요요 대대대상상상명명명 ::: 항항항로로로 및및및 항항항로로로 표표표시시시 우우우선선선순순순위위위 :::333

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy)))
보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

대형 선박을
항로에 침몰

․항로
표시

․부표
표시

입항
24시간
전에
입항
예고 및
입항
즉시
입항
신고

해당
없음

해당
없음

해당
없음

․PTMS
시스템으로
감시
․해경순찰
선에 의한
감시

․해군3함대의
레이더에
의한 감시

3 2 1 3
3•3
완화
조치
필요

예

선박으로 항로
표지 파손

개항
단속반
운영

개항
단속반
운영

해당
없음

해당
없음

해당
없음

개항
단속반
운영

1 2 1 3
1•3
현재조
치유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((888///111777)))

주주주요요요 대대대상상상명명명 :::운운운영영영건건건물물물(((컨컨컨트트트롤롤롤 센센센터터터,,,전전전산산산실실실))) 우우우선선선순순순위위위 :::333

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

항만시설 내에
침입하여 운영
건물 파괴

별도의
장벽이나
폐쇄장치
설치

차량에
대한

진입허가
식별 청경
24시간
근무

해당
없음

해당
없음

해당
없음

CCTV
설치 3 1 1 2

3•2
완화
조치
검토

아니요

컨트롤 센터
및 전산실
사이버조작

방호프로그램 설치 해당
없음

해당
없음

해당
없음 인력순찰 2 1 1 2

2•2
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((999///111777)))

주주주요요요 대대대상상상명명명 :::위위위험험험물물물 옥옥옥외외외 저저저장장장소소소 우우우선선선순순순위위위 :::222

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

항만시설 내에
침입하여 위험
물 옥외저장소
파괴

별도의
장벽
이나
폐쇄
장치가
있음

허가자만
출입가능

해당
없음

해당
없음

해당
없음

청경
24시간
근무

2 1 1 2
2•2
현재
조치
유지

테러를 위한 위해
물질 절도

별도의
장벽
이나
폐쇄
장치가
있음

허가자만
출입가능

해당
없음

해당
없음

해당
없음

청경
24시간
근무

2 1 1 2
2•2
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((111000///111777)))

주주주요요요 대대대상상상명명명 :::비비비상상상발발발전전전소소소 우우우선선선순순순위위위 :::222

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

항만시설 내에
침입하여 비상
발전소 파괴

별도의
장벽
이나
폐쇄
장치가
없음

차량에
대한

진입허가
식별되지
않음

해당
없음

해당
없음

해당
없음

․CCTV
설치

․인력순찰
․책임자
24시간
근무

2 1 1 2
2•2
현재
조치
유지

연료탱크 조작
으로 비상발전
불능 조작

별도의
장벽
이나
폐쇄
장치가
없음

차량에
대한

진입허가
식별되지
않음

해당
없음

해당
없음

해당
없음

․CCTV
설치

․인력순찰
․책임자
24시간
근무

2 1 1 2
2•2
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((111111///111777)))

주주주요요요 대대대상상상명명명 :::창창창고고고(((CCCFFFSSS))) 우우우선선선순순순위위위 :::222

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

선적화물에 누출
을 유도하여
혼적 화물과
화학반응을
일으켜 운송
중 폭발 또는
화재 발생

보호
구역
으로
지정

출입문
에서
검문
검색

출입화물을
보세화물
규정에 따라
보세사 감독
하에 화물
입출고 함

해당
없음

해당
없음

화물을
적제
또는
적출시
보세사의
감독 및
확인

2 1 1 2
2•2
현재
조치
유지

안보위해 물품
을 일반화물에
은닉 반출하여
사회혼란 조장

보호
구역
으로
지정

출입문
에서
검문
검색

출입화물을
보세화물
규정에 따라
보세사 감독
하에 화물
입출고 함

해당
없음

해당
없음

화물을
적제
또는
적출시
보세사의
감독 및
확인

2 1 1 2
2•2
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((111222///111777)))

주주주요요요 대대대상상상명명명 :::위위위험험험물물물 장장장치치치장장장 우우우선선선순순순위위위 :::222

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

항만시설 내에
침입하여 위험물
장치장 파괴

제한
구역
지정

차량에
대한

진입허가
식별되지
않음

해당
없음

해당
없음

해당
없음

․CCTV
설치

․인력순찰
․책임자
24시간
근무

2 1 1 2
2•2
현재
조치
유지

테러를 위한
위해물질 절도

제한
구역
지정

차량에
대한

진입허가
식별되지
않음

해당
없음

해당
없음

해당
없음

․CCTV
설치

․인력순찰
․책임자
24시간
근무

2 1 1 2
2•2
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((111333///111777)))

주주주요요요 대대대상상상명명명 :::접접접안안안시시시설설설 우우우선선선순순순위위위 :::333

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

해상에서 대형선
박을 이용하여
선박 접안시설
파괴

선석
지정

․선석
배정

․입항
예보 및
입항
신고

해당
없음

해당
없음

해당
없음

․해경
감시선
에 의한
감시

․해군
3함대
레이더
의 감시

2 2 1 3
2•3
완화
조치
검토

아니오

출입자가 선용품
에 폭발물을 은닉
하여 항만에
반입하여 항만
시설 파괴

보안
울타리
설치

․초소
에서
출입자
및 차량
검문
검색

․인력
순찰

게이트
에서
외관
검사

선용품
허가서
확인 후
검색

해당
없음

CCTV에
의한
감시

2 1 1 2
2•2
현재
조치
유지



- 107 -

<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((111444///111777)))

주주주요요요 대대대상상상명명명 ::: CCC///CCC 우우우선선선순순순위위위 :::222

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

자연재해(태풍
등)에 의한 파손

보호
구역내
설치

출입자 및
출입차량
출입증
소지 및
검문검색

화물장치
장에

장치화물
봉인상태
확인

선용품
검색
수단
없음

해당
없음

․CCTV
설치

․인력순찰
․책임자
24시간
근무

2 1 1 2
2•2
현재
조치
유지

외부침입자에
의한 파손

보호
구역내
설치

〃 〃 〃 〃 〃 2 1 1 2
2•2
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((111555///111777)))

주주주요요요 대대대상상상명명명 :::변변변전전전실실실 우우우선선선순순순위위위 :::333

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

항만시설 내에
침입 변전실
파괴 및 외부
에서 폭발물
투척으로 인한
파괴

별도의
장벽이나
폐쇄장치
설치

허가자만
출입
그 외는
출입자
안내

해당
없음

해당
없음

해당
없음

인력
순찰 2 1 1 2

2•2
현재
조치
유지

하역장비
(차량)에 의한
돌진으로 파괴

별도의
장벽이나
폐쇄장치
설치

허가자만
출입
그 외는
출입자
안내

해당
없음

해당
없음

해당
없음

인력
순찰 2 1 1 2

2•2
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((111666///111777)))

주주주요요요 대대대상상상명명명 ::: 자자자가가가 주주주유유유소소소 우우우선선선순순순위위위 :::222

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

침입자에 의한
폭발물 설치 및
파괴

외곽
보안
울타리
설치

출입자
검문
검색

해당
없음

해당
없음

해당
없음

부두 내
순찰계획
에 의한
순찰 및
감시

1 2 1 3
1•3
현재
조치
유지

주유차량 방화
로 인한 파괴

외곽
보안
울타리
설치

출입자
검문
검색

해당
없음

해당
없음

해당
없음

부두 내
순찰계획
에 의한
순찰 및
감시

1 2 1 3
1•3
현재
조치
유지
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<<<표표표444---111222>>>보보보안안안위위위험험험성성성 등등등급급급 평평평가가가표표표(((111777///111777)))

주주주요요요 대대대상상상명명명 ::: CCCYYY 우우우선선선순순순위위위 :::222

식식식별별별된된된 시시시나나나리리리오오오
현현현재재재의의의 보보보안안안상상상태태태 심심심각각각성성성

(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy))) 보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
적적적용용용제제제한한한

구구구역역역
접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시 접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

안보위해물품을
일반화물에
은닉.반출하여
사회혼란 조장

보호
구역
으로
지정

출입문
에서
검문
검색

출입화물을
보세화물
규정에 따라
보세사 감독
하에 화물
입출고 함

해당
없음

해당
없음

부두
정문
에서
화물
반출증
확인

2 1 1 2
2•2
현재
조치
유지

외부침입자 또는
내부자에 의한
방화.

보호
구역
으로
지정

출입문
에서
검문
검색

출입화물을
보세화물
규정에 따라
보세사 감독
하에 화물
입출고 함

해당
없음

해당
없음

순찰
계획에
의한
감시
순찰

2 1 1 2
2•2
현재
조치
유지
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<<<표표표444---111333>>>적적적용용용 가가가능능능성성성 있있있는는는 완완완화화화조조조치치치

주주주요요요 대대대상상상명명명:::항항항로로로 및및및 항항항로로로표표표지지지

식식식별별별된된된
시시시나나나리리리오오오

적적적용용용 가가가능능능성성성 있있있는는는 완완완화화화조조조치치치 위위위험험험성성성 감감감소소소대대대상상상

제제제한한한구구구역역역 접접접근근근통통통제제제 화화화물물물취취취급급급 선선선용용용품품품 인인인도도도 미미미휴휴휴대대대
수화물 감감감시시시 취취취약약약성성성 심심심각각각성성성

대형선박을
항로에
침몰시킴
(사고지점
N35°5'12"
E125°06'50")

고성능 순찰선
고정배치 o

침몰선박 인양 시까지 항로 변경 :입항 N35°05'18",E129°06'57",출항 N35°05'06",
E129°05‘48“ o
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<<<표표표444---111444>>>적적적용용용 가가가능능능성성성 있있있는는는 완완완화화화조조조치치치 평평평가가가

주주주요요요 대대대상상상명명명:::항항항로로로 및및및 항항항로로로표표표지지지

식식식별별별된된된 시시시나나나리리리오오오::: 대형선박을 항로에 침몰시켜 항로 마비

구분
효효효과과과성성성 실실실행행행가가가능능능성성성

채채채택택택 여여여부부부
예 부분적 아니오 예 부분적 아니오

고성능 순찰선 고정 배치 O O 불채택

항로변경 O O 채택
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<<<표표표444---111555>>>보보보안안안위위위험험험성성성 재재재평평평가가가

주주주요요요 대대대상상상명명명 ::: 항항항로로로 및및및 항항항로로로표표표지지지 우우우선선선순순순위위위 :::333

식식식별별별된된된 시시시나나나리리리오오오 제제제한한한
구구구역역역

접접접근근근
통통통제제제

화화화물물물
취취취급급급

선선선용용용품품품
인인인도도도

미미미휴휴휴대대대
수수수화화화물물물 감감감시시시

심심심각각각성성성
(((CCCooonnnssseeeqqquuu
eeennnccceeesss)))

취취취약약약성성성(((VVVuuulllnnneeerrraaabbbiiillliiitttyyy)))
보보보안안안
위위위험험험성성성

완완완화화화
조조조치치치
시시시행행행접접접근근근

용용용이이이성성성
보보보안안안
조조조직직직성성성

취취취약약약성성성
결결결과과과

대형 선박을
항로에 침몰

․항로
표시

․부표
표시

입항
24시간
전에
입항예
고 및
입항
즉시
입항
신고

해당
없음

해당
없음

해당
없음

․PTMS
시스템
으로
감시

․해경
순찰선
에 의한
감시

․해군
3함대의
레이더
에 의한
감시.

1 2 1 3
1•3
현재조
치유지

예

선박항로 변경
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제제제555장장장 결결결론론론

제제제111절절절 연연연구구구결결결과과과의의의 요요요약약약

본 연구에서는 항만시설이 ISPSCode에서 요구하는 보안시스템을 제대로
수립하기 위해서는 보안시스템 수립에 선행하여 시행하는 보안평가를 정확히
실시하여야 하며 보안평가를 정확히 실시하기 위해서는 보안평가를 하는데 적
절한 방법론이 필요하다는 것을 알 수 있었다.
적절한 보안평가 방법론으로는 안전 분야에서 적용하는 위험성 평가 방법을

채택하기로 하였으며 위험성 평가 방법을 요약하면 다음과 같다.

첫째,운영 중인 시스템이나 수행 중인 작업에 대한 전개
위험성 평가를 하기로 결정된 대상을 정확히 파악하기 위하여 현재 수행하

고 있는 업무의 목적,업무 수행 방법,적용되고 있는 강제 규정이나 기준,작
성된 업무 표준,사용하고 있는 장비,설비,기기 및 소프트웨어 등을 모두 파
악한다.그리고 현재 시행 중에 있는 안전장치에 대해서도 파악하여야 한다.

둘째,위험 파악
운영 중인 시스템이나 수행 중인 작업에 내재되어 있는 위험을 찾아내기 위

하여 위험 파악을 시행한다.위험 파악 단계에서는 숨어있는 위험 요소를 모두
찾아내야 하며 그 위험 요소들이 가지고 있는 특성을 정확히 규명해야 한다.
위험 파악을 위해서는 많은 분야의 사람들이 참석하는 것이 필요하다.일부 몇
사람만 참여하여 위험 파악을 수행하면 제한된 시각의 위험만 식별이 될 수 있
다.그러므로 내재되어 있는 위험을 누락시키지 않고 식별하기 위해서는 위험
성 평가 대상과 관계되는 모든 분야를 대표하는 사람들이 참석하여 위험 파악
을 진행하여야 한다.
위험 파악을 할 때는 두 가지 기본적인 접근 방법이 있다.먼저 이미 축적된

경험과 근거 규정을 활용하는 것과,경험이 축적되어 있지 않은 경우 적용하는
예측 위험 요소 파악 방법이다.
파악된 위험에 대해서는 그 위험이 발생할 수 있는 원인들을 면밀히 검토하

여 식별한다.

셋째,발생 결과 평가
파악된 위험이 사고로 진전되었을 경우에 나타나는 결과에 대하여 평가한

다.한 가지 이상의 결과가 나올 수 있으며 이 경우 예상되는 모든 결과를 파
악하여야 한다.
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넷째,빈도/가능성 평가
파악된 위험이 사고로 진전될 수 있는 빈도나 가능성을 평가한다.빈도/가능

성을 평가할 때는 현재 수행 중에 있는 업무 절차,적용하고 있는 기준 그리고
현재 적용되고 있는 안전조치를 고려하여 판단하여야 한다.

다섯째,위험성 산정 및 등급 결정
예상되는 결과와 빈도/가능성을 근거로 위험서의 크기를 확정하고 등급을

산정한다.위험성의 크기를 확정하고 등급을 산정하는 방법은 행렬 매트릭스
를 사용하여 구하는 것이다.발생 결과 평가에서 구한 것과 빈도/가능성 평가
에서 구한 것을 각 각 등급으로 분류한 후 이 두 가지 등급을 가지고 행렬 매
트릭스를 구성한다.

여섯째,개선대책 수립
위험성 등급이 높은 것으로 결정된 사항에 대하여는 위험성 등급을 낮출 수

있는 대책을 수립하여야 한다.개선대책을 수립할 때는 위험을 발생시키는 원
인을 근본적으로 제거하는 방법을 가장 먼저 고려하여야 하며,원인을 근본적
으로 제거하는 것이 불가능 할 경우에는 위험이 사고로 진전되지 않도록 적절
히 관리하기 위한 방법을 다음으로 고려하여야 하고,위험이 진전되어 사고가
발생하였을 때 피해를 최소화 할 수 있는 방법을 마지막으로 고려하여야 한다.
개선대책은 심각성을 낮추는 것보다 빈도/가능성을 줄이는 방법을 먼저 고

려하는 것이 바람직하다.또한 비용 효과 측면을 고려하여야 한다.그리고 개
선대책이 기술적인 향상을 필요로 하는 경우에는 현재 기술로서 달성 가능한
정도인지 아닌지를 판단하여야 한다.

일곱째,개선대책에 대한 위험성 재평가
적용 가능한 개선대책을 수립한 경우에는 개선대책을 실행에 옮기기 전에

이 개선대책이 실제적으로 위험성 등급을 낮추는지를 확인하여야 한다.재평
가는 발생 결과 평가 단계부터 다시 평가를 진행하여 위험성 등급을 확인하여
야 한다.

위험성 평가 방법을 모델로 전개한 항만시설 보안평가 방법은 다음과 같다.
1단계,보호해야 할 주요대상 식별 및 우선순위 평가
항만시설 내의 시설물이나 기반시설의 기능을 명확하게 식별하여 보안위협

이나 보안사건으로부터 보호하기 위한 시설물이나 기반시설을 식별한다.보호
해야 할 대상으로 식별된 시설물이나 기반시설에 대하여는 상대적 중요성에
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대한 우선순위를 평가하여 항만시설 보안평가를 수행하기 위한 대상을 결정한
다.
우선순위는 시설물이나 기반시설이 가지고 있는 기능이나 임무,시설물이나

기반시설이 손상 또는 파괴되는 경우에 미치는 영향,시설물이나 기반시설이
손상 또는 파괴되는 경우에 항만시설 운영에 미치는 영향 및 복구 능력 등을
기준으로 하여 평가한다.

2단계,현장보안상태 확인
현장보안상태 확인은 다음 세 가지 목적을 달성하기 위하여 시행한다.
첫째,항만시설 또는 항만시설 내의 시설물이나 기반시설에 대한 현재의 보

안상태를 파악한다.
둘째,향후 완화조치를 시행할 경우 완화조치 방법을 결정하기 위한 근거를

제공한다.
셋째,현재의 보안상태를 각 평가 항목별 기준에 따라 평가하여 보안수준을

확인한다.

3단계,위협 시나리오 및 보안사건 식별
항만시설의 주요 대상에 내재되어 있는 보안위험요소를 식별하기 위하여 보

호해야 할 필요가 있다고 식별된 주요 대상에 대하여 위협을 줄 수 있는 보안
위협과,식별된 보안위협이 사건으로 전개될 때 발생할 수 있는 보안사건에 대
한 시나리오를 식별한다.
보안 위협 시나리오 및 보안사건을 식별할 때는 과거에 발생했던 보안사건,

보안관계기관과의 협의 또는 자문,이미 제정되어 있는 보안관련 강제 규정을
고려하여야 한다.

4단계,심각성 및 취약성 평가
식별된 보안사건이 발생된 경우 미치는 영향 및 발생할 수 있는 가능성을 확

인하기 위하여 심각성 및 취약성을 평가한다.심각성은 보안사건이 발생되었
을 때 입을 수 있는 인적 손상,재산적 피해,국가적 영향 등으로 구분하여 평
가하며,취약성은 접근용이성과 보안조직성 두 부분을 구분하여 평가한다.또
한 취약성을 평가할 때는 현재 시행되고 있는 보안시스템을 감안하여 평가한
다.

5단계,보안위험성 평가
심각성과 취약성 등급을 기준으로 위험성 등급을 산정한다.위험성은 현재

조치유지,완화조치검토,완화조치필요의 3등급으로 구분한다.
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6단계,완화조치 대상 선정 및 완화조치 방법 결정
보안위험성 등급을 평가한 결과를 바탕으로 완화조치를 해야 할 필요성이

있는 부분을 식별하고,완화조치가 필요한 부분에 대하여는 적절한 완화조치
가 어떤 것인지 식별한다.
완화조치 방법을 결정할 때는 효과성과 실행 가능성을 복합적으로 평가하여

결정한다.또한 심각성 등급을 낮추는 방법보다 취약성 등급을 낮추는 방법을
먼저 고려하는 것이 필요하다.

7단계,보안위험성 재평가 및 완화조치 확정
완화조치를 하기로 결정한 완화조치 방법에 대하여 실제 보안위험성 등급이

낮아지는지 확인을 한다.심각성 및 취약성 평가 단계에서 다시 평가를 시행하
여 원하는 수준으로 보안위험성 등급이 완화되는지 확인한다.재평가 결과 보
안위험성 등급이 완화되지 않으면 완화조치로 채택하지 않고 추가의 완화조치
를 고려하여야 한다.재평가 결과 보안위험성 등급이 허용되는 수준까지 완화
되는 경우에는 이 완화조치를 채택하고 항만시설보안시스템에 반영하기 위한
계획을 수립하여야 한다.

제제제222절절절 연연연구구구결결결과과과의의의 시시시사사사점점점

본 연구결과의 시사점은 다음과 같다.

먼저 항만시설의 보안시스템을 수립하기 위하여 필수적으로 선행되어야 하
는 보안평가를 시행하기 위해서는 체계적인 접근이 필요하다.이를 위해서는
우선 ISPSCode에 대한 이해가 필수적으로 필요하디.ISPSCode에서 요구하
고 있는 항만시설 보안평가 요구사항을 정확히 인식하고 보안평가를 통해서
확인해야 할 사항이 무엇인지 명확히 파악을 하고 보안평가를 시행하여야 한
다.특히 ISPSCodaB편에 제시되어 있는 지침을 어떻게 수용하여 적용할 것
인지를 면밀히 검토하여야 한다.항만시설의 입장에서는 ISPSCodeB편에 있
는 내용이 강제적으로 적용되는 부분은 아니지만 실질적으로 B편에 있는 지침
을 무시하고 보안평가 및 보안시스템을 수립하기란 현실적으로 불가능하다고
할 수 있다.결국 항만시설도 B편의 지침을 반영하여야 ISPSCode에 적합한
보안시스템을 수립할 수 있다.그러므로 항만시설의 보안평가를 수행하는 자
는 ISPSCode의 내용을 충분히 파악하고 있어야 한다.이를 위해서는 전문 교
육기관의 교육을 필수적으로 이수하여야 할 것이다.
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다음은 보안평가 방법론에 관한 부분이다.

보안평가를 효과적이고 효율적으로 진행하고 위험성 등급이 높은 부분에 대
한 실행 가능한 대응조치를 마련하기 위해서는 논리적으로 명확한 체계를 가
지고 있는 보안평가 방법론이 필요하다.여러 가지 다양한 보안평가 방법론이
있을 수 있으나 안전 분야에서 적용하고 있는 위험성 평가 방법을 모델로 보안
평가를 시행하는 것이 가장 적절하다고 판단된다.

다음은 보안평가 시행에 관한 부분이다.보안평가를 수행하기 위해서는 현
장보안상태 확인 및 다양한 데이터의 수집이 필요하다.비록 보안평가가 정량
적인 평가방법은 아니라도 데이터를 가지고 체계적으로 평가를 하므로 적절한
데이터가 반영되지 않으면 나타나는 결과가 올바르지 않을 수 있다.그리고 보
안평가를 수행하는 자는 위험성 평가 방법에 대한 개념을 충분히 인지하고 있
어야 할 것이다.

제제제333절절절 연연연구구구의의의 한한한계계계와와와 향향향후후후과과과제제제

본 연구는 ISPSCode에 따른 항만시설 보안평가를 시행하기 위한 방법론을
제시함으로써 항만시설 운영자들이 보안시스템을 수립하기 위한 선행 과정으
로서 보안평가를 시행하는데 다소 기여를 할 수 있다고 생각한다.그러나
ISPSCode가 시행 된지 얼마 되지 않아서 선행 연구 자료를 많이 접할 수 없
음으로 인하여 연구를 진행하는데 어려움을 겪을 수밖에 없었다.이런 점을 감
안할 때 다음과 같이 본 연구의 한계와 이를 극복하기 위한 향후 연구방향을
제시한다.

첫째,심각성과 취약성을 평가하는 기준을 설정함에 있어서 구체적인 수치
로서 제시되지 못한 부분이 있었다.국가적인 기준이나 통념적으로 적용되는
기준이 없음으로 인하여 정성적인 사항으로서만 제시가 되었기 때문에 평가에
다소 혼란과 오차가 있을 수 있을 것이다.향후의 연구에서는 이 부분에 대한
연구가 활발하게 진행되어 우리나라 항만의 실정에 맞는 기준이 제시되는 것
이 필요하다고 생각한다.

둘째,보안위협 정도는 외부의 상황이 어떻게 변화하느냐에 따라 전적으로
영향을 받는다고 볼 수 있다.변화하는 보안위협이 보안 취약성에 어떻게 영향
을 미치는지 그리고 보안평가를 할 때 어떻게 반영되어야 하는지가 명확하지
못한 부분이 있었다.향후에는 보안위협의 정도가 보안위험성 등급을 결정하
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는데 어떤 영향을 미치는지에 대한 연구가 필요하다고 생각한다.

셋째,본 연구는 원칙적인 방법론에 대하여만 제시가 되었기 때문에 기존의
보안관련 국내법과의 관련 여부를 파악하지 못한 부분이 있다.향후에는 ISPS
Code에 따른 항만시설의 보안평가를 시행하는 것이 국내법에서는 어떻게 수용
되어야 하는 지에 대하여 활발한 연구가 진행되었으면 한다.
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