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AAAbbbssstttrrraaacccttt

Thisstudyintendstodesignandimplementthemulti-modal
biometric system by applying the RFID recognition system
presentlyhasbeengreatlyissuedintheubiquitoussocietytothe
multi-modalbiometric system using the fingerprint and the
speechwidelyusedinthebiometrics,inordertoimproveFAR
andFRRoftheexistingsinglebiometricsystem.
The recognition system is designed with TI’s DSP TMS-

320C32,TMS320VC5509andAVRsothatitcanbeimplemented
asembeddedsubsystemsandisconnectedtotheRFID system
inserialwhilethefingerprintrecognitionsystem andthespeech
recognitionsystem areconnectedinparallel.
The hardware is built with the algorithms excellent in

real-time forefficientreal-time implementation.Among them,
SVM algorithm,which is the mostessentialin this study,
distinguishes the registered from the impostors by using the
distancevalueobtainedtworecognitionsystems.Thisintegrate
system improvesFARandFRR.Inthisstudy,weperformedthe
SVM performancetestthenumberofvectorswithinthesupport
vectoristheleast,whichis27(10.3%),withtheBsplinekernel
functionamong7kernelfunctions;therefore,itisverifiedthat
thekernelfunctionofthisstudygivesthebestefficiency.We
compared with other algorithms(weight sum,fuzzy integral,
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decisiontree)inordertoevaluatetheperformanceofthemulti-
modalbiometricsystem usingthelinearBslpinefunction,andthe
resultshowsthatitismuchmoreefficientwithmaximum 12%
difference.
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제제제 111장장장 서서서 론론론

급변하는 정보화 사회에서 개인의 재산권 보호,정보 유출 방지,
출입 통제에 이르기까지 개인의 신원 확인의 중요성이 증대되고 있
다.개인 신원 확인의 기술은 크게 토큰 기반(token-based)방식과
지식 기반(knowledge-based)방식이 있다.
토큰 기반 방식은 물리적 수단을 이용하는 방법으로 주민등록증,

여권,ID 카드,키 등이 그 대표적인 예로 볼 수 있으며,RFID
(RadioFrequencyIdentification),스마트카드,메모리 카드,마이크
로프로세서 카드 등 여러 가지 기술들이 있는데,이 중 RFID 기술
이 근래에 각광을 받고 있다.지식 기반 방식은 지적인 수단을 이용
하는 방법으로 패스워드,PIN(PersonalIdentificationNumber)등이
있다.이 2가지 방식에서는 여러 가지 문제점이 있는데,쉽게 모조
가 가능하고 항상 소지해야 하며,분실의 위험,유출,항상 기억해야
한다는 단점들이 있다.이러한 문제점을 극복하기 위해 보다 안전하
고 신뢰성 있는 방법에 대한 연구가 활발히 진행되어져 왔고,최근
에는 생체 인식 (biometricidentification) 기술이 차세대 개인 식별
수단으로 실생활에 적용되고 있는 실정이다.
생체 인식 기술이란 살아있는 사람의 신원을 생리학적 또는 행동

특징을 기반으로 인증하거나 인식하는 자동 방법으로 개인의 고유
한 특징을 이용하는 것이기 때문에 모조나 도용이 거의 불가능하다
는 특징이 있어 매우 신뢰성이 높은 신원 확인 방법이다.생체 인식
기술의 기본적인 기술 영역은 패턴 인식 분야로써,영상 신호 처리
및 음성 신호 처리에 해당이 되고,이 2가지 기술과 더불어 다음과
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같은 이상적인 생체 특징을 가져야 한다.
첫 번째로 모든 사람이 갖고 있는 특징(universality)이어야 하고,

두 번째로 개인마다 유일해야 하며(uniqueness),세 번째로 시간에
대한 변화가 없어야 하고(permanence),네 번째로 정량적으로 계산
될 수 있는 특징(collectability)이어야 한다.아울러 이러한 특징을
이용한 생체 인식 시스템의 특징으로는 정확하고 견고한 식별력을
가져야 하고(performance),특징 획득을 위하여 사용자 거부감 없이
쉽게 받아들일 수 있어야 하며(acceptability),부정한 접근 방법에
대해 견고(circumvention)해야 한다.
그 대표적인 단일 생체 인식 기술로는 지문,정맥,홍채,음성,얼

굴,서명 인식 등의 기술이 보편화 되었으며,현재 생체 인식 시장
점유율의 50% 이상은 지문 인식이 점유하고 있고,그 뒤를 이어 홍
채,얼굴,음성,정맥 순으로 판매되고 이다.이러한 단일 생체 인식
제품들은 현재 산업 전반에 걸쳐 적용되고 있으며,가정에까지 확대
및 판매되고 있다.
생체 인식 시스템의 하드웨어 구조는 1990년대 말에 상용화 되었

던 여러 생체 제품군들이 PC 기반 환경에서 동작하였지만,2000년
대 들어오면서 점차 모듈화되고 있다.현재 개발되고 있는 제품들은
고성능의 프로세서(DSP[1][2],ARM 등)를 탑재한 휴대용 모듈이
90% 이상 차지할 정도로 임베디드화 되고 있다.하지만 단일 생체
인식 분야의 시장은 포화상태에 이르렀으며,차세대 생체 인식 분야
로는 다음과 같은 이유로 다중 생체 기술이 제기되고 있는 실정이
다.첫 번째로 모든 특성이 우월한 생체 특징이 없고,두 번째로 금
융이나 고도 보안 산업에서는 매우 낮은 에러율을 요구하며,세 번
째로 여러 생체 인식 기술 통합으로 성능 및 신뢰도를 향상해야 하
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며,마지막으로 주변 환경이나 사용자에 따라 적합한 생체 특징을
조합,선택 사용 가능해야 한다.
이에 최근에는 둘 이상의 생체 정보나 생체 인식 기술을 적절히

조합한 다중 생체 인식 기술[3]-[14]이 연구되고 있으며 단일 생체
인식 기술에 비해 여러 가지 면에서 우수성이 입증되고 있다.여기
서 다중 생체 인식 시스템은 각각의 인식 대상에 대한 특징을 추출
한 이후에 각 특징들을 어떤 방식으로 융합 및 분할할 것인가가 다
중 생체 인식 시스템의 성능에 결정적인 영향을 미치게 된다.
이 중요성에 의해 기존에 연구 성과로써,가중치 합,퍼지 적분

방식,결정 트리 방식 등이 있지만 최근에는 SVM(SupportVector
Machines)방법을 이용해서 데이터 융합에 사용되고 있으며,본 논
문에서도 SVM를 적용하였다.
이에 본 논문에서는 요즘 활발히 연구가 진행되고 있는 다중 생

체 인식 시스템의 한 모델을 제시하였는데,이에 여러 가지 생체 인
식 기술 중 지문,음성,RFID 시스템을 결합하여 새로운 다중 생체
인식 시스템 모델을 제안한다.또한 2가지 생체 기술 및 RFID기술
을 모듈화 시키기 위해 신호처리 전용 프로세서인 TI(32Bit)및
AVR(8bit)제품군을 이용하여 각 시스템을 구현하였으며,최종 인
식 결과는 SVM 알고리즘[15]-[29]을 이용하여 최종 인식 처리를 하
게끔 설계하였다.
본 논문의 구성은 다음과 같다.1장 서론에 이어,2장에서는 본

논문에서 제안된 여러 가지 기술적 배경인 단일 및 다중 생체 인식
의 정의와 유비쿼터스 기술인 RFID[30]-[39]의 정의를 다루었고,3
장에서는 다중 생체 인식 시스템의 최종 인식 알고리즘인 SVM의
내용을 자세히 살펴보겠다.4장 및 5장에서는 본 논문에서 제안한
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다중 생체 인식 시스템의 설계와 구현에 대한 내용을 묘사하였고,
특히 4장에서는 하드웨어 구성을 살펴보며,5장에서는 소프트웨어
구성을 중심으로 설계된 내용을 서술하였다.그리고 6장에서는 본
논문에서 제안된 다중 생체 인식시스템에 대한 성능 테스트를 평가
하기 위해 각종 실험을 수행하였는데,특히 각종 알고리즘 부분은
Matlab[40][41]을 이용하여 시뮬레이션(simulation)한 결과를 보여주
며,실제 인식률 테스트는 임베디드 시스템을 사용하여 인식률 테스
트를 수행하였다.마지막으로 7장에서 결론으로 이 논문의 끝을 맺
겠다.
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제제제 222장장장 배배배경경경 이이이론론론

222...111단단단일일일 생생생체체체 인인인식식식 기기기술술술의의의 개개개요요요

생체 인식 기술이란 인간의 생체적 특성상 개개인만의 독특한 특
징을 본인확인을 위한 측정단위로 활용하며,생체적 특징을 자동화
된 장치를 거쳐 분석하여 본인을 확인하는 기술이다.

얼굴얼굴얼굴얼굴 홍채홍채홍채홍채, , , , 망막망막망막망막

음성음성음성음성, , , , 입술문입술문입술문입술문

장문장문장문장문, , , , 손모양손모양손모양손모양

몸무게몸무게몸무게몸무게

족문족문족문족문

유전자유전자유전자유전자((((DNA)DNA)DNA)DNA)

손등손등손등손등, , , , 정맥정맥정맥정맥,,,,서명인식서명인식서명인식서명인식

얼굴얼굴얼굴얼굴 홍채홍채홍채홍채, , , , 망막망막망막망막

음성음성음성음성, , , , 입술문입술문입술문입술문

장문장문장문장문, , , , 손모양손모양손모양손모양

몸무게몸무게몸무게몸무게

족문족문족문족문

유전자유전자유전자유전자((((DNA)DNA)DNA)DNA)

손등손등손등손등, , , , 정맥정맥정맥정맥,,,,서명인식서명인식서명인식서명인식

그림 2.1 생체 인식을 위한 인간의 구성 요소
Fig.2.1Componentofhumanforbiometricrecognition
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생체 인식 기술에 활용되는 생체 부분은 지문,망막,홍채,얼굴,
손,정맥,목소리,필체,몸 냄새,DNA 등이 있는데,생체 인식 기술
은 남이 나를 대신 할 수 없는 가장 완벽한 본인확인 수단이다.신
분증이나 열쇠,카드,비밀번호 등과 같은 인식 수단은 복제,분실,
망각,노출,도용,변형 등이 될 수 있지만 생체 인식은 한 차원 높
은 인식 수단으로 그 어떤 것도 대신할 수 없는 완벽한 방법을 제
공한다.그림 2.1은 생체 인식을 위한 인간의 구성 요소들을 보여주
며,생체 인식 기술에서 연구되고 있는 대상들이다.
이에 본 논문에서는 생체 인식 기술 중 신뢰도와 안정도가 가장

높은 지문 인식 기술을 연구하였으며,또한 신뢰도 및 안정성 면에
서는 약간 떨어지지만,접근성에서 매우 편한 화자 인식 기술을 연
구하여 지문 인식 및 화자 인식의 병렬 형태로 구성하였으며,지문
및 화자 인식 알고리즘은 5장에서 자세히 다루도록 하겠다.

222...222다다다중중중 생생생체체체 인인인식식식 기기기술술술의의의 개개개요요요

다중 생체 인식 기술이란 단일 생체 인식 기술의 문제점들을 보완
하기 위한 방법으로 기존에 개발되었던 여러 기술들을 혼합해서 새
로운 형태의 인식 시스템을 말하는 것이다.다중 생체 인식의 종류
를 보면 다중 센서(multiple sensors),다중 생체 특징(multiple
biometrics),다중 유닛(multipleunitsofthesamebiometric),다중
획득(multipleinstancesofthesamebiometric),다중 매칭(multiple
matchers)으로 나눌 수 있는데,이 5가지 인식 중 다중 생체 특징을
이용한 방법이 가장 많이 적용되고 있다.
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222...222...111다다다중중중 센센센서서서

한 생체 특징을 여러 센서로 획득하는 방법으로 대표적인 예로
지문 인식 센서를 들 수 있다.지문 인식 시스템의 지문 취득 부분
인 센서의 종류는 크게 3가지로 볼 수 있는데,광학적,초음파,반도
체 방식의 센서가 있다.이 3가지 방식을 모두 한 지문 인식 시스템
에 연결해서 3개의 지문을 취득하여 인식하는 방식으로 고도의 인
식 기술 방법이다.

222...222...222다다다중중중 생생생체체체 특특특징징징

다수의 생체 특징 기술을 이용해서 인식 기술을 매우 높이는 방
법으로 다중 생체 인식 시스템의 대부분은 다중 생체 특징에 해당
이 된다.이 기술의 대표적인 예를 보면,얼굴/음성,얼굴/음성/입술
움직임,음성/입술움직임,얼굴/지문,얼굴/지문/손모양의 예를 들 수
있다.본 논문에서 제안된 다중 생체 인식도 다중 생체 특징을 이용
한 방법이라 할 수 있다.

(1)얼굴 +음성

그림 2.2에서는 스위스의 ACTS-M2VTSEuropeanproject에 의
해서 처음으로 소개되었으며,이 방식은 얼굴에 위치한 얼굴 이미지
및 음성(목소리)을 이용한 방법으로 다양한 방법들이 제공되고 있
다.
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얼굴인식얼굴인식얼굴인식얼굴인식 시스템시스템시스템시스템

음성인식음성인식음성인식음성인식 시스템시스템시스템시스템

얼굴얼굴얼굴얼굴 이미지이미지이미지이미지

음성신호음성신호음성신호음성신호

얼굴얼굴얼굴얼굴 매칭값매칭값매칭값매칭값

음성음성음성음성 매칭값매칭값매칭값매칭값

혼합혼합혼합혼합 모듈모듈모듈모듈

사용자사용자사용자사용자 수락수락수락수락////거부거부거부거부
사용자사용자사용자사용자

얼굴인식얼굴인식얼굴인식얼굴인식 시스템시스템시스템시스템

음성인식음성인식음성인식음성인식 시스템시스템시스템시스템

얼굴얼굴얼굴얼굴 이미지이미지이미지이미지

음성신호음성신호음성신호음성신호

얼굴얼굴얼굴얼굴 매칭값매칭값매칭값매칭값

음성음성음성음성 매칭값매칭값매칭값매칭값

혼합혼합혼합혼합 모듈모듈모듈모듈

사용자사용자사용자사용자 수락수락수락수락////거부거부거부거부
사용자사용자사용자사용자

그림 2.2얼굴/음성의 다중 생체 인식 시스템의 예
Fig.2.2Exampleofmulti-modalbiometricrecognitionsystem

usingface/speech

(2)얼굴 +음성 +입술움직임

오디오오디오오디오오디오

비디오비디오비디오비디오

벡터양자화벡터양자화벡터양자화벡터양자화

특징추출특징추출특징추출특징추출

특징추출특징추출특징추출특징추출

결정방법결정방법결정방법결정방법 결과결과결과결과

획득획득획득획득 처리처리처리처리 분류분류분류분류

얼굴추출얼굴추출얼굴추출얼굴추출

입술움직임입술움직임입술움직임입술움직임

켑스트럽켑스트럽켑스트럽켑스트럽오디오오디오오디오오디오

비디오비디오비디오비디오

벡터양자화벡터양자화벡터양자화벡터양자화

특징추출특징추출특징추출특징추출

특징추출특징추출특징추출특징추출

결정방법결정방법결정방법결정방법 결과결과결과결과

획득획득획득획득 처리처리처리처리 분류분류분류분류

얼굴추출얼굴추출얼굴추출얼굴추출

입술움직임입술움직임입술움직임입술움직임

켑스트럽켑스트럽켑스트럽켑스트럽

그림 2.3얼굴/음성/입술움직임의 다중 생체 인식 시스템의 예
Fig.2.3Exampleofmulti-modalbiometricrecognitionsystem

usingface/speech/lip-reading
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그림 2.3은 얼굴/음성/입술움직임의 다중 생체 인식 시스템의 예
이며,스위스의 바이오아이디사의 기획 제품으로 기존의 얼굴/음성
에 입술 움직임(lip-reading)을 이용한 방법으로 이 제품의 특징은
얼굴에 위치한 입술,음성,얼굴의 각 요소를 이용하여 인식하도록
하였다.

(3)얼굴 +지문

그림 2.4는 얼굴과 지문의 다중 생체 인식 시스템의 예이다.

EigenfaceEigenfaceEigenfaceEigenface
투영투영투영투영

얼굴검출얼굴검출얼굴검출얼굴검출

MinutiaeMinutiaeMinutiaeMinutiae
특징추출특징추출특징추출특징추출

품질품질품질품질 검사기검사기검사기검사기

등록등록등록등록 모듈모듈모듈모듈

얼굴얼굴얼굴얼굴
코드코드코드코드

지문지문지문지문
템플릿템플릿템플릿템플릿

시스템 데이타베이스

얼굴검출얼굴검출얼굴검출얼굴검출

MinutiaeMinutiaeMinutiaeMinutiae
특징추출특징추출특징추출특징추출

EigenfaceEigenfaceEigenfaceEigenface
투영투영투영투영

MinutiaeMinutiaeMinutiaeMinutiae
매칭매칭매칭매칭

데이타베이스데이타베이스데이타베이스데이타베이스
검색검색검색검색

최종결정최종결정최종결정최종결정

사용자사용자사용자사용자 인터페이스인터페이스인터페이스인터페이스

인증인증인증인증 모듈모듈모듈모듈

EigenfaceEigenfaceEigenfaceEigenface
투영투영투영투영

얼굴검출얼굴검출얼굴검출얼굴검출

MinutiaeMinutiaeMinutiaeMinutiae
특징추출특징추출특징추출특징추출

품질품질품질품질 검사기검사기검사기검사기

등록등록등록등록 모듈모듈모듈모듈

얼굴얼굴얼굴얼굴
코드코드코드코드

지문지문지문지문
템플릿템플릿템플릿템플릿

시스템 데이타베이스

얼굴검출얼굴검출얼굴검출얼굴검출

MinutiaeMinutiaeMinutiaeMinutiae
특징추출특징추출특징추출특징추출

EigenfaceEigenfaceEigenfaceEigenface
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최종결정최종결정최종결정최종결정

사용자사용자사용자사용자 인터페이스인터페이스인터페이스인터페이스
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그림 2.4얼굴/지문의 다중 생체 인식 시스템의 예
Fig.2.4Exampleofmulti-modalbiometricrecognitionsystem

usingface/fingerprint
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이 시스템은 얼굴 이미지와 지문 이미지를 각각 입력하여 각 시
스템의 데이터베이스에 이미 저장된 정보들과 비교하여 최종 결정
하는 구조로,매우 간단한 방식의 다중 생체 시스템의 예이다.

222...222...333다다다중중중 유유유닛닛닛

한 개의 생체 특징에 대해 여러 특징을 이용하여 인식하는 방법
으로 홍채 인식에서는 한쪽 눈만 이용하지 않고,양쪽 눈의 홍채를
모두 이용해서 인식하는 것이다.다른 예를 들면,손 모양 인식에서
는 양쪽 손 모양을 이용한다는 것이며,지문 인식에서는 10개의 전
체 지문을 사용한다는 뜻이다.

222...222...444다다다중중중 획획획득득득

한 생체 특징을 여러 번 획득하는 것으로 예를 들어 같은 지문을
여러 번 획득하는 방법,얼굴 영상을 연속으로 획득하는 방법,음성
을 연속으로 샘플링하는 방법이 여기에 해당된다.

그림 2.5얼굴인식의 다중 획득의 예
Fig.2.5Exampleofmultipleinstancesofthesamebiometric

offacerecognition
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그림 2.5는 얼굴인식의 다중 획득의 한 예로써,한 사람의 얼굴을
다른 형태로 각각 취득한 것이다.

222...222...555다다다중중중 매매매칭칭칭

다중 매칭의 대표적인 예는 지문 인식에서 찾아 볼 수 있는데,한
지문 영상에 대해 여러 특징 추출과 매칭 방법을 사용하는 것으로
그림 2.6과 같다.
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미국의 미시간 대학에서 제안된 이 방법은 같은 지문 영상에 2가
지 특징 추출 알고리즘을 사용하였으며,인식 방법도 2가지 방법으
로 각각 인식하는 것으로 이는 고도의 인식 기법이라 할 수 있다.

222...333일일일반반반적적적인인인 다다다중중중 생생생체체체 인인인식식식 융융융합합합 기기기법법법

기존의 데이터 정보 융합에 있어 가장 일반적인 가중치 합
(weightsum rule)[42]과 각 특징점의 출력이 퍼지 소속도인 경우의
데이터 정보 융합 방식인 퍼지 적분(fuzzyintegral)[43]이 있으며,
데이터의 분할에 있어서는 경험적인 전문가 방식으로 가장 일반적
인 결정 트리(decisiontree)방식[44]이 있다.또한 본 논문에서 사
용된 SVM도 다중 생체 인식 융합 기법으로 적용이 가능한데,자세
한 내용은 3장에서 다루도록 하겠다.

222...333...111가가가중중중치치치 합합합

본 방식은 2개 이상의 데이터 값의 융합에 일반적으로 쓰이는 방
식으로 2가지의 데이터 중 신뢰성이 높은 데이터에 높은 가중치를
두고,신뢰성이 낮은 경우에는 낮은 가중치를 줌으로써 신뢰도만큼
의 역할을 할 수 있도록 하는 방식이다.그림 2.7과 같이 각각의 인
식 대상으로부터 매칭도를 계산한 후,각기 다른 범위의 유사도들을
정규화 과정을 거쳐 동일한 결정 공간상에 특징벡터의 형태로 위치
시킨 후 각각에 가중치를 부여하여 합치게 된다.
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그림 2.7 가중치 합을 이용한 다중 생체 인식
Fig.2.7Multi-modalbiometricrecognitionusing

weightsum rule

이러한 가중치 합은 식 (2.1)과 같은 식으로 나타낼 수 있는데,여
기서 는 각 데이터의 출력값이고,는 각 데이터의 가중치를 의
미하며,는 융합 개수를 나타낸다.


 



 (2.1)

식 (2.2)에서 융합된 결과값과 임계값(threshold)t를 기준으로 거
절/수락을 판단하게 된다.여기서 가 0보다 크면 허용이며,작으
며 거부로 결정된다.
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
  



 (2.2)

222...333...222퍼퍼퍼지지지 적적적분분분 방방방법법법

퍼지 적분법은 중요도가 높은 항목의 평가 가치를 우선 반영하고,
그 후 중요도가 낮은 항목의 영향을 반영하여 이전의 평가 가치를
보정하는 방식이다.가중치를 이용한 퍼지 적분법은 수게노(sugeno)
적분법과 쇼케(choquet)적분법이 주로 사용된다.그 중 수게노 적
분법은 min-max연산을 수행하므로 각 구간마다 임계 위치에 있는
특정 평가항목이 전체 평가결과에 지배적으로 영향을 미치는 문제
점이 발생되게 되나,쇼케 적분법은 연속적인 과정을 통하여 이웃한
평가 항목들의 영향을 동시에 반영하므로 급격한 평가 결과의 변동
을 막을 수 있다.
이러한 개념의 퍼지 적분을 다중 생체 인식에 적용되면 그림 2.8

과 같이 적용되는데,이를 식으로 표현하면 식 (2.3)과 같이 되며,
여기서 g(Ai)는 퍼지 척도 값이다.즉,각 인식 대상으로부터 추출된
특징 벡터와 그 특성으로부터 값을 정의하고 두 값을 퍼지 적분
한 후,이를 임계점 이상인 경우,허용하고 이하인 경우 거절하는
방식이다.
이때 초기의 퍼지척도(밀도) 값을 지정해 주면 λ값이 정의되면

서 각 융합에 대한 퍼지척도(밀도)값이 도출되어 연산하게 된다.



∘∙

  



     (2.3)
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그림 2.8 퍼지 적분을 이용한 다중 생체 인식
Fig.2.8Multi-modalbiometricrecognitionusing

fuzzyintegral

222...333...333결결결정정정 트트트리리리 알알알고고고리리리즘즘즘

결정 트리 알고리즘은 데이터마이닝의 분류 작업에 주로 사용되
는 기법으로 과거에 수집된 데이터의 레코드들을 분석하여 이들 사
이에 존재하는 패턴으로 분류하여 분류 모형을 트리의 형태로 만드
는 것이다.이렇게 만들어진 분류모형은 새로운 패턴을 분류하고 해
당 분류의 값을 예측하는데 사용된다.결정 트리 분석은 수행하기
위한 다양한 방법들과 분리기준,정지규칙,가지치기 방법들이 제시
되고,이들을 어떻게 결합하는냐에 따라서 서로 다른 결정 트리 형
성 방법이 만들어진다.또한 정확하고 빠르게 결정 트리를 형성하기
위한 다양한 알고리즘이 연구되고 있고,보다 개선된 알고리즘들이
계속 발표되고 있다.
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하지만 결정 트리는 연속적인 데이터를 처리하는 능력이 신경망
이나 통계기법에 비해 떨어지고 그 결과 예측력도 감소하는 단점이
있다.따라서 연속형 변수의 형태를 취하는 부류의 경우 이것을 예
측하는 모형을 구축하는 목적일 경우에는 적합하지 않으며,모형을
구축하는데 사용되는 패턴의 크기에 지나치게 민감한 단점이 있다.
그러나 결정 트리 알고리즘은 분류나 예측의 근거를 알려주기 때

문에 생성된 패턴을 이해하기가 쉽고 데이터를 구성하는 속성의 수
가 불필요하게 많은 경우에도 모형 구축 시 분류에 영향을 미치지
않는 속성들을 자동으로 제외시키기 때문에 데이터 선정이 용이하
다.또한 연속형이나 불연속적인 패턴 값들을 기록된 그대로 처리할
수 있기 때문에 데이터를 분석하는 프로세스가 데이터를 변환하는
단계에서 소요되는 시간과 부하를 단축시킨다.
이러한 결정 트리는 다중 생체 인식 기법 및 데이터 분류 결정

문제에 있어 매우 일반적으로 쓰이는 방법으로 데이터의 분포상황
에 따라 각각의 경우의 수에 대한 if-then-else문제이다.즉,본 논
문에서 적용한다면 그림 2.9와 같이 설계가 가능하다.
이와 같은 결정 관계의 설계는 학습단계에서 결정 공간에 분포된

벡터들의 상태로부터 추정하여 이루어진다.학습단계에서의 벡터의
분포가 그림 2.9와 같이 9등분하는 형태로 나뉘며,이를 if-then-else
문으로 표현하면 다음과 같다.

① if(지문유사도 <min,화자유사도 >max)
then최종 결정 =침입자

② elseif(min<지문유사도 <max,화자유사도 >max)
then최종 결정 =침입자
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그림 2.9 결정 트리를 이용한 침입자 및 등록자 영역 구별
Fig.2.9Classificationoftheimpostor/registeredusing

decisiontree

③ elseif(지문유사도 >max,화자유사도 >max)
then최종 결정 =침입자

④ elseif(지문유사도 <min,min<화자유사도 <max)
then최종 결정 =등록자

⑤ elseif(min<지문유사도<max,min<화자유사도 <max)
then최종 결정 =등록자

⑥ elseif(지문유사도 >max,min<화자유사도 <max)
then최종 결정 =침입자

⑦ elseif(지문유사도 <min,화자유사도 <min)
then최종 결정 =등록자

⑧ elseif(min<지문유사도 <max,화자유사도 <min)
then최종 결정 =등록자
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⑨ elseif(지문유사도 >max,화자유사도 <min)
then최종 결정 =등록자

222...444유유유비비비쿼쿼쿼터터터스스스 기기기술술술 분분분야야야의의의 RRRFFFIIIDDD기기기술술술

222...444...111일일일반반반적적적인인인 RRRFFFIIIDDD시시시스스스템템템 구구구성성성

RFID 시스템은 그림 2.10과 같이 5가지 부분으로 구성되는데,태
그(tag)는 고유 정보를 저장하는 역할을 담당하며,리더기(reader)는
판독 및 해독기능을 하는 송수신기 기능을 수행한다.또한 호스트
컴퓨터(서버),네트워크,응용프로그램을 이용하여 다양한 응용 분야
에 적용이 가능하다.태그는 IC칩과 안테나로 구성되어 있고 다양
한 모양과 크기가 있다.IC칩의 주요기능은 데이터의 저장으로 메
모리 크기(25비트에 512KB이상),메모리 형태(읽기 전용,읽고 쓰
기가 가능한 형,한번만 쓰며 여러 번 읽기가 가능한 형태),메모리
종류(EEPROM,강유전체 RAM(FRAM))에 따라 가격이 다르다.
RFID시스템은 무선접속 방식에 따라 상호유도방식과 전자기파방

식으로 나눌 수 있다.상호유도 방식은 근거리(1m 이내),전자기파
방식은 중장거리용 RFID로 사용되며,상호유도 방식은 코일 안테나
를 이용하며 전자기파 방식은 고주파 안테나를 이용해서 서로 무선
접속을 한다.상호유도 방식의 태그는 거의 수동으로 작동되며,태
그의 IC칩이 동작하는데 필요한 모든 에너지는 리더기에 의해 공급
되어진다.따라서 리더기의 안테나 코일은 주변지역에 강한 자기장
을 발생한다.
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물 건
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그림 2.10RFID시스템 구성도
Fig.2.10 Componentdiagram ofRFIDsystem

방출된 자기장의 일부분이 리더기와 떨어져 있는 태그의 코일 안
테나에 유도성 전압을 발생,정류된 후 IC를 위한 에너지로 공급된
다.전자기파 방식의 태그는 IC칩을 구동하기 위한 충분한 전력을
리더기로부터 공급 받지 못하므로 장거리 인식을 위한 추가적인 전
지를 포함하는 경우(능동형)도 있다.
리더기와 태그는 여러 가지 디지털 방식의 부호화를 이용하여 기

저대역의 데이터를 처리한다.무선신호는 주로 기본적인 세 개의 디
지털 변조방식인 ASK,FSK,PSK를 이용하며,기저신호를 고주파
신호로 변환하여 전송된다.그러나 특정 주파수 대역(미국의 UHF
대역)에서는 전자파의 인체영향이나 다른 통신시스템과의 간섭을 줄
이기 위하여 특정 변조방식만을 쓰도록 요구되는데 가장 많이 쓰이
는 것이 주파수 확산방식으로 SS(SpreadSpectrum)중 CDMA 모
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바일 폰이나 무선랜에 이용되는 직접 시퀸스와 블루투스에 이용되
는 주파수 호핑이 주로 사용된다.그러나 이러한 변조방식을 태그에
적용하면 그만큼 복잡한 회로가 필요하여 가격이 상승하므로 실제
적으로는 리더기만이 이러한 변조방식을 사용하고 태그는 SS의 전
체 주파수를 커버하도록 광대역으로 만들어지며,ASK 등을 이용하
여 신호를 전송한다.
기타 데이터 정보의 신뢰성을 높이기 위한 여러 신호처리가 수행

되는데,CRC 등의 방법을 사용하는 에러율 감소 방법,여러 개의
태그를 구별하기 위하여 무선랜 등에서 사용되는 Aloha나 CSMA와
비슷한 방식에 사용하는 충돌방지 방법,데이터 보호를 위하여 대칭
또는 비대칭 암호 알고리즘을 사용하는 데이터 보안방법 등이 적용
된다.특히 이러한 신호처리는 태그의 메모리의 기능성에 의존한다.
RFID네트워크는 사물의 고유한 식별을 제공하는 EPC(Electronic

ProductCode)와 RFID 판독기와 연결되어 RFID 태그의 데이터를
읽고 처리하는 미들웨어인 Savant,제품의 정보를 요청하고 제공하
는 PML(PhysicalMark-upLanguage)서버,PML 서버의 위치를
알려주는 ONS(ObjectNameService)등으로 구성되어 있다.

222...444...222RRRFFFIIIDDD을을을 이이이용용용한한한 출출출입입입 통통통제제제 시시시스스스템템템의의의 개개개요요요

데이터 캐리어를 이용하는 전자 출입통제 시스템은 빌딩,부지,
개인 방의 출입 권한을 확인한다.이러한 시스템을 설계할 때에는
통제하고자 하는 곳과의 통신 방법이 기본적으로 온라인 및 오프라
인 시스템을 고려해야 한다.이에 본 논문에서는 오프라인 개념의
RFID인증 시스템으로 적용하여 구현하였다.
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(1)온라인 시스템

온라인 시스템은 몇 개의 출입구에서 많은 사람의 출입통제를 하
는데 주로 사용된다.예를 들면,사무실 및 상업매장의 경우 정문에
설치하는데,이 시스템의 모든 단말기는 중앙 컴퓨터와 네트워크로
연결되어 있다.중앙 컴퓨터는 데이터베이스를 구동하여 각각의 터
미널에 승인된 데이터 캐리어를 지정한다.승인된 데이터는 데이터
베이스에서 등록되어 네트워크를 통해 터미널에 테이블 형식으로
저장된다.개인별 승인 내용을 수정하기 위해서 출입통제 시스템의
중앙 컴퓨터에 한번 등록하면 된다.데이터 캐리어는 중앙 데이터베
이스에서 출입 내용을 수정하기 때문에 데이터 캐리어는 판독시킬
필요가 없다.이러한 점은 보안이 민감한 지역에서 분실된 데이터
캐리어로 허가받지 않은 출입을 시도하는 것을 막을 수 있기 때문
에 이 시스템의 장점이라고 할 수 있다.온라인 시스템에서의 데이
터 캐리어는 고유한 패스번호와 같이 작은 데이터만을 저장하고,또
한 읽기 전용 리더기도 사용이 가능하다.

(2)오프라인 시스템

오프라인 시스템은 소수의 사람만이 출입하는 개인 사무실에 널
리 사용되고 있으며,전자 출입 통제 시스템으로 설치되어 있다.각
단말기는 확인 할 수 있는 사용자의 리스트를 저장하고 있어,리스
트에 등록된 사용자만이 터미널에 판독되면 출입이 가능하고,중앙
컴퓨터 또는 다른 단말기와 연결되어 있지 않는 형태이다.
그리고 사용자 확인이 테이블의 형식으로 데이터 캐리어 안에 정
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보가 저장되어 있어 출입하려는 방의 출입이 가능하다.단말기는 데
이터 캐리어 안에 있는 사용자를 저장하고 있는 리스트와 비교하여
내용이 일치하면 출입을 허가한다.리더기는 손님이 호텔에 도착하
여 리셉션에 있는 중앙 프로그래밍 장치에서 프로그램이 된다.이
경우 허가된 방 뿐 만 아니라,리더기는 퇴실 후에 자동으로 유효하
지 않도록 유효 기간도 함께 프로그램 한다.데이터 캐리어가 분실
되었을 경우에는 의문시 되는 터미널의 사용자를 해당 프로그래밍
장치를 이용하여 삭제할 수 있다.
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제제제 333장장장 SSSVVVMMM 모모모형형형

다중 생체 인식 시스템은 한 사람에 대한 서로 다른 인식 대상의
정보를 기초한 것으로 단일 생체 인식 시스템 보다 더 높은 신뢰성
을 갖도록 하는데 그 목적이 있다.이를 위해서는 각각의 인식 대상
에 대한 특징을 추출한 이후에 각 특징들을 어떤 방식으로 융합
(fusion)또는 분할(classification)할 것인가가 다중 생체 인식 시스
템의 성능에 결정적인 영향을 미치게 된다.
이 중요성에 의해 기존에 연구 성과로써,데이터 정보융합 분야에

서는 가중치 합(weightsum rule),퍼지 적분(fuzzyintegral)방식이
있으며,데이터 분할에서는 결정 트리(decisiontree)방식이 있다.
하지만 최근에는 인공지능 기법[45]-[47]에서 유래된 SVM 방법을
이용해서 데이터 융합에 사용하는데,본 논문에서도 SVM를 적용하
였으며,이에 본 장에서는 SVM의 이론에 대해서 자세히 설명하겠
다.

333...111 개개개요요요

경험적인 데이터 모델링 문제는 수많은 공학적 응용 분야에 적용
되고 있다.이런 경험적인 데이터 모델링의 귀납적 과정은 아직 탐
색하지 못한 시스템의 응답을 추론할 때 사용되어 왔다.때문에 미
리 탐지되는 데이터의 양(quantity)과 질(quality)은 경험적인 모델링
의 성능에 중요한 변수가 된다.이렇게 탐색되어진 데이터들은 유한
(finite)개수로 존재하며,표본(sample)이 되기 때문에 입력 공간에
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있어서 매우 희박한 분포로 보일 수 있으며,비정형적인 분포를 보
일 수도 있다.
이러한 문제로 인해 기존의 신경망과 같은 방법들은 항상 데이터

를 과다적합(overfitting)하는 모델로 만들기 때문에 일반화에 있어
어려움이 많았다.이는 최적의 모델을 선택하기 위해 사용하는 통계
적인 방법과 계수의 선택을 위한 최적화된 알고리즘이 부딪치는 공
통적인 단점이기도 하다.
이러한 문제점을 해결하기 위해 나온 SVM 이론은 AT&T Bell

연구소의 Vapnik에 의해서 제안된 이진 분류(classification)및 근사
(regression)를 위한 알고리즘으로 경험적인 성능을 보장하였으며,
패턴 인식 및 분류 문제에 자주 적용되고 있다.이 알고리즘에 사용
되는 이론은 SRM(StructuralRiskMinimisation)원리에 기반으로
구현되어 있으며,기존의 신경망과 같은 방식들이 ERM(Empirical
RiskMinimisation)원리를 적용한 것에 비해 휠씬 더 나은 성능을
보여주고 있다.SRM은 ERM이 학습 데이터의 오차값을 최소화 하
는 것과는 대조적으로 예측되는 위험범위(risk)에 상위 경계(bound)
를 최소화가 되는데,이러한 장점이 통계적인 학습 방법보다 더 나
은 성능을 갖게 하는 개념이 된다.SVM은 원래 분류 문제를 해결
하기 위해 고안되었고,최근에 와서는 근사 문제에도 적용되고 있
다.
이에 SVM의 주요 특징을 살펴보면 다음과 같다.첫 번째로 좋은

일반화 성능을 가지고 있는데,일단 학습 패턴 집합으로부터 학습이
완료되면,어떠한 새로운 데이터에 대해서도 정확히 분류할 수 있는
규칙을 가질 수 있다.두 번째로 효율적인 알고리즘으로 다른 ERM
알고리즘에 비해 속도와 복잡도 면에서 매우 효율적이고,지역적인
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최소화 문제도 없다.세 번째로 고차원에서 강한 특성으로 매우 높
은 차원의 데이터의 경우,학습의 어려움이 많이 나타났지만 이러한
고차원 학습 패턴을 분류하는데 성능이 매우 높으며,과다적합의 문
제를 피할 수 있다.

333...222 통통통계계계 학학학습습습 이이이론론론 (((ssstttaaatttiiissstttiiicccaaalllllleeeaaarrrnnniiinnngggttthhheeeooorrryyy)))

본 학습 이론은 학습데이터 와 분류 정보 의 학습 집단을 대
상으로 학습과정에서 얻어진 확률분포   를 이용하여 함수 를
추정한다.이 함수에 따라 새로운 데이터 를 {+1,-1}중의 하나로
분류하는 것이며,식으로 표현하면 식 (3.1)과 같이 된다.즉,학습
패턴  을 +1이나 -1집합군에 분류하는 것을 의미한다.

 →±      ∈×± (3.1)

만약 함수 에 아무런 제약 조건이 주어지지 않는다면,학습 집단
에서만 분류되고,새로운 집단에서는 분류가 잘 되지 않아 일반화
성능이 매우 떨어지게 된다.그러므로 학습기계의 분류 성능을 측정
하기 위해서 를 최소의 값으로 만드는 함수 를 찾는 것으로
식 (3.2)와 같이 표현할 수 있다.

   

     (3.2)
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여기서   는 와 의 확률, 는 검증집단상에서 나타날
수 있는 오류를 나타낸다.그러므로 통계적 학습이론의 목적은 확률
분포   와 학습 집단에 포함된 정보를 이용하여 예상 리스크를
최소화하는 함수 를 찾아내는 것이다.

333...222...111경경경험험험적적적 리리리스스스크크크 최최최소소소화화화 원원원칙칙칙

일반적으로 예상 리스크 를 추정하기 위해 필요한 확률분포
 는 미지의 분포이기 때문에 를 계산하는 것은 어려운 일
이다.ERM에서는 를 계산하기 위해서 l개의 학습 집단에서 나
타난 경험적 리스크의   를 사용하여 이 문제를 해결하게 된
다.또한 경험적 리스크   에는 확률분포가 포함되어 있지 않
기 때문에 학습 집단에 대한 에러값은 식 (3.3)의 우변 항에서
으로 계산할 수 있으며,예상 리스크를 최소화시킬 수
있다.

   


 






 (3.3)

만약   가  로 수렴하면, 의 최소값도  의 최소
값으로 수렴한다는 것을 주요 내용으로 한다.

lim
→∞
   (3.4)

lim
→∞
     (3.5)
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아울러 본 이론은 학습 집단을 대상으로 경험적 리스크를 최소화
시킴으로써 미지의 확률분포를 추정하기 때문에 학습 집단의 크기
와 정확도에 영향을 받게 된다.VC가 제안한 통계적 학습이론에서
는 경험적 리스크 최소화 원칙에서의 수렴 일치성과 수렴 속도를
고려하여 식 (3.6)의 필요충분조건을 유도하였으며,수렴의 경계범위
를 나타내기 위해 VC차원을 도입하였다.

lim
→∞
  ≻   (3.6)

333...222...222VVVCCC차차차원원원

통계적 학습이론에서는 학습 집단을 적합한 용량으로 학습할 수
있는 함수의 클래스에 대한 제한이 필수적이다.이를 위해 경험적
리스크와 함수 클래스의 용량을 모두 고려한 검증오류에 대한 경계
범위를 도입하였으며,함수 의 다양한 클래스를 측정하기 위하여
VC차원을 이용하여 경계범위를 나타내게 된다.이 때 VC차원은
함수 f에 의해서 분리될 수 있는 최대 지점 수 로 정의되며,경계
범위는 식 (3.7)에 따라 산출되며,여기서 는 신뢰도(confidence)를
의미하며,그 범위는  ≤ ≤ 와 같다.

 ≤ 








 
(3.7)
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이때 학습 집단이 고정된 값이라고 하면 VC차원이 증가함에 따
라 리스크의 경계범위를 나타내는 식 (3.7)의 우변항에서 경험적 리
스크  는 감소되지만 VC신뢰도 값은 증가하게 된다.그러나
VC 차원과 학습 모형의 우수성이 반드시 일치하지는 않기 때문에
예상 리스크 R[f]를 최소화하기 위해서는 경험적 리스크 Remf[f]와
를 동시에 줄임으로써 두 항의 합을 동시에 최저로 만드는 최적
의 VC차원의 학습모형을 얻어야 한다.

333...222...333구구구조조조적적적 리리리스스스크크크 최최최소소소화화화 원원원칙칙칙

기존의 학습알고리즘은 학습 집단을 이용하여 학습오류를 최소화
하는 ERM 원리를 구현하는 것을 목적으로 한다.그러나 이러한 학
습알고리즘은 학습 집단의 크기와 정확도에 많은 영향을 받게 되어
수집 할 수 있는 데이터의 범위가 제한적인 상황에는 적합하지 않
다.이에 Vapnik와 Cherbonenkis는 1974년도에 경험적 리스크 최
소화 원칙의 단점을 보완하면서 최적의 VC 차원을 선택하기 위해
특정 데이터의 근사치에 대한 정확도와 경험적 리스크 함수의 복잡
도 사이의 타협점을 찾아주는 SRM 원리를 제안하였다.즉,학습 오
류를 줄이는 것과 모델의 복잡도를 줄이는 것은 상호 절충 관계로
볼 수 있다.
SRM은 전체 집단을 하위 집단 으로 세분화한 뒤 이 집단들에

대한 경험적 리스크를 계산하여 이를 최소화하는 함수를 선정하는
것을 원칙으로 하며,그 기본개념은 다음과 같다.
함수   ∈의 집합 S는 하위집단    ∈ 으
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로 이루어지며,이를 다음의 포함 구조로 표현했을 때,

⊂ ⊂⊂ 

이며,VC차원은
≤≤≤

과 같다.각 모형에 대한 경험적 리스크를 계산한 후 식 (3.7)의 상
한 값을 최소로 하는 모형을 선택하게 된다.그림 3.1은 리스크에
대한 경계범위를 보여주고 있으며,이때 경계범위는 경험적 리스크
와 신뢰도의 합으로 나타낸다.

경험적 리스크(empricial risk)

리스크 경계범위(bound on the risk)

신뢰도(confidence)

h1 h* hn h

S1 S* Sn

경험적 리스크(empricial risk)

리스크 경계범위(bound on the risk)

신뢰도(confidence)

h1 h* hn h

S1 S* Sn

그림 3.1리스크의 경계범위
Fig.3.1 Boundontherisk

즉,VC차원이 증가함에 따라 경험적 리스크는 계속 감소하고 반
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대로 신뢰도는 증가하게 된다.그러나 실제 오류는 최적의 VC차원
지점까지 감소하다가 다시 증가하게 되는데,이 최소 지점이 최적의
모형에 해당하는 VC차원이 되며,그림 3.1에서는 h*가된다.
이후 3.3절과 3.4절에서는 선형 및 비선형 SVM 설계[48]의 방법

에 대한 내용을 자세히 서술하도록 하겠다.

333...333 선선선형형형 SSSVVVMMM 설설설계계계

선형 SVM에서는 훈련 샘플     
 (xi는 i번째 입력 패턴이

고,di는 원하는 출력)을 고려하자.=+1로 표현되는 패턴(클래스)과
=-1로 표현되는 패턴은 선형적으로 분리 가능하다고 가정한다.분
리하는 결정 평면의 형태로 결정 평면의 등식은 식 (3.8)과 같다.

  (3.8)

여기서 는 입력 벡터,는 조절 가능한 가중치 벡터이며,는
bias이다.
선형적으로 분리 가능한 패턴들의 가정이 SVM의 기본 아이디어

를 설명하기 위해 다소 간단한 수식으로 만들면 식 (3.9)와 같다.

≧ fordi=+1 (3.9)
 fordi=-1

와 가 주어졌을 때,식 (3.8)에서 정의된 결정 평면(hyperplane)
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과 가장 가까이 있는 데이터 점간의 분리를 분리 마진(ρ)이라 한다.
SVM의 목적은 이 분리 마진 ρ를 최대화하는 특별한 결정 평면을

찾는 것이며,이러한 조건에서의 결정 평면을 최적화된 결정 평면이
라 한다.그림 3.2는 2차 입력 공간에서 최적 결정 평면의 기하학적
인 구조를 보여준다.

그림 3.2최적 결정 평면의 기하학적 구조
Fig.3.2Geometricalstructureofoptimum hyperplane

이에 최적의 결정 평면을 구하는 절차는 다음과 같다.과 을
가중치(weight)벡터와 bias의 최적값이라 놓고,입력 공간에서 다차
원 선형 결정 평면을 표현하는 최적 결정 평면을 식 (3.10)과 같이
정의된다.


  (3.10)

식 (3.10)을 판별함수(discriminantfunction)라 두면,식 (3.11)과
같이 정의된다.
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 
  (3.11)

여기서 에서 최적 결정 평면까지의 거리의 대수적 측정값을 알
려주며,를 나타내는 가장 쉬운 방법은 식 (3.12)와 같다.


 (3.12)

여기서 는 최적 결정 평면으로의 의 정사영 점이고,은 우리
가 바라는 대수적 거리이다.만약 가 최적 결정 평면의 양의방향
(positive)쪽에 있을 경우 은 양수이고,가 최적 결정 평면의 음
의방향(negative)쪽에 있을 경우 은 음수가 된다.정의에 의해
g(xp)=0이므로 식 (3.13)과 같은 식이 성립된다.

 
   

 
  

 
   



     

또는  
 (3.13)

특히,원점에 최적 결정 평면까지의 거리는 bo/||wo||로 주어지
며,만약 bo>0이면 원점은 최적 결정 평면의 양의방향 쪽에 있고,
bo<0이면 음의방향 쪽에 있게 된다.
만약 bo=0이면 최적 결정 평면은 원점을 통과한다.이러한 대수
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적 결과들은 그림 3.3에서 보여준다.여기에서 훈련 집합       

이 주어졌을 때,최적 결정 평면에 대한 파라메터 wo와 bo을 찾는
것이다.그림 3.3에 나타난 결과에 비추어 (wo,bo)는 식 (3.14)와 같
은 제한 식을 만족해야 함을 알 수 있다.
식 (3.9)에서 패턴들이 선형적으로 분리 가능하다면,식 (3.14)이

만족하도록 wo와 bo을 재정의 할 수 있으며,이를 우리는 정규
(canonical)결정 평면이라 정의한다.


 ≥ fordi=+1 (3.14)


 ≤ fordi=-1

그림 3.3최적 결정 평면에 대한 파라메터 검색
Fig.3.3Findingparameterforoptimum hyperplane

등호를 만족하는 두 식 (3.14)에 대한 특정 데이터 점 {xi,di}를
지지벡터(supportvector)들이라 하며,이러한 벡터들은 학습 기계
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(machine)에 중요한 역할을 담당한다.개념적인 면에서 지지벡터들
은 결정 평면에서 가장 가까이 있는 점들이며,분류하기 가장 어려
운 점들이라 할 수 있다.
이와 같이 지지벡터들은 결정 평면의 최적 위치와 직접적인 관련

을 갖으며,d(s)=+1인 지지벡터 x(s)는 정의에 의해,식 (3.15)와 같다.

 
   (3.15)

식 (3.13)에서 지지벡터 x(s)에서 최적 결정 평면까지의 거리는 식
(3.16)과 같다.

 















    




    
(3.16)

여기에서 (+)기호는 x(s)가 최적 결정 평면의 양의방향 쪽에,(-)기
호는 x(s)가 최적 결정 평면의 음의방향 쪽에 놓여 있음을 알려준다.
그리고 훈련 집합 ʓ을 구성하는 두 클래스간의 분리 마진의 적 값
을 ρ라 놓으면,식 (3.16)으로부터 식 (3.17)이 유도된다.

  
 (3.17)

식 (3.17)은 클래스간 분리 마진을 최대화하는 것이 가중치 벡터
w의 Euclideannorm을 최소화하는 것과 동일함을 말해준다.
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333...444비비비선선선형형형 SSSVVVMMM 설설설계계계

SVM은 기본적으로 선형 분리가 가능한 문제에서 출발하지만 모
든 문제가 선형적으로 분리될 수 없으며,입력 데이터의 선형 분리
가 불가능할 경우 입력 공간을 분리하는 비선형 결정면(nonlinear
decisionsurface)을 이용하게 되는데,비선형 결정면의 식을 분석적
으로 계산해 낸다는 것은 매우 어려운 일이다.이런 경우 SVM에서
는 고차원의 자질공간을 효율적으로 처리하기 위해서 커널 함수를
이용하여 입력 벡터 x를 고차원 자질공간의 벡터로 변형한 후,선형
의 경계선을 찾는 문제로 전환하게 된다.이처럼 커널 함수를 이용
하면 입력 벡터를 자질공간으로 투영시킴으로써 내적에 대한 계산
만을 필요로 하여 계산의 복잡함을 줄이게 된다.즉,낮은 차원의
비선형 함수는 높은 차원에서 선형 함수로 근사화 시킬 수 있기 때
문에 자질공간에서 최적의 평면을 구축하는 것은 결국 입력 공간에
서 비선형 결정 함수를 이용하여 최적의 선형 함수를 결정하는 것
과 동일하게 된다.이러한 비선형 SVM 설계는 내적 커널의 평가에
달려 있다.

333...444...111내내내적적적 커커커널널널

만약 x는 mo차원을 가정한 입력 공간에서 뽑아낸 벡터라 하고,
   

  은 입력 공간에서 특징 공간으로 비선형 변환의 집합이라
놓자.이때 m1은 특징 공간의 차원이다.이러한 비선형 변환의 집합
이 주어졌을 때,식 (3.18)과 같은 결정 평면으로 정의할 수 있다.
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
  



  (3.18)

   
  는 특징 공간과 출력공간을 연결하는 선형 가중치들의

집합이고,b는 bias이며,식 (3.19)같이 표현함으로써 문제들을 간단
히 할 수 있다.


  



  (3.19)

w 0이 biasb를 표시하기 위해 모든 x에 대해    이 가정된
다.식 (3.19)은 기계의 선형 가중치에 대해 특징 공간에서 계산된
결정 평면을 정의하며, 은 특징 공간에 의해 가중치 wj로 공
급되는 입력을 나타내며,식 (3.20)과 같이 전치행렬로 표현도 가능
하다.

     
 (3.20)

정의에 의해 식 (3.21)를 갖는다.

     (3.21)

실제로  은 입력 벡터 x에 대해 특징 공간으로 유도되는 “상”
을 나타내며,이러한 상의 관점에서 간결한 형태로 결정 평면을 식
(3.22)로 정의한다.
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  (3.22)

식 (3.22)에서 특징들의 선형분리를 찾은 특징 공간을 포함한 현
상황에 [부록 A]의 식 (A.4)을 적용하면,식 (3.23)과 같이 나타낼
수 있다.


  



 (3.23)

특징 벡터 은 i번째 예에서 입력 패턴 에 대응하므로 식
(3.18)에 식 (3.19)를 대입하여 식 (3.24)와 같이 특징 공간에서 계산
되는 결정 평면을 정의할 수 있다.


  




  (3.24)

식 (3.24)에서 
는 입력 벡터 x와 i번째 예와 관련한 입

력 패턴 에 의해 특징 공간에서 유도된 두 벡터들의 내적이다.그
러므로 내적 커널은 로 표시하고,Mercer정리[부록 B]에 의
해서 식 (3.25)와 같이 정의된다.

 



  



      

(3.25)
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식 (3.25)의 정의로부터 내적 커널은 대칭 함수이며,간략하게 식
(3.26)과 같이 표현할 수 있다.

       (3.26)

가장 중요한 것은,특징 공간에서 최적의 결정 평면을 설계하기
위해 명확한 형태의 특징 공간을 고려하지 않은 대신에 내적 커널
 을 사용하는 것이다.이는 식 (3.25)를 식 (3.24)에 사용함으
로써 쉽게 보여지며,결과적으로 최적의 결정 평면은 다음의 식
(3.27)과 같이 정의된다.


  



   (3.27)

333...444...222SSSVVVMMM의의의 최최최적적적 설설설계계계

식 (3.25)에서 내적 커널   의 전개는 입력 공간에서 비선형
인 결정 평면을 설계하도록 한다.그러나 특징 공간에서 그것의 상
은 선형이며,이러한 전개에서 다음과 같은 SVM의 제한된 최적화
에 대한 쌍대 형태를 진술할 수 있다.
제한식 (1)은  에 bias  인 관점에서 라그랑지 Q(α)의

최적화를 통해 생긴다.진술된 쌍대성 문제는 내적  
이 내적 커

널 로 바뀐다는 사실을 제외하고는 앞서 설명한 분리될 수
없는 패턴 경우에서와 같은 형태이다.
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식 (3.28)과 같이 표현되는 N*N 행렬인 대칭행렬 K의 ij번째 원
소를   라 한다.

     
 (3.28)

찾아진 라그랑지 승수의 최적값,α o,i로 식 (3.23)을 적용함으로써
특징 공간을 출력공간으로 연결하는 선형 가중치벡터 의 해당 최
적 값을 결정한다.특히,상 은 가중치 벡터 w로 입력의 역할
을 하며,는 식 (3.29)와 같이 정의한다.여기서 는 가 특징
공간에서 얻어진 상이며,의 첫 성분은 최적 biasbo을 나타낸다.

 
 



    (3.29)

<SVM의 제한된 최적화에 대한 쌍대 형태>

훈련 샘플    
 이 주어졌을 때,목적함수를 최대화하는 라

그랑지(Lagrange)승수     
 을 찾는다.

 
  



 


  




  






두 가지의 제한식이 주어진다.

(1)
  



  , (2)≤≤     
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333...444...333내내내적적적 커커커널널널 함함함수수수의의의 종종종류류류

일반적으로 사용되는 커널 함수는 다항식(polynomial)커널 함수,
RBF(RadialBasisFunction)커널 함수,다층 퍼셉트론(multi-layer
perceptron)커널 함수 등 보통 9가지 종류를 많이 사용한다.그 중
비선형 데이터들에서 매우 성능이 좋은 커널 함수인 가우션
(Gaussian)RBF커널 함수,지수(exponential)RBF커널 함수,B-
splines커널 함수,다차원의(multidimensional)다항식 커널 함수를
선정[29]하였다.또한 앞서 말한 4가지와 성능을 비교하기 위해 선
형 데이터들에 매우 성능이 좋은 커널 함수인 다항식 커널 함수,선
형(Linear)Splines커널 함수를 추가로 선정[29]하였으며,이에 본
절에서는 위 6가지 커널 함수를 소개하기로 하겠다.

(1)다항식 커널 함수

다항식 커널 함수는 점승적(dotproduct)으로 처리되기 때문에 두
벡터간의 방향에 의존적이며,결국 동일한 방향을 갖는 벡터들은 다
항식 커널 함수를 이용했을 때 높은 결과값을 갖게 된다.

 ′ ∙′ (3.30)

(2)가우션 RBF커널 함수

일반적으로 가우션 RBF커널 함수는 지지벡터와 검증데이터간의
유클리드 거리와 연관되며,여기서 지지벡터는 RBF의 중심점이 된
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다.σ 값이 커질수록 완만한 결정면을 갖게 된다.

  




 (3.31)

(3)지수 RBF커널 함수

RBF커널 함수에서 제곱부분을 절대값으로 변경된 수식이다.

 ′ 
′  (3.32)

(4)선형 Splines커널 함수

선형 Splines는 유연성 때문에 이 커널 함수를 많이 사용되어지고
있다.k차수의 유한 Splines(τs시간동안 N개의 점으로 구성)는 식
(3.33)과 같다.

 ′
 



′ 
  



 
 ′  (3.33)

무한 Splines([0,1]구간에서)는 식 (3.34)와 같다.

 ′
 



′




 
 ′   (3.34)

k=1일 때,커널은 식 (3.35)와 같이 된다.
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 ′ ′

′∙′ 


∙′ (3.35)

(5)Bsplines커널 함수

선형 Splines과 구조가 비슷한 형태로써,커널의 정의(구간 [-1,1])
는 식 (3.36)과 같다.

 ′ ′ (3.36)

(6)다차원의 다항식 커널 함수

다차원의 커널 구조이며,텐서곱(tensorproduct)의 공식으로 얻어
진 형태로 식 (3.37)과 같다.

 ′ ∏  ′ (3.37)
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제제제 444장장장 제제제안안안된된된 다다다중중중 생생생체체체 인인인식식식 시시시스스스템템템의의의
하하하드드드웨웨웨어어어 구구구성성성

본 장에서는 본 논문에서 제안된 다중 생체 인식 시스템의 설계
및 구현 내용을 설명한다.본 논문에서 사용된 생체 인식 기술은 지
문 인식,화자 인식,RFID 인식 시스템을 각각 사용하여 다중 생체
인식 시스템으로 구성하였고,구현된 다중 생체 인식 시스템을 살펴
보기 위해 본 장에서는 전체 하드웨어 구성을 먼저 살펴본 뒤,다음
5장에서는 각 시스템의 소프트웨어 구성을 살펴보겠다.

444...111전전전체체체 하하하드드드웨웨웨어어어 구구구성성성도도도

그림 4.1은 다중 생체 인식 시스템의 전체 제어부를 나타낸 것으
로 SVM 알고리즘의 성능 평가를 위해 PC를 사용하였는데,제어부
에서는 지문 인식부과 PC와의 통신은 RS-232직렬(serial)통신을
사용하였고,화자 인식부와는 병렬(parallel)통신으로 연결되게 설계
하였으며,마지막으로 RFID 시스템과는 RS-232직렬 통신으로 연
결하였다.이 통신선을 통해 인식여부에 관한 정보 패턴을 수신하
고,수신된 패턴들을 최종 중앙 제어부에서 최종 인식 여부(SVM
알고리즘)를 계산하여 최종 인식을 판단하고,아울러 시각적으로 인
식 여부를 확인하기 위해 데드볼트(DeadBolt)를 연결하여 인식이 결
정될 때 도어락을 열게끔 설계하였다.
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그림 4.1제어보드 전체적인 구성도
Fig.4.1Overallcomponentdiagram ofcontrolboard

444...222지지지문문문 인인인식식식 시시시스스스템템템의의의 하하하드드드웨웨웨어어어 구구구성성성

그림 4.2[부록 C]에서와 같이 지문 인식 보드는 지문 영상의 실시
간 처리를 위해 CPU를 크기와 기능을 고려해 TI사의 TMS320
VC5509를 사용하였고,이 DSP에 지문 영상을 입력받는 지문 센서
부와 지문 영상의 저장과 처리를 위한 플래쉬 메모리 및 SDRAM을
각각 연결하여 설계하였다.총 256개의 지문 템플릿을 저장할 수 있
도록 플래쉬 메모리의 용량은 1MB로 구성하였고,지문 영상을 처리
하기 위해 많은 메모리공간이 필요로 하는데 2MB의 SDRAM을 연
결하여 충분한 메모리 공간을 확보하였다.지문 영상을 입력 받기
위해서 사용된 센서는 최근 많이 쓰이고 있는 반도체 방식의 센서
로서 AuthenTec사의 AFS-8500 모델을 사용하였다.이 센서는
DSP와 병렬 통신방식으로 96×96지문 영상 데이터를 전송한다.실
제 구현된 지문 인식 보드와 제어부의 사진은 그림 4.3과 같다.
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MT28F800B3WGMT28F800B3WGMT28F800B3WGMT28F800B3WG----9 9 9 9 
(Flash (Flash (Flash (Flash 메모리메모리메모리메모리))))

8Mb*16 = 512kWord8Mb*16 = 512kWord8Mb*16 = 512kWord8Mb*16 = 512kWord

지문템플릿지문템플릿지문템플릿지문템플릿 저장저장저장저장 및및및및
실행프로그램실행프로그램실행프로그램실행프로그램 로드로드로드로드 TMS320VC5509TMS320VC5509TMS320VC5509TMS320VC5509

CE1CE1CE1CE1

CE2CE2CE2CE2

IS42S16100IS42S16100IS42S16100IS42S16100----7T 7T 7T 7T 
(SDRAM (SDRAM (SDRAM (SDRAM 메모리메모리메모리메모리))))

16Mb*16 = 1MWord16Mb*16 = 1MWord16Mb*16 = 1MWord16Mb*16 = 1MWord

프로그램프로그램프로그램프로그램 실행실행실행실행 및및및및
메모리메모리메모리메모리 영역영역영역영역

CE0CE0CE0CE0

AFSAFSAFSAFS----8500850085008500
FingerprintFingerprintFingerprintFingerprint

SensorSensorSensorSensor

지문지문지문지문 입력입력입력입력

SPISPISPISPI 제어부제어부제어부제어부

MT28F800B3WGMT28F800B3WGMT28F800B3WGMT28F800B3WG----9 9 9 9 
(Flash (Flash (Flash (Flash 메모리메모리메모리메모리))))

8Mb*16 = 512kWord8Mb*16 = 512kWord8Mb*16 = 512kWord8Mb*16 = 512kWord

지문템플릿지문템플릿지문템플릿지문템플릿 저장저장저장저장 및및및및
실행프로그램실행프로그램실행프로그램실행프로그램 로드로드로드로드 TMS320VC5509TMS320VC5509TMS320VC5509TMS320VC5509

CE1CE1CE1CE1

CE2CE2CE2CE2

IS42S16100IS42S16100IS42S16100IS42S16100----7T 7T 7T 7T 
(SDRAM (SDRAM (SDRAM (SDRAM 메모리메모리메모리메모리))))

16Mb*16 = 1MWord16Mb*16 = 1MWord16Mb*16 = 1MWord16Mb*16 = 1MWord

프로그램프로그램프로그램프로그램 실행실행실행실행 및및및및
메모리메모리메모리메모리 영역영역영역영역

CE0CE0CE0CE0

AFSAFSAFSAFS----8500850085008500
FingerprintFingerprintFingerprintFingerprint

SensorSensorSensorSensor

지문지문지문지문 입력입력입력입력

SPISPISPISPI 제어부제어부제어부제어부

그림 4.2지문 인식 보드의 구성도
Fig.4.2Componentdiagram offingerprintrecognitionboard

그림 4.3구현된 제어부와 지문 인식 보드
Fig.4.3Implementalcontrolandfingerprintrecognitionboard
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음성은 그 특성상 많은 데이터를 가지고 있기 때문에 특징 정보
를 추출하기 위해서는 빠른 산술연산이 필요하다.본 논문에서는
[부록 D]와 같이 이런 점을 감안해서 TI사의 플로팅 포인터 DSP인
TMS320C32(30MIPS)와 SRAM 61C256*4(128Kbyte)를 연결하여
많은 음성데이터를 연산하는데 충분한 메모리 용량을 설계하였으며,
용량이 큰 음성 프로그램과 음성 패턴을 저장하기 위해 64Kbyte
ROM인 27C512를 사용하고 있다.

STRB0STRB0STRB0STRB0

STRB1STRB1STRB1STRB1

IOSTRBIOSTRBIOSTRBIOSTRB

ROMROMROMROM
(27c512)(27c512)(27c512)(27c512)

TMS320C32TMS320C32TMS320C32TMS320C32

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

외부메모리외부메모리외부메모리외부메모리

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

GAL22V10GAL22V10GAL22V10GAL22V10 PPI8255PPI8255PPI8255PPI8255

CODECCODECCODECCODEC
(CS4218)(CS4218)(CS4218)(CS4218)

LCDLCDLCDLCD

SerialSerialSerialSerial

음성음성음성음성
입력입력입력입력

음성음성음성음성
출력출력출력출력

외부출력외부출력외부출력외부출력

음성입력부음성입력부음성입력부음성입력부

STRB0STRB0STRB0STRB0

STRB1STRB1STRB1STRB1

IOSTRBIOSTRBIOSTRBIOSTRB

ROMROMROMROM
(27c512)(27c512)(27c512)(27c512)

TMS320C32TMS320C32TMS320C32TMS320C32

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

외부메모리외부메모리외부메모리외부메모리

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

RAM(61256)RAM(61256)RAM(61256)RAM(61256)

GAL22V10GAL22V10GAL22V10GAL22V10 PPI8255PPI8255PPI8255PPI8255

CODECCODECCODECCODEC
(CS4218)(CS4218)(CS4218)(CS4218)

LCDLCDLCDLCD

SerialSerialSerialSerial

음성음성음성음성
입력입력입력입력

음성음성음성음성
출력출력출력출력

외부출력외부출력외부출력외부출력

음성입력부음성입력부음성입력부음성입력부

그림 4.4화자 인식 보드의 구성도
Fig.4.4Componentdiagram ofspeechrecognitionboard

또한 프로그램의 다운로드는 MPSD-PP용 에뮬레이터(emulator)
를 통해 JTAG 통신 방식을 사용하고 있고,직렬 포트를 통해서 16
bit분해능을 가지고 있는 코덱(CS4218)과 연결하여 음성 데이터의



-47-

입/출력을 담당하고 있으며,XF0와 XF1의 I/O포트를 통해서 CPU
의 동작 상태를 확인하고 있다.그리고 DSP의 외부인터럽트 단자
INT2와 INT3를 통해서 저장모드와 인식모드를 설정할 수 있게 했
다.그림 4.4는 화자 인식 보드의 전체적인 구성도를 나타내며,이
음성 보드의 동작 원리를 보면 다음과 같다.
마이크로부터 입력된 음성 데이터는 코덱을 거쳐 시리얼 통신으

로 TMS320C32코어인 DSP에 전달한다.전달된 음성 데이터는 특
징 정보 추출을 위해 DSP내부에서 MFCC를 처리한 후 미리 저장
된 음성 패턴과 DTW 인식 알고리즘으로 유사도를 계산하여 화자
인식과정을 수행한다.인식결과는 LCD에 표시되며,다중 생체 인식
시스템의 제어부에 그 결과를 전송한다.그림 4.5는 실제 구현된 화
자 인식 보드의 사진이다.

그림 4.5구현된 제어부와 화자 인식 보드
Fig.4.5Implementalcontrolandspeechrecognitionboard
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RFID 시스템의 리더기는 안테나,RF회로부,변복조 회로부,마
이크로프로세서부로 구성된다.표 4.1은 본 논문에서 사용된 리더기
의 특성을 나타냈었다.

표 4.1리더기의 특성
Table4.1Specificationofreader

기기기 능능능 특특특 성성성
RF주파수 13.56MHz,FCC및 CECompliant

전원 공급 4.5～ 5.0DC동작,
5VDC레귤레이터 (6～ 9V 어댑터 입력)

공급 전류 70mA @5V
보드크기 178*88*11mm
RF데이터율 26kbpsISO15693-3,106kbpsISO14443-A
호스트연결 UART,RS-232

호스트데이터율 직렬 통신 9600-115200baudrate
안테나 50Ω 내부 안테나 & 외부 안테나 연결
RF세기 100mW @ 5V
Read범위 100mm 내부 안테나
FlashMCU 펌웨어 업데이트 기능
메모리 256byte사용자 데이터 및 8k프로그램 메모리

외부 표시 장치 LED2개(red/green),부저
충돌 알고리즘 15개까지 가능
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표 4.1의 특성을 가진 리더기는 13.56MHz대의 주파수를 이용하여
RFID 통신을 수행하며,데이터 프로토콜은 ISO15693-3 및 ISO
14443-A이며,호스트(AVR 및 PC)와의 통신은 UART 및 RS-232
통신이며,데이터율은 9600～1152000baudrate이다.
위의 특성을 가진 리더기의 전체 블록도는 그림 4.6과 같으며,아

래의 블록도에서 ATMEL8L은 전체 리더기 제어를 담당하며,RFID
인식 제어부인 ATMEL16L과 통신을 담당한다.그리고 리더기내에
서 RFID 주요 기능을 수행하는 S6700(RI-R6C-001A)의 역할은 표
4.2와 같다.
그림 4.7은 본 논문에서 실제 제작된 RFID 인증기 시스템으로 실

제 리더기와 제어부의 모습을 나타내고 있으며,제어부에는 Atmel
16L및 LCD,키패드로 구성되어 있다[부록 E].리더기와 태그의 통
신 방식은 ISO 14443-A 및 ISO 15693으로 구성되어 있으며,태그
의 모양은 휴대가 간편한 카드 형태로 적용하였다.

표 4.2적용 RFID(S6700)의 주요 기능 및 성능
Table4.2MajorfunctionandperformanceofRFID(S6700)

칩칩칩의의의 기기기능능능 칩칩칩의의의 성성성능능능

Tag와의 통신 근거리 및 중거리 응용 분야 적용
ISO15693-2프로토콜 내장 추가적인 외부 회로의 간소화

ISO14443-2프로토콜 내장
저 전력 소비
50Ω내에서의 200mW RF전력

TransparentMode지원 직렬 통신 기능
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IO IO IO IO 포트포트포트포트
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그림 4.6RFID인증 보드의 구성도
Fig.4.6Componentdiagram ofRFIDrecognitionboard

그림 4.7구현된 RFID인증기 시스템의 전체 모습
Fig.4.7OverallfigureofimplementalRFIDrecognitionsystem
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제제제 555장장장 제제제안안안된된된 다다다중중중 생생생체체체 인인인식식식 시시시스스스템템템의의의
소소소프프프트트트웨웨웨어어어 구구구성성성

본 장에서는 본 논문에서 제안된 다중 생체 인식 시스템의 소프트
웨어 구성을 설명한다.앞서 4장에서 언급된 하드웨어 구성을 토대
로 지문 인식,화자 인식 알고리즘 및 RFID통신 규약을 각각 살펴
보겠다.

555...111전전전체체체 소소소프프프트트트웨웨웨어어어 구구구성성성도도도

본 논문에서 구현된 다중 생체 인식 시스템은 총 3개의 인식 시
스템을 이용하여 직렬 및 병렬 형태로 연결해서 최종 인식하는 시
스템으로 구성하였다.먼저 RFID 인식 시스템에서 인식이 완료되면
병렬로 화자 인식 및 지문 인식을 동시에 실행하게 된다.이후 화자
인식과 지문 인식에서 도출된 매칭값을 기반으로 구성된 각 [0,1]의
범위를 갖는 이차원의 결정 공간의 소속벡터(opinionvector)들은 다
중 생체 인식 시스템의 최종 단계인 등록자와 침입자로 분류하는
과정만을 남겨 두고 있다.등록자와 침입자로 분류할 때의 최적의
상태는 학습과정에서의 분류된 경계면에서 최소의 FAR과 FRR을
갖도록 하는 것 뿐 아니라 실제의 적용 단계에서도 최적의 결과를
얻을 수 있는 타당한 결정 경계면을 형성할 수 있어야 한다.이에
본 논문에서는 SVM을 사용하여 가장 최적의 결과를 얻을 수 있는
결정 평면을 도출하였으며,분류된 SVM 함수를 사용하여 최종 인
식 알고리즘으로 사용하였다.
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제안된 SVM을 이용한 다중 생체 인식 시스템의 전체 소프트웨어
구조는 그림 5.1과 같다.

그림 5.1SVM을 이용한 제안된 다중 생체 인식 시스템의
소프트웨어 구성도

Fig.5.1Softwareblockdiagram ofproposedmulti-modal
biometricsystem usingSVM

본 논문에서는 총 3개의 데이터베이스가 필요한데,RFID태그 정
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보를 가지고 있는 데이터베이스와 화자 인식에 필요한 음성 패턴
데이터베이스,지문 인식에 필요한 지문 패턴 데이터베이스가 필요
하다.먼저 출입자가 들어오면 출입자 카드에 내장되어 있는 RFID
태그 고유번호와 이미 데이터베이스에 입력되어 있는 태그와 일치
하는지 먼저 체크하여 맞으면 병렬 인식 알고리즘(SVM)으로 가지
만,틀리면 인식을 계속 거부한다.이후 RFID인식에서 통과하면 다
음은 병렬 형태의 알고리즘이 실행되는데,4장에서 언급하였듯이 화
자 인식 및 지문 인식이 사용되었다.화자 인식과 지문 인식은 이미
학습된 화자 및 지문 데이터베이스와 비교(matching)하여,각각의
경우에 있어 유사도 값을 부여하고,침입자와 등록자의 결정 공간
(decisionspace)을 형성하며,최종적인 침입자 및 등록자의 결정을
위해 3장에서 언급되었던 SVM을 적용한다.

555...222지지지문문문 인인인식식식 시시시스스스템템템의의의 알알알고고고리리리즘즘즘

본 논문에서 구현된 지문 인식 알고리즘[49]-[56]은 핑거코드
(fingercode)를 응용한 검색 방법을 이용하여 구현하였다.그림 5.2
에서는 지문 인식 알고리즘의 전체 구성을 나타낸 것이다.
지문 인식 시스템의 전체 알고리즘의 구성은 크게 2단계로 사용

자 등록 및 인식으로 되어 있다.전원이 들어오면 초기화 과정을 수
행한 뒤,메뉴에서 지문 등록 및 인식 모드가 나오게 된다.
지문 등록 과정은 지문 영상이 시스템에 입력되면 기준점으로 중

심점을 선정하고,각도에 따라 16개,거리에 따라 5개의 섹터로 나
눈다.그 영역을 웨지링(wedge-ring)이라고 한다.그리고 난 뒤,각
섹터마다 평활화(normalization)를 하고,웨지링에 0도부터 180도까
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지 22.5도 간격으로 8개 방향에 대해 가보(gabor)필터를 컨벌루션
(convolution)수행한다.이렇게 만들어진 영상 신호에 대해 각 섹터
마다 영상 신호의 평균값과 표준편차를 구한다.이러한 표준 편차는
코드 값으로 쓰이고,시스템에서 실제 지문 영상을 대신해 저장되어
지는 핑거코드가 된다.이 핑거코드를 가지고 입력 지문과 저장된
지문간의 유사도를 계산하여 최종 인증하게 된다.

초기화초기화초기화초기화
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그림 5.2지문 인식 알고리즘의 전체 구성도
Fig.5.2Overallcomponentdiagram offingerprint

recognitionalgorithm
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555...222...111지지지문문문의의의 방방방향향향 정정정보보보를를를 구구구하하하는는는 과과과정정정

지문 영상에 가보필터를 적용하기 위해서는 융선들의 방향성을
알아야 하는데,본 논문에서는 융선의 방향 정보를 구하기 위해 영
상 신호의 경사(gradient)를 이용하는 방법을 사용하였고,융선의 방
향 정보를 구하는 방법은 아래와 같다.

<융선의 방향 정보 구하는 알고리즘>

(1)W×W(8,8)크기의 블록들로 지문 영상을 나눈다.

(2)블록내의 각 화소에 대해 소벨(sobel)연산자를 사용하여
경도(gradient),를 계산한다.

(3)계산된 경도들을 이용하여 아래 수식에 따라 블록들의 방향
(orientation)을 평가한다.

  
  



   




  



   



 (5.1)

  
  



   




  



   






 (5.2)

  

  

    (5.3)
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555...222...222지지지문문문의의의 중중중심심심점점점을을을 찾찾찾는는는 방방방법법법

지문의 중심점을 구하는 방법에는 포앙카(poincare)방법과 최대
굴곡(max-curvature)방법,사인콤포넌트(sine-component)를 이용하
는 방법 등 3가지가 있다.본 논문에서는 지문의 방향성 정보를 이
용하여 중심점을 구하는 사인 콤포넌트를 이용하는 방법을 이용하
였으며,중심점을 구하는 알고리즘은 다음과 같다.

<지문의 중심점을 찾는 알고리즘>

(1)5.2.1절과 같이  를 구한다.

(2)지문 이미지를 부드럽게 만들기 위해 LPF필터 처리를 한다.
필터 처리된 결과는  ′ 로 정의한다. ′ 의 수식은
다음과 같다.여기서 W는 2차원 low passfilter이다.

     (5.4)

    (5.5)

′  
 








 







 ×  (5.6)

′  
 








 







 ×  (5.7)
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 ′  

 ′ 

′   (5.8)

(3) ′의 사인 콤포넌트가 처리된 ε를 계산한다.

   ′   (5.9)

(4)중심점인 A값을 초기화한다.

(5)전체 영상영역에 대해서 아래의 그림과 같이 마스크를
씌워서 A(i,j)를 계산한다.A(i,j)가 최대 굴곡율인 곳을
중심점으로 정한다.

 


 


  (5.10)

ε(i,j)=픽셀당 사인 콤포넌트 (i,j)

RRRR IIIIIIII

RRRR IIII RRRR IIII

RRRR IIIIIIII

RRRR IIII RRRR IIII

<A(i,j)의 계산을 위한 마스크 >

(6)블록의 크기를 w',w''(w''<w'<w)로 줄여가면서 반복하되
중심점 탐색 영역은 전 단계에서는 점의 주변 영역으로 제
한한다.
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555...222...333가가가보보보 필필필터터터 (((gggaaabbbooorrrfffiiilllttteeerrr)))

지문 이미지 영상에는 융선(ridges)과 골(valleys)에는 지역(local)
주파수들이 포함되어 있어,전체적으로 보았을 때,이미지가 깨끗하
지 않음을 나타낸다.가보 필터는 이러한 잡음을 제거하고,원이미
지의 융선과 골을 보전하는데,가장 효과적인 필터이다.기존의 논
문에서는 가보 필터를 사용하였는데,본 논문에서는 하프(half)가보
필터를 사용하였다.하프 가보 필터는 가보 필터보다 4배정도 속도
가 빨라 실시간적 시스템에는 적당한 알고리즘이다.이에 대한 상세
한 알고리즘은 다음과 같이 표현된다.

<가보 필터를 이용하여 이미지를 개선시키는 알고리즘>

(1)중심점을 기준으로 16개의 섹터(Sectorize)로 나눈다.

(2)섹터로 나누어진 각 영역을 다음 식을 이용하여 정규화
(Normalization)를 시킨다.

  









 일때  


 

 × 
 

 ≤일때  


 

 × 
 

(5.11)

(3)하프 가보 필터를 통과시킨다.
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555...222...444핑핑핑거거거코코코드드드

가보는 방향성과 주파수 특성을 가진 필터이므로 지문이 가보 필
터와 동일한 방향과 주파수를 가진다면 더욱 증폭되고,그렇지 않는
경우,지문이 일그러지는 현상을 가져온다.이렇게 만들어진 영상
신호에 대해 각 섹터마다 평균값과 표준 편차를 구한다.여기서 표
준 편차의 의미는 클수록 지문이 가보 필터와 동일한 방향과 주파
수를 갖는다는 의미를 갖고,표준 편차가 작을수록 지문의 방향성이
나 주파수가 가보와 다르다는 걸 의미한다.이러한 표준 편차는 코
드 값으로 쓰이고,이에 시스템에서 실제 지문영상을 대신해서 압축
되어진 핑거코드가 사용되게 된다.이러한 핑거코드는 8방향의 가보
필터를 이용해서 만들어지므로,각 각도에 따른 핑거코드가 만든 값
은 지문 영상이 어떻게 구조적으로 형성되어져 있는지를 표현하게
되며,식 (5.13)은 핑거코드의 수식이다.

 


   (5.13)

      





 × × (5.12)

여기서 θ는 가보 필터의 방향,f는 융선의 주파수,δx를 x축
표준편차,δy를 y축 표준편차를 의미한다.
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여기서 은 섹터 에서의 픽셀 수, 는 섹터 에서의 가보 필
터링의 영상 신호 평균값,(x,y)은 섹터 에서 방향의 가보 필
터링 후 영상신호,은 웨지링 마스크의 i번째 섹터를 의미한다.

555...222...555인인인식식식단단단계계계 :::유유유클클클리리리드드드 거거거리리리법법법 (((eeeuuucccllliiidddeeeaaannndddiiissstttaaannnccceee)))

지문 인식에서 사용되는 알고리즘은 유클리드 거리법을 사용하였
는데,이는 인식 속도가 간단하면서 효율적인 장점 때문에 적용하였
다.지문 데이터베이스에는 각 지문별로 핑거코드 값들이 저장되어
있으며,인식 시 입력된 핑거코드값과 기존 데이터베이스의 핑거코
드값들과 각각 유클리드 거리를 계산하여 가장 적은 것을 인식하게
된다.지문 데이터베이스에 저장되어 있는 지문 템플릿은 0도,22.5
도,45도,67.5도,90도 방향으로 회전시켜 한 지문당 총 5개의 템플
릿을 저장시켰다.이는 다음의 식 (5.14)로 표현되며,지문의 방향성
을 보완하기 위해서이다.


′′
′ 

 ×
′ ×

(5.14)

식 (5.15)는 유클리드 거리법에 관련된 수식이며,데이터베이스에
저장되어 있는 지문 특징 값들과 새로 입력되어진 지문 특징 값과
거리의 절대값을 구해서 가장 적은 값이 최종 인식으로 출력된다.
여기서 은 데이터베이스 지문 템플릿들,는 입력 지문을 의미

한다.
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  


 
 (5.15)

555...333화화화자자자 인인인식식식 시시시스스스템템템의의의 알알알고고고리리리즘즘즘

본 논문에서 실제 설계된 전체 화자 인식 알고리즘은 그림 5.3과
같다.
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그림 5.3화자 인식 알고리즘의 전체 구성도
Fig.5.3Overallcomponentdiagram ofspeech

recognitionalgorithm
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기존의 화자 인식 알고리즘은 HMM(Hidden Markov Models),
DTW(DynamicTimeWrapping),VQ(VectorQuantization),GMM
(GaussianMixtureModel)등 여러 가지 알고리즘을 이용하여 개발
되었으며,성능면에서는 GMM이 가장 좋은 방법으로 검증되었다.
그러나 GMM은 훈련과정을 통해서만 인식함으로써 실제 시스템에
적용하기 위해서는 많은 문제점이 있다.본 논문에서 제안하는 화자
인식 알고리즘[57]-[61]은 실시간 화자 인식을 위해 간단하면도 성
능이 뛰어난 DTW 알고리즘을 적용하였다.

555...333...111음음음성성성 추추추출출출

음성의 검출은 화자 인식 성능에 큰 영향을 미친다.이것은 마이
크를 통해서 들어온 음성 데이터로부터 실제 음성 영역만 검출하는
것이다.여기에는 검출점으로부터 영교차율을 측정해서 교차율이 높
으면 유성음으로,교차율이 낮으면 무성음으로 판별하는 방식인 영
교차율(ZCR:ZeroCrossingRate)방식과 음성 신호의 구간 당 에
너지를 계산해서 일차적으로 유성음 부분만 검출하는 절대 에너지
방식(shorttimeenergy)이 있다.
본 논문은 실시간으로 음성을 처리하기 때문에 실시간에서 비교

적 성능이 떨어지는 영교차율은 적용하지 않았으며,절대에너지 방
식만을 사용했다.절대 에너지는 무성음보다 유성음부분이 크다는
이론을 바탕으로 하고 있으며,한 프레임의 절대에너지는 식 (5.16)
과 같이 정의된다.


  

 

 (5.16)
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식 (5.16)의 x(n)은 마이크에서 입력받은 음성 데이터,N은 프레
임의 길이,E는 절대에너지를 나타낸다.각 프레임의 절대 에너지
가 설정된 값보다 크면 이 구간을 실제 음성으로 간주한다.
본 논문에서는 음성 프레임의 길이를 100으로 설정하고,데이터의

손실을 방지하기 위해서 프레임을 중복시키는 방식인 프레임 블록
킹을 30으로 적용하고 있다.음성 구간 추출은 절대 에너지가 설정
된 값보다 큰 프레임이 6개 이상이 되면 그 부분은 유성음 구간으
로 간주하여 메모리에 저장이 되고,이후 절대 에너지가 설정된 값
보다 작은 프레임이 20개 이상이 되는 무성음 구간까지 음성의 끝
점을 검출하여 저장하였다.아울러 끝점이 검출되면 20프레임의 무
성음 구간 중 15프레임은 버리고,나머지 5프레임만을 음성 영역으
로 사용하였다.

555...333...222 음음음성성성 특특특징징징 정정정보보보 추추추출출출

음성 데이터양은 인식 알고리즘을 실시간으로 처리하기에는 상당
히 크므로 이 데이터를 효율적으로 줄여야 한다.이러한 처리를 위
해 특징 정보 추출 과정이 필요하다.본 논문에서는 MFCC(Mel-
FrequencyCepstrum Coefficient)방식을 사용하여 음성의 특징 정
보를 추출하였다.MFCC의 처리 절차는 그림 5.2의 특징 정보 추출
부에 나타난 것과 같다.프리엠파시스(pre-emphasis)처리 후,해밍
윈도우(hammingwindow)를 씌우고,FFT(FastFourierTransform)
를 수행하여 주파수영역으로 변환한다.변환된 값들을 그림 5.6과
같이 미리 설정되어진 MFCC 대역필터뱅크를 통과시키고,로그화,
DCT (DistanceCosineTransform)을 거치면 프레임당 12개의 계수
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값들을 구할 수 있으며,이 값들이 음성의 특징 정보가 된다.

5.3.2.1프리엠파시스

프리엠파시스 방식은 검출된 음성 영역의 저주파 성분을 약화시
키고 고주파 성분만을 강조시켜 마이크에서 많이 발생된 음성 신호
의 DC성분을 제거하는 방식이며,프리엠파시스는 식 (5.17)과 같이
나타낸다.여기서 S(n)은 검출된 음성 데이터이고,프리엠파시스 계
수 a는 0.95를 사용했을 때 최적의 결과가 나왔다.

  ≺ ≺   (5.17)

5.3.2.2해밍 윈도우

프리엠파시스 처리를 한 음성 데이터는 각 프레임의 시작과 끝에
서 신호의 불연속이 발생하는데 이것을 최소화시키기 위해 해밍윈
도우를 사용한다.x(n)은 프리엠파시스 처리된 음성 신호이고,해밍
윈도우 w(n)은 식 (5.19)와 같이 표현된다.여기서 N은 프레임의
길이이다.이러한 해밍 윈도우와 입력 의 곱은 식 (5.18)과 같이 된
다.

 ∙ (5.18)

 
  ≺ ≺  (5.19)
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5.2.2.3MFCC

캡스트럼 분석 방법 중 인간의 청각 특성을 이용한 것으로 멜 캡
스트럼이 있다.멜(Mel)은 톤 신호의 인지된 피치 또는 주파수 측정
치를 나타내는 단위로서,인간의 청각 시스템이 피치를 선형적으로
인지하지 않는 것처럼 톤 신호의 물리적인 주파수에 선형적으로 대
응하지 않는다.Stevens와 Volkman은 임의로 1000Hz를 1000mel로
선정하고,사람들에게 인지된 피치가 기준 주파수의 두 배가 되도록
변화시켜 이를 2000mel로 표기하였다.이러한 방법으로 실제 물리적
인 주파수와 인지된 주파수사이의 대응 관계를 구하였다.이 대응관
계를 보면 1kHz이하에서는 선형적으로 1kHz이상에서는 대수적
(logscale)으로 대응됨을 볼 수 있다.멜과 주파수사이의 대응 관계
를 근사적으로 식 (5.20)과 같이 나타낼 수 있다.여기서 Fmel는 각각
근사식에 의해 구해진 인지된 주파수이고,FHz는 실제주파수를 나타
낸다.

 
  (5.20)

해밍 윈도우 처리가 된 음성 데이터를 FFT 처리하여 주파수영역
으로 변환 한 뒤,그림 5.4의 멜 캡스트럼 삼각대역 필터를 통과한
다.통과한 신호는 로그화를 거친 후,식 (5.21)을 통해 프레임당 

개의 멜 캡스트럼 계수값이 나오게 된다.여기서 는 로그화를 거
친 음성 신호이고 는 필터의 계수이며,는 멜 캡스트럼 계수의
차수이다.본 논문에서는 12차의 멜 캡스트럼 계수 을 구하였다.
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1KHz1KHz1KHz1KHz
2KHz2KHz2KHz2KHz 3KHz3KHz3KHz3KHz

주주주주파파파파수수수수

크크크크기기기기

1111

선형적 대수적으로 증가
4KHz4KHz4KHz4KHz

그림 5.4멜 캡스트럼 삼각대역 필터
Fig.5.4Trianglebandwidthfilterbankofmel-cepstrum

 


 



 
 ∙

  (5.21)

5.2.3 화자 인식 매칭 알고리즘

본 논문에서 사용된 화자 인식 알고리즘인 DTW는 입력 패턴과
참조 패턴 사이의 거리를 측정해서 그 유사도를 측정하는 방법이다.
다시 말하면,제한된 경로 내에서 단조 증가를 통해서 가장 가까운
거리를 판별 및 유사도를 측정한다.
예를 들어,길이가 M인 입력 음성 패턴을 T =T(1),T(2),...,T(M)

길이가 N인 기준 패턴을 R=R(1),R(2),...,R(N)이라고 하면,두 패
턴 간의 유사도 d는 다음 식 (5.22)와 같이 누적거리로 표현된다.


  



 (5.22)

이때 는 R의 n번째와 T의 W(n)번째의 국부적
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유사도(localdistance)이며,DTW는 두 패턴간의 누적 거리 최적화
를 하는 (m,n)평면의 최적 경로 m=W(n)를 찾는 방법이다.
본 논문에서는 지역거리는 유클리드 거리법을 사용하고 있으며,

지역 제약방법은 ITAKURA방식을 사용하고 있으며,이 방식의 경
우 기준 모델 집합의 작성은 간단하다.인식하고자 하는 명령어들을
발음하고 분석한 후 연속된 프레임들의 특징 벡터들을 저장하고 있
으면 된다.인식 시에는 입력된 음성을 분석해 특징 벡터를 추출한
후 이들 기준 모델 집합의 구성원과 개별적으로 DTW를 수행하여
가장 적은 누적 거리를 주는 구성원을 찾으면 된다.보통 음성 인식
에서는 DTW 알고리즘을 이용하여 고립단어 인식에 많이 사용하지
만,화자 인식에 사용하기 위해서 본 논문에서는 패턴 매칭의 유사
도 값(distancevalue)을 사용하였다.

555...333RRRFFFIIIDDD시시시스스스템템템의의의 통통통신신신 방방방식식식

본 논문에서 사용되어진 리더기의 프로토콜은 근접(Proximity)결
합 스마트 카드용 ISO14443-A 및 ISO 15693[62-67]으로 구성되어
있다.

5.3.1ISO14443-A

표준 ISO 14443은 비접촉 근접 결합 스마트카드의 동작 방법과
동작 파라미터를 설명하고 있다.표준은 총 4개의 Part로 구성되어
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있는데,Part1은 물리적 특성을 규정되어 있으며,Part2는 무선 주
파수 전력과 신호 접속을 설명하며,Part3은 초기화 및 충돌 방지
를 정의하고 있다.마지막으로 Part4에서는 전송 프로토콜을 규정
하고 있다.

5.3.2ISO15693

표준 ISO 15693은 비접촉 인접 결합 스마트카드의 동작 방법과
운영 파라미터에 대하여 설명하고 있다.이들은 접근 제어 시스템에
서 사용되는 것과 같은 동작 거리 1m 이내의 스마트카드들이다.이
표준은 총 4개의 Part로 구성되어 있는데,Part1은 물리적 특성,
Part2는 무선 주파수 전력과 신호 인터페이스와 프레임,Part3은
프로토콜를 각각 정의하고 있다.마지막으로 Part4에서는 애플리케
이션의 등록을 규정하고 있다.
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제제제 666장장장 실실실험험험 및및및 결결결과과과 분분분석석석

본 논문의 실험은 총 5단계로 구성되어 있다.첫 번째로 RFID인
식 시스템을 통해 RFID 태그와 리더기를 통해 실시간 인식 테스트
의 결과를 먼저 살펴보고,두 번째로 음성의 특징 정보 추출과정을
통해 실제 처리된 결과를 살펴보고,세 번째로 지문의 특징 정보 추
출과정에 의해 처리된 결과를 살펴보겠다.이어 본 논문에서 제시한
다중 생체 인식시스템의 구성 요소인 지문,화자 인식을 부분별로
실험한 결과를 살펴보며,마지막으로 본 논문에서 제시한 SVM을
이용한 다중 생체 인식 테스트를 수행하기 위해 Matlab을 이용하여
실제 등록자와 침입자를 분류하는 실험 및 성능 테스트를 시도하였
다.

666...111RRRFFFIIIDDD인인인식식식 테테테스스스트트트 실실실험험험

본 논문에서 사용된 RFID 리더기(reader)와 태그(tag)는 (주)펌시
스에서 출시한 RFID 리더기 모듈을 사용하였고,본 RFID 리더기의
인식 기능만을 사용하여 그림 4.6과 같이 재설계하여 RFID인증 시
스템으로 개발하였다.본 논문에서 인식률 테스트를 위해 수동형 태
그(건전지가 없는 타입)10개를 준비하여 10명의 사용자에게 할당하
고,각각 100번의 테스트를 수행하였으며,이에 대한 결과는 표 6.1
과 같이 리더기와 태그의 거리가 없을 때에는 인식률이 100%였으
며,인식 속도 또한 굉장히 빠른 속도로 수행하였다.하지만 거리가
점점 멀어짐에 따라 인식률 및 인식 속도는 현저히 떨어졌으며,
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20cm 이상의 거리에서는 인식이 거의 이루어지지 않았다.이의 측
정 결과를 토대로 인식 거리는 0~5Cm가 가장 적당함을 알 수 있
었다.

표 6.1RFID인식률 실험
Table6.1TestofRFIDrecognitionrate

리리리더더더기기기와와와 태태태그그그와와와의의의 거거거리리리 평평평균균균 인인인식식식률률률 평평평균균균 인인인식식식 시시시간간간

0cm 100% 0.1ms

5cm 100% 0.15ms

10cm 95% 0.52ms

15cm 67% 1.14ms

20cm 15% 환경 변수에 심함

666...222음음음성성성 특특특징징징 추추추출출출

화자 인식에 사용된 전체 음성 데이터베이스는 그림 6.1과 같다.
모두 10명의 사람이 각각 3번씩 발성하여 총 30개의 음성 파일을

데이터베이스에 저장시켰다.저장시킨 패턴의 음성은 본인의 이름
(표에서는 이름을 이니셜로 표기함)을 발성하였고,30개의 음성에
대한 특징 정보들을 화자 인식 시스템의 메모리에 저장시켰다.특징
정보 추출과정(MFCC)을 거친 음성의 특징 정보 패턴은 그림 6.2와
같이 나타났다.
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그림 6.1화자 인식에 사용된 음성 데이터베이스
Fig.6.1Usingspeechdatabaseinspeechrecognition

그림 6.2 추출된 음성 특징 데이터베이스
Fig.6.2Databaseoftheextractedspeechfeaturepattern
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666...333지지지문문문 특특특징징징 추추추출출출

지문 인식을 수행하기 위해서는 우선 핑크 코드의 지문 등록 단
계를 수행해야 한다.AuthenTec사의 AFS-8500반도체 지문 센서
로부터 한 사람당 3개의 지문을 입력하였으며,이런 식으로 하여 총
10명의 지문을 저장하였다.그림 6.3은 인식하고자 하는 사람의 지
문 데이터베이스이며,총 10명의 지문을 총 30개 취득하였고,이 30
개의 지문을 본 논문에서 제안된 지문 인식 알고리즘인 핑거코드를
이용하여 특징을 추출하였다.이 특징 정보들을 이용하여 유클리드
거리법을 통해 지문 인식을 수행하게 된다.

그림 6.3지문 인식에 사용된 지문 데이터베이스
Fig.6.3Usingfingerprintdatabaseinfingerprintrecognition
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666...444지지지문문문 및및및 화화화자자자 인인인증증증율율율 테테테스스스트트트

인식률을 평가하는 기준으로는 2가지가 있다.그 첫째는 접근이
허락되지 않은 사람을 통과시키는 오류인 타인수락율(FAR :False
AcceptanceRatio)이다.이 비율이 1%라면 100번의 인식이 수행되
는 동안 1번의 오인식이 발생하였다는 것이다.즉 타인수락율이 높
을수록 시스템에서는 치명적이 된다.일반적인 보안을 목적으로 하
는 시스템에서 그 기술의 우위를 가늠하는 대표적인 척도로 대개
이 FAR이 꼽힌다.두 번째는 출입이 허락된 사람을 통과시키지 않
는 오류,즉 본인거부율(FRR:FalseRejectionRatio)이다.이 오류
율이 높다면 당연히 출입해야 할 사람인데도 출입불가가 되는 것이
다.따라서 현실에서 상용화되기 위해서는 이 비율을 최소화시키는
것이 곧 시스템의 보안성을 높여 안정성 면에서 신뢰를 얻을 수 있
다.이에 본 절에서는 지문과 음성에 대해 각각 FRR과 FAR을 테스
트를 각각 시도하였다.

666...444...111화화화자자자 인인인식식식 테테테스스스트트트

화자 인식 테스트는 그림 6.4와 같이 SITK-32C용 개발 소프트웨
어에 본 논문에서 제안했던 화자 인식 알고리즘을 프로그램한 뒤
DSP보드에 다운로드 시켜 화자 인식 테스트를 수행하였다.
화자 인식의 인식률을 테스트한 결과는 표 6.2와 같다.화자 인식

FRR테스트는 총 10명이 150번씩 발성 테스트를 한 결과를 보여주
며,FRR은 8.6%로 나타났다.본 논문에서는 초기 유사도 값을 30으
로 설정하였으며,30이하일 때만을 화자 인식에 성공하고,30이상일
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때는 등록되지 않은 음성이나 침입자라 판단하여 화자 인식을 거부
하게끔 동작하여 실험하였다.표 6.3에서는 타인이 발음하여 인식을
시도한 경우의 FAR테스트 결과를 나타낸 것이고,실험은 각 단어
별로 본인을 제외한 나머지 사람들로 구성하여 랜덤하게 테스트를
수행하였고,FAR은 2.33%로 나타났다.

그림 6.4실제 화자 인식 테스트 과정
Fig.6.4Processofrealtestinspeechrecognition

표 6.2화자 인식 FRR실험 (단위/회)
Table6.2FRRtestofspeechrecognition

단단단어어어명명명 인인인식식식횟횟횟수수수 거거거부부부횟횟횟수수수 평평평균균균 유유유사사사도도도

KJH 138 12 25.9
RHS 145 5 23.5
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표 6.3화자 인식 FAR실험(단위/회)
Table6.3FARtestofspeechrecognition

단단단어어어명명명 인인인식식식횟횟횟수수수 거거거부부부횟횟횟수수수 평평평균균균 유유유사사사도도도

KJH 0 150 120.4
RHS 4 146 97.5
JWI 0 150 130.8
LSB 9 141 70.1
KDH 3 147 92.3
KJW 0 150 100.3
MHG 0 150 111.7
KJM 10 140 99.3
SCW 8 142 120.2
LCK 1 149 140.2

JWI 125 25 35.1
LSB 140 10 24.7
KDH 139 11 25.2
KJW 135 15 30.2
MHG 145 5 22.8
KJM 119 31 36.1
SCW 146 4 20.8
LCK 139 11 24.4
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666...444...222 지지지문문문 인인인식식식 테테테스스스트트트

본 절에서는 지문 인식 알고리즘인 핑거코드 알고리즘에 대한 실
험을 수행한 결과를 나타내며,임베디드 형태의 지문 인식 시스템에
서는 시각적인 환경이 없기 때문에,이를 그래픽적으로 보여주기 위
해 테스트환경을 Matlab으로 구현해야 하는데,이에 5장에서 설명한
핑거코드를 이용한 지문 인식 알고리즘 기법을 Matlab에 프로그램
하여 각 세부적 실험을 실시하였다.
그림 6.5에서는 핑거코드 알고리즘에서 불필요한 부분을 제거해

주는 부분인 croppedpoint단계로 원이미지에서 필요 없는 여백의
부분을 잘라낸 것을 확인할 수 있다.

그림 6.5 지문 전처리 단계 중 croppedpoint처리
Fig.6.5Croppedpointstepinprocessoffingerprint

preprocessing
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그림 6.6에서는 핑거코드 알고리즘에서 섹션화 과정으로 원이미지
에서 중심점을 찾아 정해진 크기의 반경 내의 영역만 뽑아내는 과
정이다.

그림 6.6 지문 전처리 단계 중 sectorizedpoint처리
Fig.6.6Sectorizedpointstepinprocessoffingerprint

preprocessing

그림 6.7에서는 핑거코드 알고리즘 중에서 정규화 과정으로 원이
미지에서 필요한 이미지만을 추출해내는 과정으로 필요 없는 잡음
을 제거하여 깨끗한 이미지로 복원하는 작업을 수행하고,이후 정규
화 과정을 걸친 지문 이미지는 그림 6.8과 같이 가보 필터 처리 과
정을 수행한다.
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그림 6.7 지문 전처리 단계 중 normalizedpoint처리
Fig.6.7Normalizedpointstepinprocessoffingerprint

preprocessing

그림 6.8 지문 전처리 단계 중 gaborfilter처리
Fig.6.8Gaborfilterstepinprocessoffingerprintpreprocessing
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이후 가보 필터를 걸친 지문 이미지는 22.5도의 각으로 회전하면
서 각 방향별로 특징 이미지를 추출하는 과정이 수행하는데,이는
그림 6.9에서와 같이 핑거코드 알고리즘 중에 convolution처리 과정
이라 한다.마지막으로 그림 6.10에서는 핑거코드 추출 과정으로,최
종 인식 알고리즘에 필요한 각도별 벡터 값을 뽑아내는 과정이다.
이렇게 추출된 지문 핑거코드 값들은 데이터베이스에 저장한 뒤,

인식 모드에서 새로운 지문이 들어오면 핑거코드 값을 추출한 뒤,
데이터베이스에 저장된 지문들의 핑거코드 값과 유클리드 거리법으
로 각각 거리를 계산한 뒤,제일 작은 거리값이 나온 벡터를 최종
인식하게 되는데,그에 대한 예로 그림 6.11에서는 2번째 핑거코드
와 일치한 결과를 표시한 것이다.

그림 6.9 지문 전처리 단계 중 convolution처리
Fig.6.9Convolutionstepinprocessoffingerprintpreprocessing



-80-

그림 6.10 지문 전처리 단계 중 핑거코드 추출
Fig.6.10Featuringfingercodestepinprocessoffingerprint

preprocessing

그림 6.11 지문 인식 결과
Fig.6.11Resultoffingerprintrecognition
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아울러 임베디드 형태의 지문 인식 시스템에서의 실제 테스트는
등록된 10명의 사람이 각자의 지문을 150번의 반복적인 테스트를
수행하였으며,지문 인식 FRR 테스트를 수행한 결과를 종합적으로
정리한 것은 표 6.4와 같다.
본 논문에서는 지문의 유사도 값을 10으로 초기에 설정하여 인식

기에 적용하였으며,만약 10이하일 때만을 지문 인식에 성공하고,
10이하일 때는 등록되지 않거나 침입자로 판단하여 지문 인식을 거
부하게끔 설계하였다.

표 6.4지문 인식 FRR실험(단위/회)
Table6.4FRRtestoffingerprintrecognition

단단단어어어명명명 인인인식식식횟횟횟수수수 거거거부부부횟횟횟수수수 평평평균균균 유유유사사사도도도

KJH 147 3 8.5
RHS 148 2 7.8
JWI 138 12 9.8
LSB 148 2 5.2
KDH 140 10 9.5
KJW 146 4 4.3
MHG 148 2 3.3
KJM 142 8 9.0
SCW 145 5 5.7
LCK 146 4 4.1

본 논문에서 사용된 지문 인식 시스템의 단독 인식률 테스트에서
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는 모든 사용자에서 오인식률이 작게 발생하였으며,평균 인식된 유
사도 값은 10이하로 나왔으며,평균 본인 거부율은 3.5%로 낮은 비
율이 나왔다.
아울러 지문 인식 FAR 테스트를 수행한 결과를 정리한 것은 표

6.5와 같은데,표와 같이 타인 인식에 관한 비율은 1.7%로 거의 이
루어지지 않았지만,SF영화에서와 같이 지문의 위변조가 쉽기 때문
에 FAR의 비율은 상당히 올라갈 것으로 사료된다.

표 6.5지문 인식 FAR실험
Table6.5FARtestoffingerprintrecognition

단단단어어어명명명 인인인식식식횟횟횟수수수 거거거부부부횟횟횟수수수 평평평균균균 유유유사사사도도도
KJH 2 148 39.8
RHS 4 146 42.3
JWI 2 148 40.1
LSB 3 147 37.3
KDH 1 149 52.1
KJW 2 148 41.8
MHG 5 145 26.4
KJM 4 146 29.8
SCW 2 148 35.6
LCK 1 149 49.2
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666...555 SSSVVVMMM의의의 커커커널널널 함함함수수수 선선선택택택 실실실험험험

제안한 다중 생체 인식 기법의 SVM 성능을 평가하기 위해서는
SVM의 다양한 커널 함수(kernelfunction)를 통해 침입자 그룹과
등록자 그룹으로 분할하는 최적의 함수를 찾는 것이 첫 번째 목표
이다.본 절에서는 지문 인식에서 나온 유사도와 화자 인식에서 나
온 유사도 값을 0에서 1사이의 값으로 정규화 시켰다.
이미 앞에서 사용된 10명의 사람을 등록자로 등록하였으며,그 외

5명의 침입자를 추가하여 실험을 수행하였는데,총 15명이 각각 20
번씩 인식 테스트를 한 300개의 데이터를 생성하였다.그림 6.12에
서 밝은색(파란색)점들은 등록자 그룹이며,희미한(빨간색)점들은
침입자 그룹이며,본 논문에서 학습할 커널 함수는 다음의 7가지 함
수로 사용하여 실험하였다.

그림 6.12SVM에서 학습할 데이터
Fig.6.12TrainingdatainSVM
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① Linear커널 함수 -지지 벡터의 수 :84개(32.1%)

그림 6.13Linear커널 함수에서 분류된 데이터
Fig.6.13Classifieddatainlinearkernelfunction

② Polynomial커널 함수 -지지 벡터의 수 :85개(32.4%)

그림 6.14Polynomial커널 함수에서 학습된 데이터
Fig.6.14Classifieddatainpolynomialkernelfunction



-85-

③ GaussianRBF커널 함수 :지지 벡터의 수 :249개 (95%)

그림 6.15GaussianRBF커널 함수에서 학습된 데이터
Fig.6.15ClassifieddataingaussianRBFkernelfunction

④ Linearspline커널 함수 :지지 벡터의 수 :55개 (21%)

그림 6.16Linearspline커널 함수에서 학습된 데이터
Fig.6.16Classifieddatainlinearsplinekernelfunction
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⑤ Bspline커널 함수 :지지 벡터의 수 :27개(10.3%)

그림 6.17Bspline커널 함수에서 학습된 데이터
Fig.6.17ClassifieddatainBsplinekernelfunction

⑥ ExponentialRBF커널 함수:지지 벡터의 수:52개(19.8%)

그림 6.18ExponentialRBF커널 함수에서 학습된 데이터
Fig.6.18ClassifieddatainexponentialRBFkernelfunction
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⑦ 다차원의(multidimensional)다항식 커널 함수 :분류 되지 않음

위 7가지 커널 함수를 통해 실험한 결과 Bspline커널 함수로 지
지벡터내의 벡터수가 27개(10.3%)로 가장 낮게 나와 본 논문의 커널
함수로 가장 효율이 좋은 것으로 나타났다.이는 위와 같은 커널 함
수를 이용함으로써,데이터 분포의 분류에 있어 경계면의 비선형적
특성에 대해 더 나은 구조를 형성 할 수 있음을 의미한다.이러한
결정 경계면(decisionboundary)은 기존의 분류 방법에 있어서의 경
험적인 요소를 최대한 배제한 채로,현재의 데이터의 분포 경향으로
부터 구조적인 마진을 최대화시키는 방향으로 형성함으로써 학습
단계에서 이루어진 결정 경계면이 실제 적용되는 경우에 있어서도
주관적인 오류를 줄이고,데이터의 분포경향에 맞추어 최적의 분류
성능을 보이게 된다.또한 데이터 분포 경향의 복잡도가 증가하더라
도,분포의 구조적인 측면에 따른 오류를 최소화 하는 방향으로 경
계면을 지정하는 SVM의 특성에 따라 별 다른 비용이 없이도 최적
의 경계면을 형성할 수 있게 된다.

666...666 다다다중중중 생생생체체체 인인인식식식기기기의의의 SSSVVVMMM 성성성능능능 실실실험험험

일반적으로 생체 인증에 있어서의 성능은 FAR과 FRR을 대수적
으로 합한 값을 기준으로 하고 있으므로,이에 대한 값을 포함시킨
다.이러한 FAR,FRR의 합은 값이 낮을수록 생체 인식 시스템의
성능이 높은 것으로 평가 받고 있다.
이에 다중 생체 인식기인 SVM의 성능을 비교하기 위해서는 2장
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에서 언급된 가중치 합,퍼지 적분,결정 트리 알고리즘을 이용하여
FAR 및 FRR를 실험한 결과와 Bspline커널 함수를 적용한 SVM
알고리즘의 FAR및 FRR실험한 결과를 각각 비교해 볼 필요가 있
다.
이에 표 6.2에서 표 6.5에서 나온 결과인 단일 생체 인식 시스템

의 FAR및 FRR결과와 다중 생체 인식 시스템의 FAR및 FRR를
비교하였는데,동일한 실험을 위해 가중치 합,퍼지 적분,결정 트리,
SVM 인식률 실험을 각각 1500번(10명*150)씩 실험을 수행하였다.
아울러 가중치 합,퍼지 적분,결정 트리 알고리즘을 본 논문에서
제안된 다중 생체 인식 시스템에 적용하기 위해서는 표 6.6과 같은
제약된 설정값으로 실험을 수행하였다.

표 6.6각 알고리즘별 설정값
Table6.6Settingvalueofeachalgorithm

알알알고고고리리리즘즘즘

가가가중중중치치치 합합합 퍼퍼퍼지지지 적적적분분분 결결결정정정 트트트리리리

알고리즘별
설정값

-임계값 :16
-가중치 비율
지문 :70%
음성 :30%

-퍼지 척도
:지문,음성
동일하게
적용

-지문
min:10
max:30

-음성
min:30
max:90

또한 SVM 알고리즘이 적용된 다중 생체 인식 시스템은 6.5절에
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서 증명된 바와 같이 Bspline커널 함수을 적용하여 학습단계에서
SVM의 최적의 결정 경계면을 형성하였고,여기서 도출된 파라메터
(parameter)를 그림 6.19에 나타나 있는 것처럼 다중 생체 인식 알
고리즘(SVM)에 이식시켜 인식률 테스트를 수행하였다.

그림 6.19본 논문에서의 SVM 구조
Fig.6.19SVM Structureinthispaper

표 6.7을 보면 가중치 합 방법의 다중 생체 인식 시스템의 경우에
는 단일 생체 인식 시스템의 FAR+FRR비율보다 더 높게 나와 성
능이 가장 좋지 않는 것으로 나왔으며,퍼지 적분을 이용한 다중생
체 인식 시스템은 단일 생체 인식 시스템 보다는 조금 효과적이지
만 FRR+FAR의 비율이 8.4%로 너무 높아 실제 생체 인식 시스템으
로 적용하기에는 부족한 경향[4]이 있다.
하지만 결정 트리 방법의 경우에는 에러율이 0.8%로 결정 공간에

서의 데이터의 분포를 직접 관찰하면서 주관적으로 설계하였기 때
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문에 성능이 좋지만,이는 많은 실험을 통해 min,max값을 정해야
하므로 이 또한 좋은 시스템이라 할 수는 없을 것이다.결론적으로
다중 생체 인식률 실험에서 제안한 SVM을 이용한 방법이 다른 알
고리즘(가중치 합,퍼지 적분,결정 트리)에 비해 월등히 성능이 좋
은 것으로 나타났다.

표 6.7단일 생체 인식과 다중 생체 인식과의 비교 실험
Table6.7Comparativetestbetweensingleandmulti-modal

biometricrecognition

단단단계계계
종종종류류류

인인인식식식 실실실험험험 결결결과과과

FFFAAARRR FFFRRRRRR FFFAAARRR+++FFFRRRRRR

단일(화자 인식) 2.33% 8.6% 10.93%

단일(지문 인식) 1.7% 3.5% 5.2%

다중(가중치 합) 5.33% 6.8% 12.13%

다중(퍼지 적분) 4.8% 3.6% 8.4%

다중(결정 트리) 0.8% 2.4% 2.4%

다중(SVM) 0% 0.13% 0.13%
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제제제 777장장장 결결결 론론론

본 논문에서는 기존의 단일 생체 인식시스템이 가지고 있는 오인
식률(FAR/FRR)을 보완하기 위해 생체 인식시스템에서 많이 사용되
고 있는 지문과 음성을 이용한 다중 생체 인식시스템에 현재 유비
쿼터스 사회에서 크게 이슈화 되고 있는 RFID용 인증기를 이용하여
다중 생체 인식 시스템의 설계 및 구현하는데 그 목적을 두었다.
인식시스템들은 임베디드 형태로 구현하기 위해 TI사의 DSP

TMS320C32와 TMS320VC5509및 AVR을 사용하였고,직렬 형태
로 RFID 시스템을 연결하였으며,병렬 형태로 지문 시스템과 화자
인식 시스템을 연결하는 구조로 설계 및 구현하였다.실제 하드웨어
를 제작하는데 있어 실시간 시스템의 구현을 위해 실시간용 알고리
즘들을 사용하였다.그 중 본 논문에서 가장 핵심적인 알고리즘 요
소인 SVM 알고리즘은 2개의 인식기에서 나온 유사도의 값을 이용
하여 침입자와 등록자를 분류하는 알고리즘으로 FAR및 FRR를 개
선시킨 종합적인 인식기이다.이에 본 논문에서는 SVM 성능 테스
트를 수행하였고,7가지 커널 함수 중 Bspline커널 함수로 지지벡
터내의 벡터수가 27개(10.3%)로 가장 낮게 나와 본 논문의 커널 함
수로 가장 효율이 좋은 것으로 확인되었다.이에 Bspline함수를 사
용한 다중 생체 인식 시스템의 성능을 평가하기 위해 타 알고리즘
(가중치 합,퍼지 적분,결정 트리)과 비교한 결과 최대 12%의 차이
로 월등히 높은 알고리즘임을 증명하였다.
또한 본 연구를 통해 SVM의 가장 효율적인 커널 함수인 Bspline

함수를 사용하여 다중 생체 인식 시스템을 구현하면 단일 인식 시
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스템의 큰 단점인 위변조의 문제점의 요소인 FAR 및 FRR을 크게
향상 될 것으로 생각된다.
앞으로의 연구방향으로는 음성과 지문뿐만 아니라 홍채와 얼굴

등 좀 더 많은 생체 정보를 이용한 실시간 생체 인식 시스템을 개
발하여 시스템의 안정성을 더욱 더 증가시켜야 할 것이며,아울러
화자인식시스템에서는 여러 가지 잡음 환경을 고려하여 잡음 환경
에 강한 화자 인식 하드웨어 및 알고리즘에 대한 연구가 있어야 할
것이다.아울러 다중 생체 시스템을 제품으로 구현할 시 체계적인
현장 테스트를 통해 본 논문에서 제기하지 못했던 단점을 보완해야
할 것으로 사료된다.
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부부부록록록 AAA ---라라라그그그랑랑랑지지지 승승승수수수

훈련 샘플     ∼이 주어졌을 때,다음 제한 조건을 만
족하는 가중치 벡터 w 와 biasb의 최적 값을 찾는다.


 ≥  (fori=1,2,...,N) (A.1)

그리고 가중치 벡터 w는 비용함수를 최소화한다.

 


 (A.2)

이와 같이 제한 식을 가지면서 목적함수(비용함수)를 최소화하는
문제를 원 문제(primeproblem)라 하는데,원문제의 특징을 보면 다
음과 같다.

• 비용 함수 Φ(w)는 w의 볼록 함수이다.
• 제한자는 w에 선형이다.

따라서 제한된 최적화 문제를 풀기위해 라그랑지승수(Lagrangian
multipliers)를 이용한다.

   



 



   (A.3)
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음수가 아닌 변수 α i를 라그랑지 승수라 부른다.제한된 최적 문
제의 해는 라그랑지안 함수 J(w,b,α)의 안점(saddlepoint)에 의해
결정된다.이는 w와 b에 대해서 최소화되어야 한다.또한 α에 대해
서는 최대화가 되는 것이다.그러므로 w와 b에 대해서 J(w,b,α)를
미분하여 그 결과를 0으로 맞추면 다음과 같은 최상의 두 조건을
얻는다.

조건 1: 


 

조건 2: 


 

식 (A.3)의 라그랑지안 함수에 대한 최상 조건 1과 2의 적용은 식
(A.4)및 (A.5)와 같은 결과를 낸다.그것은 안점에서 각 라그랑지
승수 α i에 대해 그것에 대응하는 제한자와 그 승수의 곱은 다음과
같이 사라진다는 것이 중요하다.그러므로 식 (A.6)을 정확하게 만
족하는 그러한 승수들은 nonzero값들이라 가정한다.


  



 (A.4)


  



  (A.5)

  
        (A.6)



-102-

부부부록록록 BBB---MMMeeerrrccceeerrr정정정리리리

내적 커널   에 대한 식 (3.25)의 전개는 Mercer정리의 특
별한 경우이다.이 정리는 다음과 같다.

함수 는 전개식의 고유함수(eigenfunction)이라 부르고 는
고유값(eigenvalue)라 한다.모든 고유값이 양수임은 커널 이
정치(positivedefinite)임을 의미한다.

Mercer정리 :
  를 폐구간 ≦   ′≦ 에서 정의되는 연속 대칭 커
널이라 하자.커널 은 급수로 전개될 수 있다.

 ′
 

∞

 ′ (B.1)

모든 i에 대해 λ i는 양의 계수이다.타당한 전개와 완전하고
일정하게 수렴하는 것에 대해 다음 식의 필요충분조건이다.











 ′′′≥





 ∞
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Mercer정리를 고려하여,다음과 같은 정리할 수 있다.

- ≠1에 대해,입력 벡터 x에 의해 특징 벡터에서 나온 i번째 상

는 전개식의 고유함수이다.
-이론에서 특징 공간의 차원은 무한대로 커질 수 있다.

Mercer정리는 어떤 공간에서 후보 커널이 실질적으로 내적 커널
인지 아닌지 말해주며,SVM에서 사용할 수 있게 한다.그러나 함수
을 어떻게 설계하는지에 대해서는 확실하지 않으며,사용자가
직접 정해야 한다.
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부부부록록록 CCC---지지지문문문 인인인식식식 시시시스스스템템템 회회회로로로도도도

부록 C.1 지문 인식 시스템의 전원 회로도
 AppendixC.1Powercircuitdiagram infingerprint

recognitionsystem
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부록 C.2 지문 인식 시스템의 외부 메모리 회로도
 AppendixC.2Externalmemorycircuitdiagram

infingerprintrecognitionsystem
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부록 C.3 지문 인식 시스템의 지문 센서(AFS8500)회로도 -(1)
 AppendixC.3Fingerprintsensor(AFS8500)circuitdiagram

infingerprintrecognitionsystem -(1)
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부록 C.4 지문 인식 시스템의 지문 센서(AFS8500)회로도 -(2)
 AppendixC.4Fingerprintsensor(AFS8500)circuitdiagram

infingerprintrecognitionsystem -(2)
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부부부록록록 DDD---음음음성성성 인인인식식식 시시시스스스템템템 회회회로로로도도도

부록 D.1TMS320C32CPU주변 인터페이스 회로
AppendixD.1TMS320C32CPU peripheralinterface

circuitdiagram
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부록 D.2외부 메모리 인터페이스 회로도
AppendixD.2Externalmemoryinterfacecircuitdiagram

부록 D.3음성 코덱칩 인터페이스
AppendixD.3SpeechCodec-chipinterface
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부록 D.4 LCD주변 회로도
                             AppendixD.4LCDperipheralcircuitdiagram
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부부부록록록 EEE---RRRFFFIIIDDD인인인증증증 시시시스스스템템템 회회회로로로도도도

부록 E.1 RFID인증 시스템의 AVR(CPU)모듈 회로도
 AppendixE.1 AVR(CPU)modulecircuitdiagram inRFID

recognitionsystem
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부록 E.2 RFID인증 시스템의 RS-232통신 회로도
 AppendixE.2 RS-232communicationcircuitdiagram

inRFIDrecognitionsystem
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감사의 감사의 감사의 감사의 글 글 글 글 
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인 인 인 인 이기준이기준이기준이기준, , , , 해병대의 해병대의 해병대의 해병대의 박신욱박신욱박신욱박신욱, , , , 랩장이었던 랩장이었던 랩장이었던 랩장이었던 손성우손성우손성우손성우, , , , 박영조형님박영조형님박영조형님박영조형님, , , , 배은배은배은배은

덕형덕형덕형덕형, , , , 이종만형이종만형이종만형이종만형, , , , ________________________________에게도 에게도 에게도 에게도 고마움을 고마움을 고마움을 고마움을 표합니다표합니다표합니다표합니다.    .    .    .    
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        그리고 그리고 그리고 그리고 20202020년 년 년 년 친구들이자 친구들이자 친구들이자 친구들이자 중학교 중학교 중학교 중학교 때부터 때부터 때부터 때부터 항상 항상 항상 항상 곁에서 곁에서 곁에서 곁에서 힘이 힘이 힘이 힘이 되어준 되어준 되어준 되어준 

영원한 영원한 영원한 영원한 친구인 친구인 친구인 친구인 승규승규승규승규, , , , 해경해경해경해경, , , , 영진영진영진영진, , , , 중완중완중완중완, , , , 익중에게 익중에게 익중에게 익중에게 진심으로 진심으로 진심으로 진심으로 고맙다는 고맙다는 고맙다는 고맙다는 

말을 말을 말을 말을 전합니다전합니다전합니다전합니다....

        제가 제가 제가 제가 학업에만 학업에만 학업에만 학업에만 전념할 전념할 전념할 전념할 수 수 수 수 있게 있게 있게 있게 항상 항상 항상 항상 믿고 믿고 믿고 믿고 지켜 지켜 지켜 지켜 봐 봐 봐 봐 주신 주신 주신 주신 아버지와 아버지와 아버지와 아버지와 

어머니의 어머니의 어머니의 어머니의 아낌없는 아낌없는 아낌없는 아낌없는 사랑에 사랑에 사랑에 사랑에 진심으로 진심으로 진심으로 진심으로 고개 고개 고개 고개 숙여 숙여 숙여 숙여 감사하다는 감사하다는 감사하다는 감사하다는 말을 말을 말을 말을 드드드드

립니다립니다립니다립니다. . . . 그리고 그리고 그리고 그리고 삶에 삶에 삶에 삶에 큰 큰 큰 큰 나침판이 나침판이 나침판이 나침판이 되어 되어 되어 되어 준 준 준 준 대호 대호 대호 대호 형과 형과 형과 형과 형 형 형 형 옆에서 옆에서 옆에서 옆에서 묵묵묵묵

묵히 묵히 묵히 묵히 내조하는 내조하는 내조하는 내조하는 형수님형수님형수님형수님, , , , 그리고 그리고 그리고 그리고 귀여운 귀여운 귀여운 귀여운 우리 우리 우리 우리 조카 조카 조카 조카 현욱현욱현욱현욱, , , , 동욱동욱동욱동욱, , , , 아울아울아울아울

러 러 러 러 미국에서 미국에서 미국에서 미국에서 힘들게 힘들게 힘들게 힘들게 살고 살고 살고 살고 있는 있는 있는 있는 누나와 누나와 누나와 누나와 매형매형매형매형, , , , 조카 조카 조카 조카 아람이에게 아람이에게 아람이에게 아람이에게 이 이 이 이 논논논논

문을 문을 문을 문을 받치겠습니다받치겠습니다받치겠습니다받치겠습니다. . . . 

    아울러 아울러 아울러 아울러 동명대에서 동명대에서 동명대에서 동명대에서 저와 저와 저와 저와 함께 함께 함께 함께 연구하면서 연구하면서 연구하면서 연구하면서 나의 나의 나의 나의 즐거움을 즐거움을 즐거움을 즐거움을 준 준 준 준 여러 여러 여러 여러 

제자인 제자인 제자인 제자인 최준경최준경최준경최준경, , , , 강상인강상인강상인강상인, , , , 이현우이현우이현우이현우, , , , 박상훈박상훈박상훈박상훈, , , , 정광주정광주정광주정광주, , , , ____________________________에게 에게 에게 에게 감사감사감사감사

의 의 의 의 말을 말을 말을 말을 표합니다표합니다표합니다표합니다. . . . 끝으로 끝으로 끝으로 끝으로 미처 미처 미처 미처 적지 적지 적지 적지 못한 못한 못한 못한 ________________________________________에게도 에게도 에게도 에게도 고맙다고맙다고맙다고맙다

는 는 는 는 말을 말을 말을 말을 전하며전하며전하며전하며, , , , 그 그 그 그 동안 동안 동안 동안 저를 저를 저를 저를 아끼고 아끼고 아끼고 아끼고 사랑해주신 사랑해주신 사랑해주신 사랑해주신 모든 모든 모든 모든 분들에게 분들에게 분들에게 분들에게 이 이 이 이 

논문을 논문을 논문을 논문을 바칩니다바칩니다바칩니다바칩니다....

        마지막으로 마지막으로 마지막으로 마지막으로 학위를 학위를 학위를 학위를 취득하게 취득하게 취득하게 취득하게 되었고되었고되었고되었고, , , , 모든 모든 모든 모든 사람들은 사람들은 사람들은 사람들은 저에게 저에게 저에게 저에게 축하 축하 축하 축하 

인사를 인사를 인사를 인사를 건네면서 건네면서 건네면서 건네면서 이제 이제 이제 이제 학위가 학위가 학위가 학위가 끝났다고 끝났다고 끝났다고 끝났다고 말씀하십니다말씀하십니다말씀하십니다말씀하십니다. . . . 하지만하지만하지만하지만, , , , 이것이것이것이것

은 은 은 은 끝이 끝이 끝이 끝이 아니라 아니라 아니라 아니라 새로운 새로운 새로운 새로운 시작이라고 시작이라고 시작이라고 시작이라고 생각을 생각을 생각을 생각을 합니다합니다합니다합니다. . . . 이제부터 이제부터 이제부터 이제부터 제가 제가 제가 제가 

하고자 하고자 하고자 하고자 하는 하는 하는 하는 모든 모든 모든 모든 일에 일에 일에 일에 책임을 책임을 책임을 책임을 져야 져야 져야 져야 할 할 할 할 것이며것이며것이며것이며, , , , 책임과 책임과 책임과 책임과 함께 함께 함께 함께 새로운 새로운 새로운 새로운 

일들이 일들이 일들이 일들이 저를 저를 저를 저를 기다리고 기다리고 기다리고 기다리고 있습니다있습니다있습니다있습니다. . . . 무엇을 무엇을 무엇을 무엇을 시작해야 시작해야 시작해야 시작해야 할지는 할지는 할지는 할지는 이제부터 이제부터 이제부터 이제부터 

고민해야겠습니다고민해야겠습니다고민해야겠습니다고민해야겠습니다. . . . 하지만하지만하지만하지만, , , , 밝은 밝은 밝은 밝은 미래가 미래가 미래가 미래가 저를 저를 저를 저를 기다리고 기다리고 기다리고 기다리고 있다는 있다는 있다는 있다는 그것그것그것그것

만으로도 만으로도 만으로도 만으로도 전 전 전 전 지금 지금 지금 지금 행복합니다행복합니다행복합니다행복합니다. . . . 늘 늘 늘 늘 관심과 관심과 관심과 관심과 애정으로 애정으로 애정으로 애정으로 지켜 지켜 지켜 지켜 봐 봐 봐 봐 주신 주신 주신 주신 모모모모

든 든 든 든 분들께 분들께 분들께 분들께 약속드리겠습니다약속드리겠습니다약속드리겠습니다약속드리겠습니다. . . . 지금부터라는 지금부터라는 지금부터라는 지금부터라는 첫 첫 첫 첫 마음으로 마음으로 마음으로 마음으로 다시 다시 다시 다시 노력노력노력노력

하겠습니다하겠습니다하겠습니다하겠습니다. . . . 늘 늘 늘 늘 지켜봐 지켜봐 지켜봐 지켜봐 주시고주시고주시고주시고, , , , 다시 다시 다시 다시 한번 한번 한번 한번 진심으로 진심으로 진심으로 진심으로 감사드립니다감사드립니다감사드립니다감사드립니다....
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