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Inthispaper,weproposeapracticalimagewatermarkmethodusing
multi-leveldecoding keys.Theadvantagesofthismethod arethatthe
multipleoriginalimagesaredecryptedbyusingmulti-leveldecodingkeys
inthesamewatermarkimageandthatthequalityofreconstructedimages
areclearlyenhancedbasedontheideaofWalshcodewithoutanyside
lobeinthedecodingprocess.Thezero-paddedoriginalimages,multiplied
with random-phasepatternstoeach other,areFouriertransformed and
theirreal-valueddatadenoteencodedimagesin theembedding process.
ThemultiplicationbetweenthespreadedencodedimageandeachofWalsh
codeimageisusedasahiddenimage.Here,thespreadedhiddenimageis
thesamesizeandshapeofthewalshcode.A stegoimageisthenmade
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from thelinearsuperpositionoftheweightedhiddenimageandacover
image.Eachofmulti-leveldecoding keysisobtainedby multiplying an
imaginarypartoftheencodedimagewithWalshcode.Theoriginalimage
issimply reconstructed by thedespread processoftheproductofthe
stego image and decoding key and its inverse-Fouriertransform.The
embeddingprocessandthereconstructionprocessareperformeddigitally.
Computersimulationsaredemonstratedthattheefficiencyoftheproposed
techniquewithmulti-leveldecoding keysandagoodrobustnesstothe
externalattackssuchascropping.
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ⅠⅠⅠ...서서서 론론론
현대는 디지털 시대를 지나 멀티미디어의 시대로서 인터넷,컴퓨터,디지털

텔레비전,휴대폰,PDA 등으로 대표되는 다양한 디지털 기기들을 통해 대량
의 영상 및 음성정보가 교환되고 인간의 모든 생활영역에서 그 영향력을 넓혀
가고 있다.이에 따른 정보 보호에 대한 필요성은 공공기관,연구소,산업현장
뿐만 아니라 개인의 사생활에 이르기까지 다양한 분야에서 대두되고 있으며,
그 영향으로 정보 보호 시스템에 대한 연구들이 다양하게 진행되고 있다.하
지만 각종 카드나 화폐들을 보다 정밀하게 복제 또는 위조하게 되었으며,이
로 인한 경제적 피해뿐만 아니라 개인의 인권에 대한 피해도 증가되고 있다.
특히 여권이나 신분증의 위조는 각종 범죄와 밀입국의 수단으로 사용되고 있
어 시회불안에까지 영향을 미치고 있다.이를 예방하기 위해서 최근에 CCD
카메라,복사기,스캐너 등과 같은 기존의 광세기 검출기로는 볼 수도 복제할
수도 없는 복소함수 형태의 랜덤 위상 패턴을 사용하는 광학적 정보보호 기술
이 연구되고 있으며 이는 광을 이용한 신호는 세기정보와 위상(phase)정보를
동시에 광학적인 매질 또는 공간광변조기(spatiallightmodulator)에 기록이
가능하다는 특성에 기인하며 광전자 소자들을 이용하여 실 시간적인 구현이
가능하고 랜덤 위상 암호 키를 사용함으로써 정보를 위조하거나 해독하지 못
하도록 함으로써 우리의 생활을 심각하게 위협하는 개인정보보호의 문제를 해
결할 수 있는 접근방법으로 제시되고 있다.[1-3]

광 암호화 시스템은 주로 공간영역이나 주파수영역에서 원 영상을 백색잡음
형태를 가지는 복소함수로 암호화한 후 4-f광 상관기(correlator)[4-7]나 간섭계
[8]또는 결합 변환 상관기(jointtransform correlator,JTC)[9-11]를 이용하여 복
호화 한다.이중 4-f광 상관기를 이용한 암호화 시스템은 광축 정렬 문제로
실질적인 시스템 응용에 문제가 있으며 간섭계를 이용하는 시스템은 시스템
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구성이 외부 교란에 민감한 단점을 가지고 있다.또한 결합 변환 상관기는 광
축 정렬 문제를 해결할 수 있으나 출력 평면에 자기 상관 성분이 큰 세기로
나타나는데,이것이 실질적인 시스템에 적용하기 어렵게 만드는 주원인이 된
다.이중 무작위 위상 부호화 방법 또한 앞서 제안한 방법에서 암호화된 영상
이 여러 형태의 외부 영향에 얼마나 강한 방법인가를 확인하였다.[12-14]

한편으로 앞서 제안된 방법들을 응용하여 정보의 중요성에 따라 상위 수준
(high-level)사용자와 하위수준(low-level)사용자들로 분리하여 계층적으로
시스템에 접근하는 광 보안 시스템이 제안되었다.이 방법은 반복 알고리즘을
사용함으로써 시간소모가 많고 정보의 중요성이 높아질수록 입력 정보가 많아
지는 단점을 가지고 있다.또한 실질적인 광학적 보안 시스템 구현 및 네트워
크를 통한 정보 전송을 위해서는 양의 값을 가지는 실수로 표현이 가능하여야
하며 특히 현재의 기술로 표현되는 SLM의 기록을 위해서는 양자화 과정이
필수적으로 필요하다.[15-17]

또한 현재 사용되는 암호화 기법의 콘텐츠 보호는 디지털 콘텐츠에 대한
접근이 극히 제한된다는 단점과 한번 암호가 풀린 콘텐츠는 더 이상 보호할
수 없다는 한계를 가지고 있다.이러한 문제점을 해결하기 위한 하나의 수단
으로 디지털 워터마크(digitalwatermark)기법이 제안되고 있다.디지털 워터
마크는 정지 영상,동영상,오디오,컴퓨터 프로그램과 같은 데이터에 인간이
인지할 수 없도록 삽입한 디지털 코드를 말한다.일반적으로 워터마크는 공격
에 대한 내성에 따라서 크게 세 가지로 구분된다.첫번째로 로버스트(robust·
저작권 증명)워터마크는 가장 기본적인 형태의 워터마크로 일반적인 공격에
강인하게 제작되어 주로 소유권 주장이나 저작권 문제를 해결하기 위해 사용
된다.두번째는 프래절(fragile·원본증명)워터마크로 대부분 인증이나 무결성
에 관련된 목적에 적합하다.이 워터마크의 경우 공격을 받으면 쉽게 손상돼
서 공격받은 위치나 공격의 형태 등에 대한 정보를 준다.마지막으로 로버스
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트 워터마크와 프래절 워터마크의 중간 형태인 세미프래절 워터마크는비의도
적으로 공격했거나 코드를 변경하는 경우에는 살아남고,삭제하거나 가공하는
식의 의도적인 공격에 대해서는 공격한 위치를 확인할 수 있다.또한 원본 및
키의 사용 여부에 따라서도 크게 두 가지로 구분되며 하나는 워터마크 검출
시 원본을 사용하는 경우로 이를 논 어블리비어스(nonoblivious)워터마크로
원본을 사용해 워터마크 된 데이터와 원 데이터간의 관계를 활용해 워터마크
를 검출하게 된다.이 방법의 경우 워터마크 된 영상과 원본 영상을 일일이
대조해야 하는 등 여러 가지 문제점이 있다.또 하나는 검출 시 원본 없이 워
터마크 된 데이터만을 사용해 워터마크를 검출하는 어블리비어스 워터마크로
거의 대부분의 워터마크 방법은 이 기법을 사용하고 있다.논어블리비어스 워
터마크나 어블리비어스 워터마크 역시 키가 없으면 워터마크를 검출할 수 없
다.워터마크 알고리듬들을 스터마크(stirmark)라고 불리는 공격 툴을 사용해
서 공격자의 영상에 대한 의도적인 공격에 어느 정도의 강인성을 갖는지 테스
트하는 것이 일반적이다.이 툴은 영상을 압축(compression),절삭(cropping),
회전(rotation),확대 및 축소(scaling),가로 대 세로 비율 변화(aspectratio
change)등의 공격을 가한다.이러한 알고리듬들의 강인성 증가로 인해 최근
에는 영상 자체 내의 공격보다는 워터마크 알고리즘을 사용하는 환경의 취약
점을 공격하는 기법들이 나오고 있다.[18-25]

본 논문에서는 하나의 워터마크된 영상에 서로 다른 다중 정보를 암호화
하여 삽입하고 이를 다중 복호화 키들을 사용하여 원하는 정보만을 복원하는
시스템을 제안하였다.제안한 삽입(embedding)영상들은 원 영상들을 제로 패
딩(zero-padding)하고 무작위 위상 영상을 곱하여 푸리에 변환 후 이 변환된
영상들의 실수부를 확산 및 위상 변조 시키고 새로운 무작위 위상 영상들과
곱한 뒤 허수부를 취하여 생성한다.이때 곱한 무작위 위상 영상들의 실수부
에 왈시 코드(Walshcode)를 곱하여 복호화 키로 사용하고 삽입 영상과 커버
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(cover)영상에 각각 다른 왈시 코드 영상을 곱한 후 서로 더하여 삽입된 워
터마크 영상(stegoimage)을 생성한다.따라서 허가받지 않은 사용자가 위상
측정 방법 등을 통하여 암호화된 영상의 위상 값을 추출하더라도 복호화 키들
의 정보 없이는 원 영상들의 정보를 확인할 수 없게 됨으로써 보다 높은 정보
보호가 가능하며 커버 영상에 왈시 코드를 곱하므로 복구 과정에서 커버 영상
의 사이드 로브(sidelobe)성분이 제거되어 복원 영상의 해상도를 높일 수 있
다.
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ⅡⅡⅡ...암암암호호호화화화방방방법법법과과과 WWWaaalllssshhhcccooodddeee

111...이이이중중중 랜랜랜덤덤덤 위위위상상상 암암암호호호화화화 방방방법법법

1)진폭형(Amplitudebasedmethod)
그림 1과 같이 암호화 할 원 영상의 입력 영상은 f(x,y)로 나타내며,입

력면의 랜덤 위상 함수와 푸리에 면의 랜덤 위상 함수를 각각
exp[j2πp(x,y)]와 exp[j2πb(u,v)]로 표기 한다.이때 (x,y)는 공간 영
역의 좌표를 나타내고,(u,v)는 푸리에 영역에서의 좌표를 나타낸다.입력
영상 f(x,y)는 0과 1사이의 값으로 규격화된 양의 실수 함수로 가정하며,
p(x,y)와 b(u,v)는 서로 독립적이며,이 또한 0과 1사이에서 균일하게 분
포된 랜덤 함수라 가정한다.진폭형 이중 랜덤 위상 암호화 방법은 간단하게
2단계로 처리된다.먼저 첫 번째 입력 함수 f(x,y)와 입력 랜덤 위상 마스
크 exp[j2πp(x,y)]와 곱해진다.즉,입력 함수와 랜덤 위상의 곱은 H(u,v)
의 푸리에 변환인 임펄스응답(impulse response)h(x,y)와 컨볼루션
(convolution)이 된다.이 처리과정은

),( yxψ A ={f(x,y)exp[j2πp(x,y)]}⊗h(x,y), (1)

과 같다.이때 ⊗는 컨볼루션(convolution)연산을 의미한다.이 암호화의 처리
과정은 광학적 또는 전자적으로 구현 할 수 있다.그러나 어떠한 경우든 암호

화된 영상 ),( yxψ A 는 진폭과 위상이 모두 표현될 수 있어야 한다.

암호화 영상 ),( yxψ A 복원과정은 그림 1(b)와 같이 암호화된 영상을 푸
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리에 변환한 뒤,암호화 과정에서 사용한 랜덤 위상 함수의 복소공액을 곱해
준다.그 다음으로 푸리에 역변환을 취하므로 원 영상을 복원 할 수 있다.즉

f(x,y)exp[j2πp(x,y)]= ℱ -1{ℱ{f(x,y)exp[j2πp(x,y)]}

×H(u,v)×H*(u,v)}.
(2)

이때 ℱ{·}와 ℱ -1{·}는 각각 푸리에 변환과 역변환을 나타내며,위첨자 *
는 복소공액을 나타낸다.원 영상의 복원은 CCD와 같은 세기 검출기로 사용
하면 |exp[j2πp(x,y)]|2=1에 의하여 원 영상 f(x,y)를 복원 할 수 있다.

2)위상형(Phasebasedmethod)
위상형 암호화 방법은 진폭형과 유사하며,그림 1(a)의 입력 영상 f(x,y)

대신 위상 변조 된 exp[jπf(x,y)]를 입력한다.이때 진폭형 암호화 방법에서
가정한 것과 동일하게 입력 영상 f(x,y)는 0과 1사이의 균일한 분포를 가지
므로 위상 변조된 입력 영상 exp[jπf(x,y)]는 [0,π]의 분포를 가진다.위

상형 암호화 영상 ),( yxψP 은

),( yxψP ={exp[jπf(x,y)]×exp[j2πp(x,y)]}⊗h(x,y), (3)

으로 표현된다.또한 광학적인 방법이나 전자적인 방법으로 구현 될 수 있으
나 광학적인 시스템으로 구성하기 위해서는 복소함수를 표현할 수 있는 영상
장치가 필요하고,올바른 복호화를 위해서는 암호화 과정에서 사용된 랜덤 키
의 복소공액이 있어야 한다는 단점을 가기고 있기에 전자적으로 구현하는 경
우가 광학적인 구현 방법보다 훨씬 더 간단하며,우수한 성능을 발휘 한다.
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복원 방법은 진폭형의 암호화 의 복원 방법과 동일하게 처리한다.즉

exp[jπf(x,y)]×exp[j2πp(x,y)]

=ℱ-1{ℱ{exp[jπf(x,y)]×exp[j2πp(x,y)]}×H(u,v)×H*(u,v)}.
(4)

수식(4)에서 exp[-j2πp(x.y)]를 곱한 뒤 위상만을 추출하여 π 를 나누어
서 원 영상 f(x,y)를 구할 수 있다.
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f f ff

)( yxA ,ψ)( yxf , )](2exp[ yxpj ,π )](2exp[ vubj ,πL1 L2

f f f

L1 L2

f

o(x,y))( yxA ,ψ )](2exp[- vubj ,π

그림 1.진폭형 이중 랜덤 위상 암호화 방법:(a)암호화 과정,(b)복호화 과정
Fig.1.Amplitude-based double random phase encoding method :(a)
Encryptionprocess,(b)Decryptionprocess
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222...계계계층층층적적적 암암암호호호화화화 방방방법법법

계층적 암호화 시스템은 ChiaH.aYen 이 직렬 위상 마스크(Cascaded
phase-onlymask)를 이용하여 계층적 보안 시스템을 제안 하였다.
광 구성도는 그림 2와 같으며,입력 평면 I에 위상 마스크(phase-only

mask)를 두고 초점 거리 L/2의 거리를 두고 푸리에 렌즈,출력 평면 O 를
두었다.
입력 평명 (x,y),출력 평면 (u,v)로 각각 정의 하면,입력 평면
UI(x,y)와 출력 평면 UO(u,v)의 빛의 분포는

Plane wave

Input plane  I

Lens
n th retrieval

image

Output plane  O

L/2 L/2 

그림 2.기본 광 구성도
Fig.2.Opticalsetupofthebasicarchitecture.
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UI(x.y)=AI(x.y)PI(x.y)=AIexp[jφI(x.y)],

PI(x.y)=exp[jφI(x.y)],
(5)

UO(u,v)=AO(u,v)PO(u,v)

=AOexp[jφO(u,v))],

PO(u,v)= exp[jφO(u,v)],

(6)

이며,이때 AI와 AO 는 UI와 UO 의 진폭 세기이며, φI와 φO 는

각 각 UI와 UO 의 위상을 나타낸다.입력 영상 UI와 출력 영상 UO 의
관계는

UO(x.y)=⌠⌡
∞

-∞
⌠⌡
∞

-∞
UI(x.y)G(x.y)×exp[j2πλL(xfx.yfy)]dxdy. (7)

나타난다.
하나의 원 영상(original image)의 최적 위상 마스크(the optimized

phase-onlymask)는 그림 3.의 블록 다이어그램과 같이 POCS알고리즘으로
정의 되며,처리 과정은 다음과 같은 4단계로 이루어진다.(1)주어진 결과
영상 패턴 UO(u,v)를 역 푸리에 변환에 의해 유사한 광 투과 함수를 찾는
다.(2)균일한 위상 마스크를 위해 진폭 투과 AI(x,y)를 고정 시킨다.(3)
새로운 출력 회절 패턴을 위해 출력 영역에 적용한다.(4)위상 마스크나 회절
영상이 변하지안을 때까지 1에서 3까지의 과정을 반복한다.
최적 위상 마스크 PI(x,y)로 나타내며,POCS알고리즘을 사용하여 n위

상 마스크 PI,i(x,y)를 찾는다.이때 i=1,…,n.이다.계층적인 보안 시
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스템을 구성하기 위해 이웃 한 두 최적 위상 마스크 PI,i(x,y)와

PI,i-1(x,y)로부터 유사한 n위상을 계산하여 n위상 키(phasekey)를

생성한다. i번째 위상 키 Ki는 이웃한 다른 두 최적 위상 마스크의 위상이
며,수식 (8)에 나타내었다.

Error
Calculate 

Satisfy Output-
Domain Constraint

FT

IFT

FFT

Satisfy Input
Domain Constraint

v)(u,OU

y)(x,IU

y)(x,I
kU

y)(x,' I
kU

v)(u,O
kU

v)(u,' O
kU

그림 3.반복 알고리듬의 블록 다이어그램
Fig.3.Blockdiagram oftheiterativealgorithm.
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Ki= PI,i(x,y)
PI,i-1(x,y)= exp{j[

φI,i(x.y)- φI,i-1(x.y)]}. (8)

Ki는 i번째 위상키이며,입력 평면 I에 평면파가 입사되면,출력 평면

O 에 n번째 위상키는

UO,n(fx,fy)=FT{K1×K2×…×Kn},

=FT(exp{j[φI,1(x,y)- φI,0(x.y)

+ φI,2- φI,1(x.y)(x.y)+…

+ φI,n(x.y)- φI,n-1(x.y)]}),

=FT{exp[jφI,n(x.y)]},

=FT{PI,n(x,y)},

(5)

나타난다.이때 모든 i,와 φI,i(x,y)=0 일때 AI,i(x,y)=1이다.
빛이 자유공간에서 일정한 거리 di만큼 전파한다면 그림 4와 같으며,두

광파면 UI와 UI,i의 관계는

UI,j(xi,yi)=⌠⌡⌠⌡U(x,y)exp{j k2di[(y-yi)2+(x-xi)2]}dxdy,
=U(x.y)⊗exp{j k2di[(x2i+y2i)]}.

(6)

와 같이 표현 되며,이때 k=2π/λ ,λ 는 파장,그리고 ⊗는 컨볼루션
(convolution)연산자를 의미한다.
그림 4와 같이 입력 평면 I에서 거리 di만큼 떨어진 위상 키(phase
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key) Ki'는

K1'=K1⊗h(-d1),

K2'=[K2⊗h(-d1)K1'⊗h(-((d2-d1)),

K3'={[K3⊗h(-d1)]K1'⊗h(-((d2-d1))×K2'}⊗h(-((d3-d2)),
⋮

Kn'=(…{[Kn⊗h(-d1)]K1'⊗h(-((d2-d1))×K2'}⊗h(-((d3-d2))…
×Kn-1'⊗h(-((dn-dn-1)).

(7)

와 같으며, K1'는 K1'의 복소 공액(complexconjugate)을 의미 한다.

),( yxU ),(, iiiI yxU

y

x

iy

ix

id

),(, iiiI yxU),( yxU
)](

2
exp[)( 22

ji
i

i yx
d

k
jdh +=

그림 4.자유 공간 di 이동에 따른 구조와 연산

Fig.4.Schematicandoperationrepresentationofthespacedistancedi.
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i번째 반복 목표 영상(targetimage)의 출력 평면 O 는

U0,i(u,v)=FT{[(…(ki'⊗h(di-di-1)×Ki-1')

⊗h(di-1-di-2)…×K1']⊗h(d1)},

=FT{Ki},

=FT{exp[jφI,i(x.y)]},

=FT[PI,i(x.y)].

(8)

로 표현된다.이때 모든 i에서 AI,j(x.y)=1이다.그리고 그림 5와 같이

n위상 키(phasekeys)와 n거리 변수의 정보는 n번째 목표 영상을 출력
할 수 있으며,모든 정보를 가지지 않은 불법 사용자는 목표 영상 재생이 불
가능하다.

Plane wave

n casecaded phase keys
with distance paraneters

K'n K'n-1 K'2 K'1 

d'n 

d'n-1

d'2 

d'1 .....

Input plane  I

Lens
n th retrieval

image

Output plane  O

L/2 L/2 

그림.5.개선된 광 구성도
Fig.5.Advancedopticalsetup.
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222...WWWaaalllssshhhcccooodddeee

왈시 코드는 1923년 J.L.Walsh에 의해 직교함수로 소개 되었으며,직교성
은 서로 간섭을 주지 않으며,코드 간에 상관관계가 매우 적은 것을 의미한
다.[24-25]

왈시 코드 생성법은 “HadamardMatrix"에 의해 생성되며,행렬은

H2N=












HN HN
HN -HN

. (9)

와 같이 정의 된다.이때 H1은 1이며, N 은 2의 거듭제곱수를 의미한다.
예를 들어 Hadamard행렬을 이용한 4×4행렬은

H2=













1 1 1 1

1 -1 1 -1

1 1 -1 -1

1 -1 -1 1

=













W

W1
W2
W3

. (10)

와 같이 구현 되며,이때 모두 1의 값을 갖는 첫 번째 행을 제외한 두 번째
행부터 W1,W2,W3로 정의 된다.Hadamard행렬의 각 행은




  ×       

  ≠  (11)

의 특성을 갖는다.이때 TL 는 Hadamard 행렬의 행 크기이며, WjT 는
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Wj전치행렬(Transposed)을 나타낸다.위 수식(11)과 같이 3개 Walsh-code
(W1,W2,W3)는 모두 직교성의 특성을 가지고 있다.
왈시 코드의 매핑 방법은 수식(10)에서 생성된 행의 크기가 4인 code를 그

림 6과 같이 2×2영상에 가로 방향으로 우선적으로 맵핑하여 왈시 코드 영상을
만들었다.원 영상의 첫 번째 각 픽셀 값이 그림 7과 같이 40,80,160이라고
가정을 하였다.

1 -1
1 -1

(A)왈시 코드 1W1

1 1
-1 -1

(b)왈시 코드 2W2

1 -1
-1 1

왈시 코드 3W3

그림 6.왈시 코드 영상 매핑
Fig.6.MappingofWalshcodeimage.

40

(a)Image1 I1

80

(b)Image2 I2

160

(c)Image3 I3

그림 7.각 원 영상의 픽셀 값
Fig.7.Pixelvalueoforiginalimage,respectively.
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각 픽셀의 세기를 왈시 코드 행의 크기로 나눈 뒤 원 영상을 왈시 코드 영
상에 확산하면 그림 8과 같다.이때 원 영상의 한 픽셀이 4개의 픽셀로 증가
된다.복호화 키는 그림 9와 같이 왈시 코드 영상을 계층적으로 더하여 계층
적인 복호화 키를 정의 한다.각 계층적 복호화 키를 이용하여 각각의 암호화
된 영상을 곱하면 ,그림 10,그림 11,그림 12와 같다.
그림 10,11,12는 확산된 영상이므로 원 영상을 확산한 영역만큼 다시 비

확산(Despread)을 취하여 원 영상의 각 픽셀 값을 구 할 수 있다.하위계층의
복호화 키 K1은 암호화 영상에 사용된 동일한 왈시 코드가 포함된 암호화영

상 E1만 복원이 가능하며,동일한 왈시 코드가 포함되지 않은 두 번째,세
번째 암호화 영상은 직교성의 특성에 의하여,비확산 처리 과정을 거쳐 영
(zero)의 값을 갖으며,상위계층의 복호화 키 K3는 암호화에 사용된 모든
Walsh-code의 정보를 가지고 있으므로 모든 암호화 영상의 복원이 가능하다.
그리고 직교성의 특성에 의하여,복호화 키를 만들 때 각 왈시 코드를 더하여
도 각각의 왈시 코드 정보의 특성을 가지고 있다.

10-10
10-10

(a)E1=I1×W1

20 20
-20-20

(b)E2=I2×W2

40-40
-4040

(c)E3=I3×W3

그림 8.확산된 각 원 영상과 왈시 코드영상의 곱 영상
Fig.8.MultiplicationimageanspreadedoriginalimageandWalshcode
image,respectively.
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1 -1
1 -1

(a)K1=W1

2 0
0 -2

(b)K2=W1+W2

3 -1
-1 -1

(c)K3=W1+W2+W3

그림 9.계층적인 복호화 키 :(a)하위 계층의 복호화 키,(b)둥간 계층의 복
호화 키,(c)상위 계층의 복호화 키
Fig.9.Hierarchicaldecryption key :(a)low leveldecryption key,(b)
middleleveldecryptionkey,(c)highleveldecryptionkey.

10 10
10 10

(a)E1×K1

20-20
20-20

(b)E2×K1

40 40
-40-40

(c)E3×K1

그림 10.각 암호화 영상을 하위 계층의 복호화 키 K1으로 복원
Fig.10.Decryptionofencryptionimageusinglow leveldecryptionkey K1,
respectively.
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10 10
10 10

(a)E1×K2

40 0
0 40

(b)E2×K2

80 0
0 -80

(c)E3×K3

그림 11.각 암호화 영상을 중간 계층의 복호화 키 K2로 복원
Fig.11.Decryptionofencryptionimageusingmiddleleveldecryptionkey
K2,respectively.

30 10
-1010

(a)E3×K3

60-20
20 20

(b)E2×K3

12040
40-40

(c)E3×K3

그림 12.각 암호화 영상을 복호화 키 K3로 복원
Fig.12.Decryptionofencryptionimageusinghighleveldecryptionkey
K3,respectively.
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ⅢⅢⅢ...제제제안안안한한한 워워워터터터마마마크크크 및및및 복복복호호호화화화 방방방법법법

본 논문에서는 하나의 워터마크된 영상에 서로 다른 다중 정보를 암호화
하여 삽입하고 이를 다중 복호화 키들을 사용하여 원하는 정보만을 복원하고
왈시 코드를 커버 영상에 곱하여 복원 영상의 사이드 로브를 제거하는 시스템
을 제안하였다.
제안한 삽입 영상들은 원 영상들을 제로 패딩하고 무작위 위상 영상을 곱

하여 푸리에 변환 후 이 변환된 영상들의 실수부를 확산 및 위상 변조 시키고
새로운 무작위 위상 영상들과 곱한 뒤 허수부를 취하여 생성한다.이때 곱한
무작위 위상 영상들의 실수부에 왈시 코드를 곱하여 복호화 키로 사용하고 삽
입 영상과 커버 영상에 각각 다른 왈시 코드 영상을 곱한 후 서로 더하여 삽
입된 워터마크 영상을 생성한다.따라서 허가받지 않은 사용자가 위상 측정
방법 등을 통하여 암호화된 영상의 위상 값을 추출하더라도 복호화 키들의 정
보 없이는 원 영상들의 정보를 확인할 수 없게 됨으로써 보다 높은 정보 보호
가 가능하다.복호화 과정은 삽입된 워터마크 영상과 복호화 키 영상을 곱하
여 만들어진 영상을 왈시 코드 크기만큼 비확산 과정을 통해 원 영상들의 크
기로 줄인 후 이 영상을 역-푸리에 변환하여 출력평면에 공간필터를 두어서
원 영상들을 복원함으로써 왈시 코드에 의해 사이드 로브를 제거된 해상도가
높은 복원 영상을 얻을 수 있다.그리고 다중 복호화 키들을 이용하여 원하는
정보의 영상만을 복원이 가능하다.

111삽삽삽입입입된된된 워워워터터터마마마크크크 영영영상상상 생생생성성성

삽입할 제로 패딩된 원 영상들 ,무작위 위상 영상 ,여
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기서 는 정규화 된  사이 값을 가진다.먼저 입력 영상을 무작위
영상을 위상 변조하여 곱하고 푸리에 변환을 하면 푸리에 면에 균일하게 분포
된다.그 식은

 (20)

로 표현되고 여기에서 ∙는 푸리에 변환을 의미한다.원 영상들을 제로
패딩과 푸리에 변환을 하고 얻은 에서 실수 부분만 갖는 암호화된 영
상들을 로 표현되고 선형적이며   사이의 값을 갖는다.이 영상들
을 다시 왈시 코드의 크기에 맞게 확장 시켜 로 표현하면,



  ⋯   ⋯

(21)

와 같으며 여기서 와 는 각각 왈시 코드 영상의 크기에 맞게 확장시키기
위한 요소의 최대값이며 와 는 확장 요소로 사용된다.이렇게 확장된 영상
과 새로운 무작위 영상들을 더한 식은,

   (22)

와 같이 표현되며 여기서  는 삽입 영상들에 들어가는 암호화 산술 연산
키이며 계층적으로 들어갈 영상의 수만큼 만들 수 있다.그리고 는 무작
위 위상 영상들로 삽입 영상의 암호화 수준을 향상 시키고 복호화 키로도 사
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용된다.이 또한 계층적으로 들어갈 영상의 수만큼 만들 수 있다.삽입 영상들
과 복호화 키들는

   

  



 

(23)

와 같고 여기에서 ∙,∙.그리고 정수 는 각각 허수부와 정수부
그리고 가시성을 조절하는 연산자로 복구 영상의 해상도를 높이고 스테고 영
상과 커버 영상 사이의 PSNR을 높이는데 사용된다.계층적으로 암호화하고
복호화를 위해 왈시 코드 영상을 곱하고 이 암호화키 영상과 커버 영상을 더
한 스테고 영상은


 (24)

와 같고 여기에서 는 커버 영상으로   사이의 값을 갖고 

는 숨겨진 영상과 커버 영상이 선형적으로 중첩되어진 스테고 영상이다.그리
고 는 숨긴 영상을 커버 영상에 최대한 영향을 줄이기 위해 조절하는 연산
자이다. 와 는 왈시 코드를 이용하여 생성한 왈시 코드 영상이며
  사이의 값을 갖는다.여기서 와 는 영상의 수이고 서로 같지 않다.
제안한 방법은 원 영상을 공간 영역에서 제로 패딩하고 무작위 위상 영상

을 곱하여 푸리에 변환을 한다.여기서 얻어진 영상의 실수 값을 무작위 영상
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과 더하여 암호화 수준을 높이고 실수 값의 영상을 복호화 키로 사용하고 허
수 값의 영상은 커버 영상과 더하여 스테고 영상을 만든다.그리고 삽입 영상
과 복호화 키에 왈시 코드를 첨가 하므로 영상의 크기가 왈시 코드의 크기만
큼 확산된 암호화 영상 생성하였다.기존의 이중 랜덤 위상 암호화 영상은 무
작위 영상만으로 암호화 영상의 복원이 가능 했으나,왈시 코드의 크기만큼
확산이 되어,그 확산된 부분만큼 비확산 처리과정 이 필요하다.그래서 왈시
코드의 크기와 모양을 알아야 원 영상을 복원 할 수 있고 커버 영상에 왈시
코스를 곱해서 복구 과정에서 커버 영상의 정보를 제거하여 복원 영상의 사이
드 로브(sidelobe)가 제거된다.그림 13은 본 논문에서 제안한 암호화 방법의
블록 다이어그램이다.
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Zero-padded original image

Encoded image

An arithmetic random phase-encoded pattern

Hidden image

spread

Walsh code

Stego image

Cover image

⊗
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그림 13.제안한 워터마크 방법의 블록 다이어그램
Fig.13.Theblockdiagram ofproposedwatermarkmethod.
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222복복복호호호화화화 방방방법법법

그림 14는 본 논문에서 제안한 복호화 방법의 블록 다이어그램이다.

Inverse-Fourier transform

Decoding key

Despread

Stego image

⊗

]/),(2cos[),(
~

KrWk ii ηζπηζ =),(),(
~

),( ηζηζαηζ CWhWS ki +=

Reconstructed image

그림 14.제안한 복호화 방법의 블록 다이어그램
Fig.14.Theblockdiagram ofproposeddecryptionmethod.

제안한 복호화 방법은 원 영상을 얻기 위해 스테고 영상과 복호화 키들을
곱하고 비확산을 거친 후 역 푸리에 변환을 하면 원점에 대칭하는 원하는 원
영상들을 얻을 수 있다.우선 스테고 영상과 복호화 키들과의 곱에서 얻어진
수식을 다음과 같이 전개하면
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    

     

  

 


   

 


   

(25)

와 같이 표현할 수 있으며 여기에서 는 왈시 코드 영상의 곱으로   

일 경우  이 되고 ≠일 경우에는  가 된다.이때  

이 되기 때문에 커버 영상이 제거되어 복원 영상에 큰 사이드 로브가 제거된
다.식 (22)와 (25)를 테일러 공식에 의해 정리하면




   


   

 


  


  

 

 
 



 




 









 




 













(26)

≈





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로 감소된 암호화 영상을 얻을 수 있다.식 (21)에서 영상 는 확산된
영상이기 때문에 왈시 코드의 크기 및 왈시 코드의 대응 모양만큼 다시 비확
산 과정이 필요하다.따라서 비확산 영상은

′ 
′  




′ 

 

′′′
′

′
 (27)

과 같이 표현할 수 있다.이때 M,N은 왈시 코드를 이용하여 생성한 영상의
한 블록 크기이며,그리고 u = 0,v= 0일 때 확산된 영상 DSi'한 블록
의 비확산 처리 과정이 된다.그리고 위 식(27)의 과정을 블록 계수만큼,즉
원 영상의 크기만큼,반복적 처리하여 조합을 하면,원 영상의 크기를 구할 수
있다.식 (25)를 식 (27)의 과정을 반복한 후 다음과 같이 역-푸리에 변환을
한다.

′ 






 














′′
(28)

그러면 간단하게 ′, ′는 각각 ,
 로 같다.
CCD평면상에 복구된 영상  는

  ′′

 ′′′′′ ′
(29)
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 

′′



′′′′ ′

 
 



′′′′′ ′

와 같이 표현된다.여기서 ′ 는  의 역-푸리
에 변환 결과이며,′는  의 역-푸리에 변환의 결과로 실

질적인 복구 패턴이다.또한 식 (29)에서, ′′′′와
′은 화이트 잡음과 같은 형태로 매우 작은 값으로 각각 복구 영상의 실
수부와 허수부 그리고 결과 면에 무작위 분산된다.그러므로 복구된 영상이
출력이 가능하다.우리는 지수 부분을 작은 값으로 만들기 위해 를 사용하였
다.



-29-

ⅣⅣⅣ 실실실험험험 및및및 고고고찰찰찰

111...실실실험험험

본 논문에서는 타당성을 검증하기 위해 제안한 방법으로 컴퓨터 모의실험
을 통해 수행하였다.4개의 계층을 수행하기 위하여 4개의 원 영상을 사용하
였으며 사용한 영상들을 그림 15에 나타내었고 영상 크기는 ×이다.그
림 15(a)는 복원할 원 영상 로 × 픽셀 크기의 ‘K'와 ’M',‘U','E'
를 제로 패딩하고 더하여 사용하였고 이진 값을 가진다.그림 15(b)는 그림
15(a)를 푸리에 변환하여 실수부 갖는 암호화 된 영상 이고 그림 15(c)
는 그림 15(b)를 역-푸리에 변환하여 복구한 영상이다.

(a) (b) (c)

그림 15.컴퓨터 실험 결과 ×:(a)제로 패딩된 원 영상 ,(b)
암호화된 영상 ,(c)복구 영상
Fig.15.Computer simulation results ×:(a) zero-padded the
originalimage ,(b)encodedimage,(c)reconstructedimage
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그림 16은 각각 커버 영상 ,암호화된 영상과 왈시 코드 영상으로부
터 만들어진 삽입 영상 

,그리고 워터마크 영상 이다.영상들
의 크기는 각각 ×이다.여기서 값과 값은 각각 0.5와 100으로 하
였다.삽입 영상에 상용된 왈시 코드 영상은 Hadamard행렬을 ×로 생성
한 뒤,행의 크기가 64인 왈시 코드를 × 영상으로 대응시켰으며,모두 1의
값인 코드의 첫 번째 행을 제외한 63개의 행을 이용하여,삽입 영상의 각 픽
셀 크기만큼 임의의 왈시 코드로 왈시 코드 영상 ×을 만들었다.이
때 숨김 영상들의 동일한 픽셀 위치에는 서로 다른 왈시 코드를 사용하였으
며,만약 중복성이 허용되면,복원할 때 서로 간섭을 주어 원 영상의 복원이
어렵게 된다.그리고 왈시 코드의 크기와 왈시 코드를 대응시킨 모영 정보는
복호화 시 또 다른 복원 정보로 사용된다.

(a) (b) (c)

그림 16.컴퓨터 실험 결과 ×:(a)커버 영상 ,(b)삽입 영상

,(c)워터마크 영상 

Fig.16.Computersimulationresults ×:(a)coverimage ,
(b)embeddedimage ,(c)watermarkimage 
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(a) (b)

(c) (d)

그림 17.컴퓨터 실험 결과 :(a)‘K'복호화 키 영상,(b)'M'복호화 키 영상
(c)'U'복호화 키 영상.(d)'E'복호화 키 영상
Fig.17.Computersimulation results :(a)'K'Decoding key image
×,(b)'M'Decoding key ×,(c)'U'Decoding key
×,(d)'E'Decodingkey ×.
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(a) (b)

(c) (d)

그림 18.컴퓨터 실험 결과 :(a)‘K'복호화 키로 복원한 영상,(b)'M'복호
화 키로 복원한 영상 (c)'U'복호화 키로 복원한 영상.(d)'E'복호화 키로
복원한 영상
Fig.18.Computersimulation results :(a)Decryption imagewith 'K'
decoding key ×,(b)Decryption image with 'M'decoding key
×,(c)Decryption imagewith 'U'decoding key ×,(d)
Decryptionimagewith'E'decodingkey×.
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복호화 과정에서 스테고 영상과 복호화 키 영상을 곱하여 비확산 시킨 후 역
-푸리에 변환을 하면 복구된 영상을 얻을 수 있다.그림 17(a)~(d)는 각각
'K','M'과 ‘U','E'복호화 키 영상 ×들이다.그리고 그림 18
(a)~(d)는 각각 그림 17의 복호화 키들을 이용해 복원한 ’K','M'과 ‘U','E'의
복원 영상들이다.하나의 워터마크 영상에서 원하는 영상의 복호화 키를 사용
하여 복구가 가능하고 큰 사이드 로브가 제거된 복구 영상을 얻을 수 있다.

222...고고고찰찰찰

1)비확산의 크기와 거짓 복호화 키에 대한 고찰

(a) (b)

그림 19.잘못된 정보로 복원한 결과 영상 :(a)비확산의 크기가 다를 때 복
원 영상 (256×256)(b)복호화 키 영상 다를 때 복원 영상 (128×128)
Fig.19.Reconstructed imageswith incorrectinformation :(a)incorrect
orderofkeys,(b)Decryptionkeyimagewithinaccuracy.

그림 19(a)는 비확산의 잘못된 크기의 정보(4×4)로 암호화 영상을 복원한
영상이며,그림19(b)는 거짓 왈시 코드를 사용하여 복원한 영상으로 원 영상복
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원이 불가능 하였다.따라서 원 영상을 복원하기 위해서는 왈시 코드의 크기
와 매핑 할 때의 모양의 정보를 알고 있어야 복원이 가능하면,잘못된 정보로
복원 하였을 경우,원 영상의 크기와 모양을 제대로 복원 하지 못하였으며,거
짓 복호화 키를 사용하였을 경우 역시 원 영상을 복원 할 수 없었다.따라서
암호화 영상에 사용된 왈시 코드영상과 코드의 매핑 크기와 모양의 정보,그
리고 무작위 위상 영상의 정보가 모두 있어야 원 영상의 복원이 가능하다.

2)스테고 영상의 손실에 대한 고찰
손실에 따른 정력적 지표로 PSNR(PeakSignaltoNoiseRatio)은




  (18)

과 같다.이때 b는 입력 신호의 가장 큰 수이며,rms는 rootmeansquare이
다.그림 20은 와 K 값의 변화에 따른 커버 영상과 워터마크 영상 사이의
PSNR을 구한 것이다.그림 20에서 보는 바와 같이  값이 커질수록 K 값이
적을수록 손실이 커진다는 것을 알 수 있다.본 논문에서는 와 K 값은 각각
0.2와 100으로 선택하여 36.1 에서 모의실험을 실행 하였다.
그림 21(a),(b),(c)는 x축 방향으로 각각 25%,50%,75% 차단한 워터마

크 영상이며,그림 22,그림 23,그림 24는 각각 x축 방향으로 25%,50%,75%
차단된 워터마크 영상의 복원 영상이다.이번 모의실험을 통해서 워터마크 영
상이 블록이 되더라도 영상이 복원됨을 알 수 있었다.
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그림 20.와 K 값의 변화에 따른 커버 영상과 워터마크 영상 사이의 PSNR
Fig.20.PSNR forboththecoverimageandthewatermarkimagebased
onthevalueof andK.
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(a) (b) (c)

그림 21.절단에 따른 스테고 영상 :(a)25%.(b)50%.(c)75%.
Fig.21.Fortheblock,theoccludedstegoimage:(a)25%.(b)50%.(c)
75%.
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그림 22.25% 절단된 스테고 영상에 대한 복원 영상들
Fig.22.For25% theblock,thereconstructionimagebytheoccludedstego
image
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그림 23.50% 절단된 스테고 영상에 대한 복원 영상들
Fig.23.For50% theblock,thereconstructionimagebytheoccludedstego
image
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그림 24.75% 절단된 스테고 영상에 대한 복원 영상들
Fig.24.For75% theblock,thereconstructionimagebytheoccludedstego
image



-40-

ⅤⅤⅤ...결결결 론론론

본 논문에서는 하나의 워터마크된 영상에 서로 다른 다중 정보를 암호화하
여 삽입하고 이를 다중 복호화 키들을 사용하여 원하는 정보만을 복원하는 시
스템을 제안하였다.
컴퓨터 모의실험을 통하여 제안한 암호화 방법을 검증하였으며 스테고 영

상이 블로킹되더라도 원 영상의 정보를 가지고 있음을 확인하였다.원 영상들
은 왈시 코드의 행 크기만큼 증가한다는 단점이 있으나,이는 코드의 특성상
필수부가결한 요소이며,왈시 코드의 크기 증가는 암호화 수준을 높이며,계층
의 수 또한 증가하는 장점이 있다.복호화는 왈시 코드 영상을 생성할 때와
동일한 크기와 모양으로 비확산 과정을 수행한 후 역-푸리에 변환을 통하여
정보 영상을 복원하였다.왈시 코드는 동일한 코드가 입력되면 1이 되며,다른
코드가 입력되면 0이 되는 직교성의 특성에 의해 여러 코드를 동시에 합하여
도,각각 하나의 코드 특성은 상쇠 되거나 첨가 되지 않는 장점을 가진다.그
래서 단 하나의 커버 영상에 서로 다른 영상들을 삽입하여 삽입된 워터마크
영상을 생성이 가능하고 동일한 왈시 코드 영상이 포함된 다중 복호화 키 영
상들로 복원이 가능하다.또한 코드의 정보뿐만 아니라 원 영상의 확산된 크
기와 모양의 정보를 알아야 원 영상들의 복원이 가능하다.
현재 사용되는 광학장비의 성능개선과 위상 정보를 정확히 표현할 수 있는

SLM이나 식각 기술의 개발 등을 통하여 제안한 계층적 암호화 방법의 성능
은 더 나아질 것이라 생각된다.
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