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In this paper,we propose an improved image encryption and
fault-tolerance decryption method using bio-information and phase
wrappingmethodinthefrequencydomain.Anencryptedimageinthe
encryptionprocessisdenotedtheproductofaphase-encodedarbitrary
imageandarandom phaseimage.Theencryptedimageiszero-padded
andFouriertransformed.Itsreal-valueddataandbio-informationimage
arephase-encoded.Bothencryptedkeyanddecryptingkeyaremadeof
proposedphasewrappingmethod.Thedecryptionissimplyperformed
based on 2-fsetup with spatialfilter by Fourier transform for
multiplication phase-encoded fingerprint image and the keys.The
proposed method using arbitrary image,which doesnotcontain any
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information from the original image, prevents the possibility of
counterfeiting from unauthorized people and also can beused as a
currentspatiallightmodulatortechnology by phaseencoding ofthe
real-valued data.Computer simulations show the validity of the
encryptionschemeandtherobustnesstonoiseoftheencryptedkeyor
thedecryptionkeyintheproposedtechnique.
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제제제 111장장장 서서서 론론론

정보화 사회에서는 정보산업의 기술발전과 인터넷의 발전으로 여권,신
용카드,현금카드 등과 같은 개인의 신원을 인증할 수 있는 신분증의 사용
이 늘어나고 있다.그러나 프린터,스캐너 및 복사기 등의 컴퓨터 관련 장
비들과 소프트웨어 기술의 발달로 화폐뿐만 아니라 여러 이미지 패턴들의
복제가 쉽게 이루어지고 있다.따라서 어떠한 경우에도 개인 정보보호 뿐
만 아니라 위조나 복제를 근본적으로 차단할 수 있는 새로운 접근 방법에
관한 연구 개발이 절실히 요구되고 있다.[1-3]최근에는 기존의 광세기 검출
기(CCD카메라,복사기,스캐너 등)로는 볼 수도 복제할 수도 없는 복소함
수 형태의 랜덤 위상 패턴을 사용하는 새로운 광학적 정보보호 기술이 연
구되고 있다.광을 이용한 영상신호는 세기정보나 위상(phase)정보를 광학
적인 매질 또는 공간광변조기(spatiallightmodulator)에 기록이 가능하다
는 특성에 기인하며 광전자 소자들을 이용하여 실 시간적인 구현이 가능하
고 랜덤 위상 암호 키를 사용함으로써 정보를 위조하거나 해독하지 못하도
록 함으로써 우리의 생활을 심각하게 위협하는 개인정보보호의 문제를 해
결할 수 있는 접근방법으로 제시되고 있다.
또한,정보보호 수준의 향상을 위하여 생체의 일부 고유한 특징으로부

터 개인을 식별하고 인증하는 생체측정학 (Biometrics)과 관련된 연구가
최근에 활발하게 진행되고 있다.생체측정학에 이용되는 생체정보들은 지
문,음성,서명,망막,얼굴,유전자 등이 있다.생체정보 중에서 지문은 개
인의 감정,질병,노화,등에 따라 잘 변하지 않으며,또한 위조,변조,분실
등의 위험성이 적어서 식별과 인증이 필요한 분야에서 폭넓게 이용되고 있
다.더욱더 최근에 관련 산업 기술의 발달로 인하여 널리 활용되고 있다.
광 암호화 시스템은 주로 4-f광 상관기(correlator)[4-7]나 간섭계구조[8]

를 이용하여 원 영상을 재생하고,진위 여부는 주로 암호화에 사용된 무작
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위 위상 마스크에 의해서 판정하게 된다.4-f광 상관기를 이용한 이중 무
작위 위상 부호화 방법(doublerandom phaseencoding)은 입력 평면과 푸
리에 평면에 두개의 랜덤 위상 마스크를 두어 영상을 암호화하고,랜덤 위
상의 복소 공액 값을 가진 마스크를 푸리에 평면에 놓아 동일한 시스템을
이용하여 원 영상을 복원하게 된다.이중 무작위 위상 부호화 방법(double
random phaseencoding)은 광축 정렬의 어려움과 정확한 복소 공액 값을
가지는 위상 카드제작의 어려움이 있으며,정밀한 실험구성을 필요로 하며
외부 교란에 많은 영향을 받는다는 단점이 있다.결합 변환 상관기(joint
transform correlator,JTC)[9-11]는 광축 정렬이 필요 없고 외부교란에도 거
의 영향을 받지 않는 장점이 있다.그러나 결합 변환 상관기는 구조적인
특성 때문에 출력 평면에 자기상관 성분이 큰 세기로 나타나므로,광 상관
시스템이나 광 보안 시스템에 이용하기에 어려움을 준다.또한 앞서 제안
한 방법에서 암호화된 영상이 여러 형태의 외부 영향에 얼마나 강한 방법
인가를 확인하였다.[12-14]

세기정보 암호화 수준을 향상시키기 위하여 입력평면에 위상정보를 가
지는 원 영상을 이용하여 암호화하는 방법[15-19]이 제안 되었으며 이는 위
상정보를 암호화한 후 일반화된 위상세기 방법(generalizedphase-contrast
technique)을 이용하여 간단히 원 영상을 복원할 수 있는 방법으로 제안
하였다.이 방법의 단점은 광학적 시스템에서 암호화키의 블로킹 등 외부
영향에 민감하여 원 영상을 재생할 수 없고 복호화 과정에서 정확한 광축
정렬의 어려움을 가진다.또한 앞서 제안된 방법들의 가장 큰 단점은 암호
화키와 복호화키가 동일하므로 만약 허가되지 않은 사용자가 암호화된 영
상을 푸리에 변환이나 위상 측정 방법 등으로 분석하여 암호화키를 파악함
으로써 복원 영상을 예측할 수 있는 문제점이 있다.이 문제점을 해결하기
위해 반복적인 알고리즘을 이용하여 임의의 세기 영상을 이용한 방법[20]이
제안되었으나 이 또한 광축 정렬의 어려움을 가지고 원 영상을 재생하기
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위한 시간소모가 많은 단점이 있다.
본 논문에서는 생체정보와 위상 랩핑 방법을 이용하여 보다 향상된 수

준의 광 암호화 방법을 제안하였다.위상 변조된 생체정보를 이용하여 암
호키의 분실 혹은 고의적인 양도에 의한 부정사용을 방지 할 수 있고 영상
정보의 진위 여부를 개인의 인증을 통해서 가려낼 수 있다.또한 위상 랩
핑 방법을 이용하여 암호화 및 복호화에 사용될 위상 변조된 영상들을 각
각 비선형적인 조합으로 표현한 후 이를 주파수 영역에서 암호화키와 복호
화키를 실수 값으로 표현하여 위상 부호화하여 암호화 수준을 향상시키고
실질적인 광학적인 구현을 가능하게 하고 공간 필터를 2-f광 상관기를 이
용하여 원 영상을 복원하는 방법을 제안하였다.
제안한 암호화 영상은 원 영상이 아닌 위상 변조된 임의의 영상과 무

작위 위상 영상을 곱하여 위상 랩핑과 제로 패딩(zero-padding)하여 푸리
에 변환한 후 이 변환된 영상의 실수 값과 생체정보인 지문영상을 위상 부
호화하여 만든다.따라서 허가받지 않은 사용자가 위상 측정 방법 등을 통
하여 암호화된 영상의 위상 값을 추출하더라도 복호화키의 정보 없이는 원
영상의 정보를 확인할 수 없게 됨으로써 높은 정보 보호가 가능하고 실수
값을 위상 부호화함으로써 현재에 사용되는 공간광변조기로 표현이 가능하
다.복호화 과정은 암호화된 영상과 위상 랩핑 방법에 의해 만들어진 푸리
에 복호화키를 곱하여 푸리에 역 변환하여 출력평면에 공간필터를 두어서
원 영상을 복원함으로써 외란과 충격의 문제점과 4-f시스템의 광축 정렬
문제를 해결할 수 있으며 픽셀 대 픽셀 대응을 용이하게 하여 복원영상의
해상도를 향상시키고자 제안하였다.제안한 암호화 방법을 컴퓨터 모의실
험을 수행하여 잡음이나 암호화된 영상의 블로킹에 강한 특성이 있음을 확
인하였다.
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제제제 222장장장 결결결합합합 변변변환환환 상상상관관관기기기와와와 이이이중중중 랜랜랜덤덤덤 위위위상상상 암암암호호호화화화

222...111전전전통통통적적적인인인 결결결합합합 변변변환환환 상상상관관관기기기

결합 변환 상관기(jointtransform correlator,JTC)[21]는 입력영상과 기
준영상을 JTC의 결합 입력 평면에 동시에 두기 때문에 광축 정렬 문제를
해결할 수 있는 광 상관 시스템이다.전통적인 JTC의 시스템은 그림 1과
같다.그림 1에서 공간광변조기(spatiallightmodulator;SLM)는 입력 영
상들이 올라가는 결합 입력 평면을,렌즈 L은 푸리에 변환렌즈를,P는 출
력평면을 나타내며,는 렌즈의 초점거리이다.그림 1에서 는 중심이
에 배치되는 기준영상이고 는 중심이 에 배치되는 입력
영상이다.따라서 결합 입력 평면은

 (1)

로 주어지며,결합 입력 평면은 렌즈 L에 의해서 푸리에 변환 되는데 이는

 (2)

와 같이 표현되고,출력평면 P에 놓인 세기 검출기(intensitydetector)에
나타나는 출력 단위 광세기 함수 JPS는
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(3)

와 같이 표현된다.식 (2)와 (3)에서 나타나는 위상 성분은 입력 영상과 기
준 영상의 원래 중심이 결합 입력 평면에서는 ±만큼 이동하기 때문에
발생한다.CCD로 검출된 광세기 함수는 컴퓨터를 통하여 다시 SLM에 올
려지게 되고,L에 의해서 푸리에 역 변환된다.이때 출력 평면에서의 광
분포 함수는

 ⋆⋆

⋆⋆

(4)

와 같다. 여기서 ⋆는 상관자(correlation operator)를, 는 상승자
(convolutionoperator)를 뜻한다.식 (3)에서 상관은 세기 검출기 특성에
의해서 발생하게 되고 식 (4)의 앞의 두 항은 각각의 입력영상의 자기상관
(autocorrelation) 성분이며,뒤의 두 항은 각 입력영상간의 상호상관
(crosscorrelation)성분이다.자기상관의 세기는 상호상관의 세기에 비해
아주 크므로 광 상관 시스템에서는 오인식을 유발시키며,광 암호화 시스
템에서는 영상의 복원을 어렵게 만든다.
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SLM

)(x,yr

 CCD

Computer

)(x,yh

L P

f f

그림 1.전통적인 결합 변환 상관기
Fig.1.TheConventionaljointtransform correlator.
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222...222결결결합합합 변변변환환환 상상상관관관기기기를를를 이이이용용용한한한 암암암호호호화화화 시시시스스스템템템

Park등은 결합 변환 상관기의 자기상관 성분을 이용하여 원 영상을
재생할 수 있는 주파수 영역에서의 암호화 시스템을 제안하였다.[22]암호화
시스템은 이진영상을 위상 변조하고,무작위 이진패턴을 컴퓨터로 발생시
켜 위상 변조한다.두 위상 변조된 영상을 공간영역에서 곱해서 순수한 위
상 값만 가지는 무작위 패턴으로 만든 후 이를 푸리에 변환한다.복호화
방법은 암호화된 영상을 JTC의 자기상관 연산 과정으로 원 영상을 복원한
다.
암호화 할 이진 영상 와 컴퓨터로 만든 이진 무작위 영상 

을 위상 변조하면,위상 변조된 각각의 영상 ,는

 

  

(5)

와 같이 표현된다.두 위상 변조된 영상을 곱한 암호화 영상 h(x,y)는

 

 

(6)

와 같다.식 (6)의 h(x,y)를 푸리에 변환하면 암호영상 ,를
푸리에 변환하면 진위를 판별하는 키 영상 을 얻는다.
암호화된 영상 는 그림 1의 결합 입력 평면의 우반 평면에,진위
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를 판별하는 키 영상 는 좌반 평면에 각각 놓여진다.암호화된 영상
은 주파수 영역이고 각각의 입력 영상들이 JTC의 결합 입력 평면에 나란
히 놓여 지므로 원래의 중심에 대해서 ±만큼 이동하게 된다.따라서
결합 입력 평면 는

 (7)

과 같다.결합 입력 평면은 렌즈 L에 의해서 푸리에 역 변환되며 이는

  (8)

로 주어진다.여기서 ±는 주파수 영역에서 중심의 이동에 의해
생기는 출력 평면에서의 위상 성분이다.출력 평면에 놓인 CCD 카메라에
의해 검출되는 복원 영상은

   







(9)

와 같고 식 (6)에 의해,
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(10)

으로 되며,이는 이진 값으로 구성되는 원 영상의 각 화소 값에 따라

            
(11)

과 같이 정리된다.식 (11)에서 재생된 영상의 세기에 미치는 는 입력 영
상과 기준 영상의 각각의 중심 위치이며,영향이 없는,즉   인
경우이면,

         
(12)

와 같이 나타나서 원래 영상의 명암이 반전된 영상이 나타나게 된다.
원 영상을 복원하는 과정에 광 신호 처리 중 발생하는 영향을 고려하

면,JTC의 입력과 출력 평면은 각각 표본화된 영역이므로 표본화된 영상
의 주파수 영역과 공간 영역의 관계는
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(13)

으로 주어지며 편의상 축과 축만 표시 하였다.여기서 는 표본화 간
격,는 영상의 축의 최고 주파수,은 축의 영상 길이,는 화소번호
이며 는 표본화 개수이다.그림 1에서 암호화 된 영상과 복호화키 영상
의 중심이 ±에 있으므로 각각의 중심이 복호화 시스템의 주파수 영
역의 결합 입력 평면의 1/4,3/4지점에 위치하는 것과 같은 의미를 가진
다.따라서 식 (13)을 식 (11)에 대입하여 정리하면

 





 



(14)

와 같으며 여기서 은 정수이고,는 축의 화소 번호이다.식 (14)에서
얻은 결과는 축의 화소 위치에 따라서

     
(15)

와 같은 복원 영상을 얻게 된다.따라서 이 방법은 입력 영상과 기준 영상
의 중심 이동에 따른 위상 성분의 영향이 출력 평면에 발생하게 되어 재생
영상에 영향을 미치는 문제를 발생시킨다.
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222...333이이이중중중 랜랜랜덤덤덤 위위위상상상 암암암호호호화화화

2.3.1진폭형(Amplitudebasedmethod)

그림 2와 같이 암호화 할 원영상의 입력영상은 로 나타내며,입
력면의 랜덤 위상 함수와 푸리에 면의 랜덤 위상 함수를 각각
와 로 표기 한다.이때 는 공간 영역의 좌
표를 나타내고, 는 푸리에 영역에서의 좌표를 나타낸다.입력 영상
는 0과 1사이의 값으로 규격화된 양의 실수 함수로 가정하며,
와 는 서로 독립적이며,이 또한 0과 1사이에서 균일하게 분포된 랜
덤 함수라 가정한다.진폭형 이중 랜덤 위상 암호화 방법은 간단하게 2단
계로 처리된다.먼저 첫 번째 입력 함수 와 입력 랜덤 위상 마스크
와 곱한다.즉,입력함수와 랜덤위상의 곱은 의 푸리에
변환인 임펄스응답(impulseresponse)와 컨볼루션(convolution)이 된
다.이 처리과정은

  (16)

와 같다.이때 는 컨볼루션(convolution)연산을 의미한다.이 암호화의 처
리과정은 광학적 또는 전자적으로 구현 할 수 있다.그러나 어떠한 경우든
암호화된 영상  는 진폭과 위상이 모두 표현될 수 있어야 한다.
암호화 영상  복원과정은 그림 2(b)와 같이 암호화된 영상을 푸

리에 변환한 뒤,암호화 과정에서 사용한 랜덤 위상 함수의 복소공액을 곱
해준다.그 다음으로 푸리에 역변환을 취하므로 원 영상을 복원 할 수 있
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다.즉

f(x,y)exp[j2πp(x,y)]= ℱ -1{ℱ{f(x,y)exp[j2πp(x,y)]}

×H(u,v)×H*(u,v)}.
(17)

이때 ℱ{·}와 ℱ -1{·}는 각각 푸리에 변환과 역변환을 나타내며,위첨
자 는 복소공액을 나타낸다.원 영상의 복원은 CCD와 같은 세기 검출기
로 사용하면   에 의하여 원 영상 를 복원 할 수
있다.

2.3.2위상형(Phasebasedmethod)

위상형 암호화 방법은 진폭형과 유사하며,그림 2(a)의 입력영상 

대신 위상 변조 된 를 입력한다.이때 진폭형 암호화 방법에
서 가정한 것과 동일하게 입력영상 는 0과 1사이의 균일한 분포를
가지므로 위상 변조된 입력영상 는  의 분포를 가진다.
위상형 암호화 영상  은

  × (18)

으로 표현된다.또한 광학적인 방법이나 전자적인 방법으로 구현 될 수 있
으나 광학적인 시스템으로 구성하기 위해서는 복소함수를 표현할 수 있는
영상 장치가 필요하고,올바른 복호화를 위해서는 암호화 과정에서 사용된
랜덤 키의 복소공액이 있어야 한다는 단점을 가기고 있기에 전자적으로 구
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현하는 경우가 광학적인 구현 방법보다 훨씬 더 간단하며,우수한 성능을
발휘 한다.복원 방법은 진폭형의 암호화 의 복원 방법과 동일하게 처리한
다.즉

×

ℱℱ××× 
(19)

식 (19)에서 를 곱한 뒤 위상만을 추출하여 를 나누어서
원 영상 를 구할 수 있다.
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f f ff

)( yxA ,ψ)( yxf , )](2exp[ yxpj ,π )](2exp[ vubj ,πL1 L2

(a)암호화 과정

f f f

L1 L2

f

o(x,y))( yxA ,ψ )](2exp[- vubj ,π

(b)복호화 과정

그림 2.진폭형 이중 랜덤 위상 암호화 방법:(a)암호화 과정,(b)복호화
과정
Fig.2.Amplitude-baseddoublerandom phaseencoding method:(a)
Encryptionprocess,(b)Decryptionprocess
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제제제 333장장장 제제제안안안한한한 암암암호호호화화화 및및및 복복복호호호화화화 방방방법법법

기존의 광 암호화 시스템에서 이중 무작위 위상 부호화 방법은 광축
정렬의 어려움과 정확한 복소 공액 값을 가지는 위상 카드제작의 어려움이
있고 결합 변환 상관기를 기반으로 한 암호화 시스템은 출력 평면에 큰 세
기의 자기상관이 나타나므로 광 보안 시스템에 이용하기에 어려움이 있다.
그래서 본 논문에서 제안한 방법은 위상 랩핑 방법을 이용하여 암호화 및
복호화에 사용될 위상 변조된 영상들을 각각 비선형적인 조합으로 표현한
후 이를 주파수에 영역에서 암호화키와 복호화키를 실수 값으로 표현하여
위상 부호화하여 암호화하고 생체 정보인 지문영상을 이용함으로써 암호화
수준을 향상시키고 실질적인 광학적인 구현을 가능하게 하고 공간 필터를
2-f광 상관기를 이용하여 원 영상을 복원하는 방법을 제안하였다.
제안한 암호화 영상은 원 영상이 아닌 위상 변조된 임의의 영상과 무작

위 위상 영상을 곱하여 위상 랩핑과 제로 패딩하여 푸리에 변환한 후 이
변환된 영상의 실수 값과 생체정보인 지문영상을 위상 부호화하여 만든다.
따라서 허가받지 않은 사용자가 위상 측정 방법 등을 통하여 암호화된 영
상의 위상 값을 추출하더라도 복호화키의 정보 없이는 원 영상의 정보를
확인할 수 없게 됨으로써 보다 높은 정보 보호가 가능하고 실수 값을 위상
부호화함으로써 현재에 사용되는 공간광변조기로 표현이 가능하다.복호화
과정은 암호화된 영상과 위상 랩핑 방법에 의해 만들어진 푸리에 복호화
키를 곱하여 푸리에 역 변환하여 출력평면에 공간필터를 두어서 원 영상을
복원함으로써 외란과 충격의 문제점과 4-f시스템의 광축 정렬 문제를 해
결할 수 있으며 복원영상의 해상도를 향상시킬 수 있다.
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333...111암암암호호호화화화 방방방법법법

그림 3은 본 논문에서 제안한 암호화 방법의 블록 다이어그램이다.

A rbitrary  im age Random  im age
Bio-inform ation 

im age

Phase m odulation Phase m odulation Phase m odulation

Phase w rapping

Zero padding

Fourier transform
Real value

),( yxa p ),( yxrp

Encrypted im age

),(
~

yxe

),( vuE

),( vuS

),( vub p

),( yxa ),( yxr ),( yxb

그림 3.제안한 암호화 방법의 블록 다이어그램
Fig.3.Theblockdiagram ofproposedencryptionmethod.
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암호화 할 원 영상 ,암호화에 필요한 임의의 영상 ,무작위
영상 ,연산키 영상 라고 하면 위상 변조된 원 영상 는
제안한 암호화 방법에서

    (20)

로 표현되고 여기에서 암호화 할 원 영상 는 정규화과정을 통해서
  사이 값을 가진다.먼저 암호화에 필요한 임의의 영상 와 컴퓨
터로 발생시킨 무작위 영상 을 각각 위상 변조하고 위상 변조된 각
각의 영상 ,는

    (21)

와 같이 표현되며 변조된 영상의 위상 값은 각각   와   사이이고
그 세기는 ‘1’이므로 

  
 로 주어진다.두 위상 변조된

영상을 곱한 영상은

   

 

(22)

와 같고 암호화에 필요한 임의의 영상과 무작위 영상의 선형적인 합임을
알 수 있다.여기에서  를 암호화에 필요한 산술 연산키라고
가정하고 아래첨자 ‘A'는 산술연산을 표현한다.만약 이 암호화에 필요한
산술 연산키를 사용한다면 위상성분들의 산술적인 연산에 의해 암호화에
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필요한 임의의 영상의 정보가 암호화키에 포함되어 있어서 암호화된 영상
이 불법적인 사용자에 의해 분석이 용이하게 된다.따라서 이 선형적인 합
을 제안한 위상 랩핑 방법을 이용하여 비선형적인 값으로 변환하여 암호화
에 필요한 위상 랩핑 연산키 및 복호화 연산키를 만든다.이 방법은

    ±

    ±

(23)

의 원리를 이용하며 여기에서 n은 정수이다.즉 암호화에 필요한 산술 연
산키  의 위상 값은   사이이므로 이를   사이

값으로 위상 랩핑시킨다.따라서 암호화에 필요한 위상 랩핑 연산키 

는

  (24)













  ≤  

  ≤  

에 의해 표현되고 이를 제로 패딩하고 푸리에 변환한 후 실수 값을 취하여
푸리에 암호화키 는

 (25)

로 표현되며 여기에서 ∙은 푸리에 변환 후 실수 값을 취하는 연
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산이고 아래 첨자 z는 제로 패딩 연산자이다.제안한 논문에서 생체정보로
사용되는 특정인 지문을 사용하기 위하여 지문영상 을 위상 변조하
고 위상 변조된 영상 는

  (26)

와 같이 표현되며,보안 암호화키 는

 (27)

와 같이 나타낸다.최종 암호화키 는 식 (26)과 (27)에 의해서,

 
  (28)

로 표현된다.여기에서 n은 실수 값의 정규화를 위한 값이고 C는 PSNR에
서 필요한 요소이다.이때 만약 허가되지 않은 개인이나 그룹이 암호화키
를 위상 측정 방법 등으로 분석하더라도 임의의 영상조차 얻기가 어려우며
만약 임의의 영상이 분석되더라도 암호화키에서는 원 영상의 정보를 포함
하고 있지 않기 때문에 정확한 복호화키 없이는 원 영상의 정보를 확인할
수 없게 됨으로써 보다 높은 정보 보호가 가능하다.
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333...222복복복호호호화화화 방방방법법법

그림 4는 본 논문에서 제안한 복호화 방법의 블록 다이어그램이다.

A rbitrary im age Random  im age

Phase m odulation Phase m odulationPhase m odulation

Phase w rapping

Zero padding

Fourier transform
Real value

),( yxa p ),( yxrp

D ecryption  key
im age

),(
~

yxd

),( vuD

),(
~

vuD

),( yxf p

Phase w rapping

O riginal im age

),( yxf ),( yxr),( yxa

그림 4.제안한 복호화 방법의 블록 다이어그램
Fig.4.Theblockdiagram ofproposeddecryptionmethod.
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복호화 방법은 시스템 내부에 존재하는 복호화키 영상을 분석함으로써
있을 수 있는 복제 가능성을 배제하기 위하여 암호화에 이용한 동일한 위
상 랩핑 방법을 복호화 연산키 에 적용한다.먼저 복호화키
영상을 재생하기 위하여 식 (20)에서 표현된 위상성분들의 단순한 가감법
에 의해

    (29)

와 같이 표현할 수 있으며 여기에서  를 복호화키를 만들기
위한 복호화 산술 연산키라고 가정하고 암호화키를 만드는 과정과 동일하
게 위상 랩핑 방법을 적용한다.즉 복호화 산술 연산키  의
위상 값은  사이이므로 이를  사이 값으로 위상 랩핑(phase
wrapping)시킨다.따라서 복호화 연산키 는

 










 

 

≤  

≤  

  ≤  

(30)

에 의해 만들어지고 이를 암호화에서와 같이 동일한 방법으로 제로 패딩하
고 푸리에 변환한 후 실수 값을 취하여 푸리에 복호화키 를 얻을 수
있고 이를 위상 변조시켜 최종 복호화키 를 아래식과 같이 얻을 수
있다.



-22-

 (31)

 





 





제안한 복호화를 위한 실험 구성도는 그림 5와 같으며 복호화 과정에서 위
상 변조된 영상 와 보안 암호화키 에 의해 표현되는 최종 암호

화키 와 최종 복호화키 는 2-f광 시스템 구성도의 푸리에 영
역에 각각 위치한다.

He - Ne Laser

Encrypted
Key

Decrypting
Key

Spatial filter

CCD
f f

: Imaging lens

: Fourier lens

Computer

),( vub p ),( vuS ),( vuD1L

1L

2L

2L

그림 5.영상 복원을 위한 광 구성도
Fig.5.Opticalsetupusedforimagedecryption

이때 키들 사이의 공간이 존재하면 프레넬 회절이 발생함으로 이를 줄이기
위해서 동일한 푸리에 영역에 붙여서 놓아야 하며 여기에서 푸리에 렌즈
를 통과하기 전의 영상은
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≈

 

(32)

로 표현되고 여기에서 C값이 충분히 크다면 테일러급수(Taylorseries)에
의해 근사화 되므로 푸리에 렌즈 에 통과한 식 (32)의 영상은









(33)

로 표현된다. 식 (33)에서 우변항의 는 영차 성분(zero-order
component)으로 공간 필터에 의해 제거되고 그에 따른 CCD에 나타나는
출력세기함수는
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(34)

 
 



 ′

와 같으며 여기서 는 복소 공액을 나타낸다.식 (34)에서 제로 패딩한
영상  와 를 푸리에 변환하여 실수 값만 취해 역 푸리에 변

환한 영상인 ′ 와 ′ 는 제로 패딩하기 전 영상성분인 와
가 각각 영차성분을 중심으로 쌍으로 존재하는 특성을 가지게 되고
또한 위상 성분 ′는 식 (22)에서 표현한 와 의 성분을
영차 성분을 중심으로 쌍으로 존재하게 되고,위상 성분 ′는 식 (30)
에서 표현한 의 성분을 영차성분을 중심으로 쌍으로 존재하게 된다.
따라서 식 (34)에서와 같이 복호화 과정을 거치게 되면,한 영상 내에 두
개의 성분이 대칭적으로 존재하는  ′영상이 CCD평면상에서 나
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타난다.식 (34)에서 원 영상의 미러 영상이 포함된 반전 영상이 복원되고
비선형성을 가지는 여현 함수에 의해 영상의 왜곡이 발생함을 알 수 있으
나 이는 컴퓨터의 후처리를 통하여 복원 가능하다.
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제제제 444장장장 실실실험험험 및및및 고고고찰찰찰

444...111실실실험험험

본 논문에서는 컴퓨터 모의실험을 수행하기 위해 사용한 영상들을 그
림 6에 나타내었고 화소수는 ×이다.그림 6(a)는 복원할 원 영상
로 ‘Lena'를 사용하였고 그레이 값을 가지고 그림 6(b)는 암호화될
임의의 영상 로 ’baboons'영상이고 그림 6(c)는 컴퓨터로 발생시킨
무작위 영상 이며 이들을 각각   사이의 값으로 정규화 시키고
랩핑 방법에 의해 범위가   사이 값으로 변환한 암호화에 사용될
 를 그림 6(d)에 나타내었으며 이는 임의의 영상과는 전혀 관계없는
무작위 패턴으로 나타남을 확인할 수 있다.또한 만약 허가되지 않은 사용
자가 암호화키를 분석하더라도 임의의 영상을 복원할 원 영상으로 오인하
게 되므로 복제 가능성을 배제할 수 있다.그림 6(e)는 위상 랩핑 방법에
의해 복호화에 사용될 를 나타내었으며 이는 복원할 원 영상의 정보
가 비선형성에 의해 무작위 패턴으로 나타남을 알 수 있다.
그림 7(a)는 암호화에 사용될  를 위상 변조하고 ×로 제로

패딩한 영상이며 위상 변조된 영상은 눈으로 볼 수 없는 복소함수이므로
위상을 세기 패턴으로 나타내었다.그림 7(b)는 그림 7(a)를 푸리에 변환한
후 실수 값을 취하여 위상 변조하여 제안한 방법에서 사용될 최종 암호화
키 이고 그림 7(c)는 생체정보로 사용되는 특정인 지문영상 이
며 그림 7(d)는 제안한 위상 랩핑 방법에 의해 만들어진 올바른 최종 복호
화키 를 나타내었으며 그림 7(e)는 최종 암호화키와 위상 변조된 지
문영상과 최종 복호화키를 그림 5의 광 구성도에 의해 복원한 영상의 반
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(a) (b)

(c) (d) (e)

그림 6.컴퓨터 실험 결과 ×:(a)원 영상 ,(b)임의의 영상
,(c)무작위 영상 ,(d)암호화에 필요한 위상 랩핑 영상
 ,(e)복호화에 필요한 위상 랩핑 영상 .
Fig.6.Computersimulationresults ×:(a)theoriginalimage
,(b)thearbitraryimage ,(c)therandom image ,and
(d)the image ,and(e)theimage
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(a) (b)

(c) (d) (e)

그림 7.컴퓨터 실험 결과 ×:(a)제로 패딩 영상  ,(b)최
종 암호화키 영상 ,(c)지문 영상 ,(d)최종 복호화키 영상
,(e)반전 복원된 영상
Fig.7.Computersimulationresults ×:(a)zero-paddingimage
 ,(b)encryptionkeyimage ,(c)fingerprintimage ,

(d)decryptionkeyimage,and(e)reversalreconstructedimage
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전 영상을 나타낸 것이다.여기에서 그레이 영상을 재생함으로써 식 (34)
에서 비선형성을 가지는 여현 함수에 의해 원 영상의 왜곡이 발생하는데
그림 7(e)에서 이를 보상하지 않았지만 후처리를 통하여 보상할 수 있다.

(a) (b)

그림 8.컴퓨터 실험 결과 :(a)거짓 복호화키,(b)거짓 복호화키로 재생
된 영상.
Fig.8.Computersimulationresults :(a)incorrectorderofkeys,(b)
Decryptionkeyimagewithinaccuracy.

그림 8(a)는 허가되지 않은 임의의 사용자가 컴퓨터를 통해 만든 거짓
복호화키이고 그림 8(b)는 이에 대응되는 복원 영상으로써 제안한 위상 랩
핑 방법을 이용한 올바른 복호화키의 정보 없이 거짓 키로는 영상이 올바
르게 재생되지 않음을 확인할 수 있다.
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444...222암암암호호호화화화된된된 영영영상상상의의의 손손손실실실에에에 대대대한한한 고고고찰찰찰

그림 9는 제안한 방법에서 복원영상의 해상도는 C값에 영향을 미치게
되므로 C값에 따른 원 영상과 복원 영상의 해상도를 표현하는 첨두치 신
호 대 잡음비(Peaksignal-tonoiseratio,PSNR)를 나타내었다 여기서 사
용된 PSNR의 표준은



×   
 


  

 

   ′ 





(35)

이며 여기서 ×은 각 영상의 픽셀 수이며 와 ′ 는 원 영상
과 복원 영상이며 는 픽셀을 표현하는 bit수이다.

그림 9.C값의 변화에 따른 복원영상의 PSNR
Fig.9.PSNRofreconstructedimageaccordingtoC
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그림 9에서 PSNR은 C값이    정도에서 급격히 증가하다가 20이상
에서 서서히 증가함을 알 수 있으며 C값이 클수록 복원 영상의 해상도는
증가하지만 실질적인 공간광변조기가 표현할 수 있는 범위가 제한되어 있
고 보통 30dB가 넘으면 두 영상의 차이를 눈으로 구분할 수 없음으로 C
값을 15로 선택하여 컴퓨터 모의실험을 수행하였다.
또한 실제 위상 암호화 시스템은 세기 암호화 시스템보다 암호화 수준

은 향상되지만 잡음이나 위상 마스크의 흠집 등에 민감하여 영상의 왜곡이
발생할 수 있다.따라서 암호화키 영상이나 복호화키 영상의 계속적인 사
용으로 인한 흠집 등의 문제로 인한 복원 영상의 왜곡이 발생할 수 있으므
로 암호화된 영상을 임의로 블로킹하여 그에 대응하는 복원 영상을 표현하
였다.그림 10(a),10(b)와 10(c)는 각각 암호화키 영상인 그림 7(b)를 각각
25%,50%와 75%를 u축으로 블로킹하였을 경우와 이를 그림 5의 실험 구
성도에 의해 복원되었을 경우 그에 대응되는 복원 영상을 각각 그림
10(d),(e)와 (f)에 나타내었다.여기에서 암호화키 영상의 블로킹되는 픽셀
의 위치 정보가 무작위로 변하더라도 동일한 해상도를 가짐을 모의실험을
통해서 확인하였다.그림 10(f)에서 암호화된 영상의 75%가 블로킹되더라
도 원 영상의 정보를 얻을 수 있음을 알 수 있다.제안한 방법은 현재의
공간광변조기의 기술이 크기 변조 혹은 위상 변조에 대한 성분만을 기록할
수 있으므로 실질적인 광 실험을 위해서 암호화키와 복호화키를 위상 부호
화하여 표현하였고 또한 최근의 위상 변조 공간광변조기가 표현할 수 있는
위상값의 범위가 이상이다.하지만 실질적인 실험상에서는 공간대역폭제
한과 공간광변조기의 양자화 손실로 인한 영상의 해상도가 떨어지는 단점
을 가진다.
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(a) (b) (c)

(d) (e) (f)

그림 10.암호화된 영상의 u축 차단에 따라 재생된 영상;(a)25% 차단,
(b)50% 차단,(c)75% 차단,(d)(a)에 의해 재생된 영상,(e)(b)에 의해
재생된 영상 (f)(c)에 의해 재생된 영상
Fig.10.Reconstructedimagesfrom theencryptedimageaccordingto
the u-axisblocking;(a)25% blockedencryptimage,(b)50% blocked
encryptimage,(c)75% blockedencryptimage,(d)reconstructedimage
of(a),(e)reconstructedimageof(b),and(f)reconstructedimageof
(c).
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ⅤⅤⅤ...결결결 론론론

본 논문에서는 생체정보와 위상 랩핑 방법을 이용하여 주파수 영역에서
위상 부호화하여 외부 잡음에 강한 보다 향상된 수준의 암호화 방법을 제
안하였다.제안한 암호화 방법은 푸리에 변환된 영상의 실수값을 취하고
위상 부호화하여 표현함으로써 실질적인 광 암호화 시스템에서 복소값을
표현하기 어려운 단점을 해결할 수 있다.생체정보인 지문영상을 이용함으
로써 암호 키의 부정사용을 방지 할 수 있고 영상정보의 진위 여부를 개인
의 인증을 통해서 가려낼 수 있다.복호화 과정에서 푸리에 역변환하는 한
과정만 이용하므로 기존의 4-f광 상관기의 광축 정렬 문제와 간섭계 등에
서 나타나는 외란 등의 영향에 강한 특성을 가짐으로써 복원영상의 해상도
를 향상시켰다.
컴퓨터 모의실험을 통하여 제안한 암호화 방법을 검증하였으며 암호화

키 영상이 블로킹되더라도 원 영상의 정보를 가지고 있음을 확인하였다.
기존의 암호화 시스템에서 광축 정렬 문제와 복소 공액 값을 가지는 위상
카드 제작의 어려운 단점을 보완하였으며 생체정보와 위상 랩핑 방법을 이
용함으로써 허가받지 않은 사용자가 위상 측정 방법 등을 통하여 암호화된
영상의 위상 값을 추출하더라도 복호화키의 정보 없이는 원 영상의 정보를
확인할 수 없게 됨으로써 보다 높은 정보 보호가 가능하다.광학 소자의
성능 개선이 위상 정보를 표현하는 식각 기술과 더불어 향상된다면 제안한
방법의 실질적인 광 실험 구현이 가능할 것이라 생각된다.
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