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AbstractAbstractAbstractAbstract

This paper extracted characteristic points(end points,divergent
points)andthecentralpointoffingerprintsbyapplyingtheneural
network algorithm.With the back-propagation algorithm ofneural
networkalgorithms,ambiguityofthecentralpointwasminimizedand
thusthecentralpointwasextracted.Centeredonthecentralpoint,
lengths between the centralpoint and end points(and divergent
points)weremeasuredrespectively.
Duringthepre-processingprocedure,ButterworthLow-PassFilter

wasusedtoremovenoisesoffingerprintimage.Itwaslearnedthat
thefrequency domain wasmoreeffectivein processing fingerprint
images than the space domain.So Butterworth Low-Pass Filter,
which processes fingerprintimages in the frequency domain,was
adoptedinthisresearch.Smoothing,binarization,sessionization,and
histogramsequalizationwereextracted.Then,thedataoforientation
wereusedasinputdatafortheneuralnetworkinordertoextract
thecentralpointoffingerprint.
TI'sDSP(TMS320VC5509)wasused as themain board ofthe

fingerprintrecognitionsystem,andATMEL'sAVR(ATmega16L)was
used as the controlboard.MFC,which was chosen as personal
information inquiry system,managesanddisplaysdetailed personal
dataonPCscreenbyconnectingthefingerprintrecognitionsystem
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through serialcommunication.In the personalinformation inquiry
system,datasourcesaremadeandregisteredatODBCDataSources
managerbeforemakingprograms.
Fiftyfingerprintsof10people(fivefingerprintsofeachperson)were

usedtochecktherecognitionrate.Verificationresultswereretrieved
bycomparingonefingerprintofapersonwithforty-fivefingerprints
oftheotherpersons(FAR(0.1))andonefingerprintofapersonwith
therestfourimagesofthatperson(FRR(4.5)).
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제제제 111장장장 서서서 론론론

오늘날에 살고 있는 우리는 급격한 변혁이 일어나고 있는 정보화 시대
에 살고 있다.얼마 전까지만 해도 해당분야의 전문가들만의 영역으로
여겨졌던 새로운 정보통신 물결이 과학 기술의 발달과 함께 거세고 거침
없이 우리들의 일반 생활에 밀려오고 있다.새로운 정보통신이 요즘처럼
빠르게 우리의 생활과 문화에 깊은 영향을 줄 것으로는 기대하지 못했
다.많은 분야에서 정보화가 이루어지고 있고,정보의 흐름을 쉽게 할 수
있는 통신망의 구축으로 우리의 생활은 빠르게 변화하고 있는 것이다.
정보통신의 고도화는 개인의 사생활에 관련된 여러 가지 정보를 축적,
유통시킨다.이러한 정보가 유출되거나 악용되면 개인권리와 프라이버시
의 보호에 중대한 위협이 될 가능성이 있다.정보 보안으로 인한 범죄
발생비율은 점차로 증가추세에 있으며 그 피해액도 크게 증가될 잠재성
을 가지고 있다.특히 금융망시스템에 의한 범죄사건은 대부분 그 규모
가 크며 교묘한 방법을 쓰고 있어 발견이 어렵기 때문이다.이러한 이유
로 정보화 사회에서는 개개인의 정보,자산 등의 보호를 위해 신원 확인
이 매우 중요한 문제가 되고 있다.
신원확인의 수단으로 생체인식은 인간이 가진 생체정보를 이용하므로

시스템의 신뢰성에 따라 정도의 차이는 있지만 자기 자신이 아니면 안
되는 탁월한 보안성과 별도의 장치를 가지고 다니거나 외울 필요가 없는
편리성을 동시에 만족시킬 수 있다는 장점이 있다.열쇠나 패스워드는
잃어버릴 수 있어도 내 몸은 잃어버릴 수 없다는 사실과 태어나서 죽을
때까지 변하지 않는다는 사실,그리고 신체적 특징이 일치하는 사람은
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없다는 사실 등이 생체인식 시스템의 주요 전제가 되고 있다.[1][2][3]생체
인식 시스템은 적절히만 사용하면 보안을 강화할 수 있을 뿐만 아니라
때로는 여타 보안성이 떨어지는 유사 시스템들보다 더 저렴하고 사용이
간편할 수 있다.
생체인식 시스템은 망막(retina),홍채(iris),혈관(vein),얼굴(face)인식

[4][5]등 각 종류마다 장단점이 있으며,응용분야별로 보안성 및 편의성
그리고 인식률 등 전체적 성능에 따라 활용도가 조금씩 달라질 수 있다.
이를 이용한 시스템은 속도와 신뢰성은 물론 사용자에게 거부감 없는 사
용이 가능하기 위해 그 적용분야에 따라서 고려되어져야 한다.
네트워크의 발달과 더불어 보안 및 개인 사생활 보호에 대한 관심이

높아지면서 개인 인증방법으로서의 자동 지문인식 기술은 화상인식기술
분야 중에서 가장 각광 받는 기술 분야로 발전하고 있다.지문은 땀샘이
융기되어 일정한 흐름을 형성한 것으로 그 형태가 개개인마다 서로 다르
고 태어날 때의 모습 그대로 평생 동안 변하지 않는 고유한 특성 때문에
식별 성능에 대한 신뢰도와 안정도 등 할용도에 있어서 타 생체인식시스
템의 수단보다 높은 것으로 평가되어 효율적인 개인 인증방법으로 이용
되고 있다.현재 지문인식기술에 대해서는 입력센서가 더욱 소형화 형태
로 집적화 되어지고 네트워크를 통한 전자상거래 등의 응용분야로 기술
이 확대되어 가고 있다.
본 논문에서는 이러한 생체인식 시스템 중에서도 신뢰성,편의성 그리

고 효율성이 높으며,적은 공간과 저가의 장비를 요구하는 지문을 이용
하여 인식시스템을 구성하였고,이를 바탕으로 개인의 정보를 조회,관리
할 수 있도록 하였다.알고리즘은 지문입력 시 회전과 이동에 무관하여
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신뢰성을 증가하였고 이를 바탕으로 한 지문인식 임베디드 시스템과 그
결과를 보여주는 윈도우 기반 프로그램으로 개인정보 조회 시스템을 구
현하였다.메인 프로세서로 먼저 DSP를 이용하여 제안한 BP신경망 알
고리즘을 가지고 지문 매칭 및 학습을 실행한다.전체적인 제어 프로세
서로는(키패드,LCD,프로그램과의 통신 등)ATmega16LAVR을 이용
하였다.그리고 결과를 윈도우 화면에 디스플레이 할 수 있는 프로그램
으로 MFC를 이용하였다.아날로그 신호를 A/D변환하여 얻어진 디지털
데이터에 대수적인 연산을 해 필터링이나 스펙트럼분석 등의 신호처리를
수행하는 DSP보드를 이용하여 지문센서로부터 입력된 지문데이터를 연
산하는 과정은 DSP에서 처리한다.
본 논문은 다음과 같이 구성 되었다.2장에서는 본 논문에서 활용하고

자 하는 신경회로망에 대하여 설명하고,3장에서는 입력된 지문영상을
개선하고 개선된 영상에서의 특징점 추출 과정과 제안한 BP신경망을 이
용한 지문의 중심점 추출과정을 서술 한다.이를 토대로 지문의 정합을
수행하고 개인 인증결과를 개인정보 조회프로그램에서 확인 한다.4장에
서는 본 논문의 전체 시스템의 구성과 설계과정을 서술하고,5장에서는
제안한 알고리즘으로 제작된 시스템을 이용하여 실험 및 결과를 나타낸
다.그리고 마지막으로 6장에서는 결론을 맺는다.
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제제제 222장장장 신신신경경경 회회회로로로망망망

신경회로망은 인간두뇌의 기능을 컴퓨터가 구현하도록 인간 신경세포
를 부분적으로 그대로 구현한 것이다.수많은 뉴런이 거미줄처럼 연결되
어 있는 신경회로망구조로 인간의 두뇌는 이루어져 있다.인간의 뇌를
포함한 신경들을 구성하는 최소단위는 뉴런(neuron)이다.뉴런과 뉴런의
연결은 시냅스(synapse)라는 물질이 관여한다.

222...111신신신경경경회회회로로로망망망의의의 기기기본본본구구구조조조

사람들은 그들의 머릿속의 신경조직구조를 변화 시키는 것에 의해 학
습을 한다.

그림 2.1전형적인 뉴런의 구조 (2.1)

이와 같이 인간 두뇌의 신경조직을 모방하여 인간과 유사한 사고와 학
습을 하고자 하는 연구 분야가 신경회로망이다.이러한 신경해부학적 사
실을 토대로 하여 간단한 연산기능만을 갖는 처리기(뉴런)를 고안했다.

     ∗   
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그리고 이러한 처리기들을 연결한 망(network)형태의 계산 모델을 신경
회로망이라 한다.신경회로망의 기본구성요소인 뉴런은 그림 2.1과 같은
구조를 갖는 처리기이다.그림 2.1의 뉴런은 입력과 각 입력에 대응하는

가중치를 곱하여 합한 값   ∗ 에 대해 비선형 함수 f를 적용한
값을 출력한다.여기에서 는 뉴런 자체의 역치(임계값:threshold)또는
바이어스(bias)로서   ∗ 의 값이 역치보다 작을 때는 뉴런이 활성
화되지 않도록 하는 역할을 한다.이 f와 같은 함수를 신경회로망이론에
서는 활성함수(activation function)또는 전달함수(transferfunction)라
한다.[6][7]

222...222신신신경경경회회회로로로망망망의의의 모모모델델델

222...222...111단단단층층층 신신신경경경회회회로로로망망망
가장 단순한 신경회로망 모델 단층퍼셉트론(singlelayeredperceptron)

은 그림 2.2와 같이 입력층과 출력층으로 구성되어 있고,전달함수로
hardlimite함수를 사용하는 신경회로망이다.

그림 2.2단층 퍼셉트론
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222...222...222다다다층층층 신신신경경경회회회로로로망망망
단층 퍼셉트론은 exclusiveOR 문제에 적용될 수 없는 등 제약이 많

아서 바람직한 신경망 모델이 되지 못한다.이러한 단층 퍼셉트론의 문
제를 해결할 수 있는 대표적인 모델이 다층 퍼셉트론(multi-layered
perceptron)이다.다층 퍼셉트론은 입력층과 출력층 뿐만 아니라 이들 사
이에 1개 이상의 은닉층(hiddenlayer)이 존재하는 sigmoid함수를 전달
함수로 사용하는 신경회로망이다.그림 2.3는 은닉층이 1개인 다층 퍼셉
트론의 형태를 보여주는데 동그라미는 뉴런을 나타내고,동그라미를 연
결하는 연결선은 데이터 통로를 나타낸다.그리고 연결선에는 가중치가
부여되어 있다.

그림 2.3다층 퍼셉트론
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222...333역역역전전전파파파 알알알고고고리리리즘즘즘 (((BBBaaaccckkkppprrrooopppaaagggaaatttiiiooonnn(((BBBPPP))))))신신신경경경망망망

역전파 알고리즘(Backpropagation)은 다층이고,피드백 신경망에서 사
용되는 학습 알고리즘이며,이는 오차역전(Errorbackpropagation)이라
고 하는 기법을 적용한 것이다.다시 말해 학습을 하기 위해서는 입력
데이터와 원하는 출력 데이터(o)가 있어야 한다.

그림 2.4Backpropagation신경망 구조와 학습 방향

먼저 입력이 신경망의 가중치와 곱하고 더하는 과정을 몇 번 반복하면
입력의 결과값인 출력(y)이 나오는데.이때 출력(y)은 학습 데이터에서
주어진 원하는 출력(o)과 다르다.결국,신경망에서는 (y-o)만큼의 오차
(e=y-o)가 발생하며,오차에 비례하여 출력층의 가중치를 갱신하고 다음
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은닉층의 가중치를 갱신한다.출력값이 목표값과 유사하게 될 때까지 학
습을 반복하게 되며,가중치(weight)를 수정함으로써 목표값에 더욱 접
근된 출력값을 갖게 한다.
일반적으로 일반화된 델타 규칙(GDR)은 다음과 같다.신경망의 가중

치 갱신이 출력함수가 일차이고 단층일 경우 식(2.2)로 구성된다.

(2.2)

는 오차를 는 학습률을 나타내며 입력값에 비례하여 가중치값을 갱
신한다.다층 신경망에서는 출력함수가 일차가 아닌 함수인 경우는 다음과
같다.

(2.3)

(2.4)

오차를 위의 식(2.4)로 설정하고,오차에 대한 가중치를 편미분한다.그
래서 오차에 대한 가중치의 Gradient값을 구한다.가중치의 변화방향은
오차를 가장 많이 없앨 수 있는 가중치의 변화 방향으로 알 수가 있다.
출력층의 가중치 변화식은 아래와 같다.

(2.5)

(2.6)
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(2.7)

위의 식(2.2)와 가중치 갱신량을 비교해보면 가 식(2.2)의 대신 포함
되어 비슷한 역할을 한다.노드함수가 일차 함수가 아니고 다층이면 식
(2.2)의 역할을 가 대신하고 있는 것을 볼 수 있다.
은닉층의 가중치 변화는 아래와 같다.

(2.8)

(2.9)

은닉층의 를 보면 알 수 있듯이 출력층 의 가중치 합이 속해 있다.
신경망의 계산방향과는 반대이고,은닉층의 오차는 출력층의 오차의 가
중치 합으로 표현한다.다시 말해 출력층의 와 은닉층의 만 구하면 가
중치를 갱신할 수 있고,이로 인해 다층이면서 미분 가능한 노드 함수를
가진 신경망을 학습 시킬 수 있게 되는 것이다.
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제제제 333장장장 지지지문문문인인인식식식 알알알고고고리리리즘즘즘

지문인식 시스템의 처리 과정은 크게 등록 과정과 확인 과정으로 이루
어진다.등록 과정에서는 미리 획득하여 데이터베이스에 저장 및 관리를
하는 과정이며,확인 과정은 등록된 정보와 새로 들어오는 입력 정보 사
이에 동일성 여부를 판단하여 인증여부를 결정하는 과정이다.그림 3.1은
지문인식 시스템의 전체적인 처리 과정을 보여준다.

그림 3.1지문인식 시스템의 개요

우선 센서로부터 지문을 획득하고 획득한 지문영상을 향상 한다.그리
고 이진화,세선화 등의 과정을 거친다.이 같은 과정을 전처리 과정이라
한다.전처리 과정을 함으로써 입력받은 지문영상에 있는 잡음과 불필요
한 영역을 제거 할 수 있다.지문의 잡음을 제거하는 이유는 지문 특징
데이터 추출과정에서 잡음으로 인해 잘못된 특징데이터 발생 감소에 있
다.그리고 전처리 과정에서 나온 세선화 영상으로부터 특징점을 추출한
다.얻어진 특징점 데이터를 가지고 특징점 종류 및 위치를 결정한다.여

지문지문지문지문 센서센서센서센서 데이터데이터데이터데이터
베이스베이스베이스베이스

특징추출특징추출특징추출특징추출지문지문지문지문 센서센서센서센서

특징추출특징추출특징추출특징추출

비교비교비교비교

지문영상지문영상지문영상지문영상

지문영상지문영상지문영상지문영상

특징추출결과특징추출결과특징추출결과특징추출결과

특징추출결과특징추출결과특징추출결과특징추출결과

비교비교비교비교 결과결과결과결과

개인특징정보개인특징정보개인특징정보개인특징정보

---- 등록시등록시등록시등록시 ----

---- 입력시입력시입력시입력시 ----
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기서 구해진 특징점의 종류,특징점 에서의 위치에 대한 정보를 이용해
서 정렬과 정합에 이용한다.그리고 개인정보 프로그램을 통해 그 사람
의 정보를 알 수 있게 된다.
다음의 그림 3.2는 이러한 과정의 알고리즘을 나타낸 것이다.

그림 3.2지문 알고리즘의 블록도

333...111전전전처처처리리리과과과정정정

센서로부터 입력받은 지문영상을 바로 특징점 추출에 사용할 수 없다.
지문인식 알고리즘을 적용하기 전에 미리 잡음을 제거 하여 지문인식 처
리를 보다 더 효율적으로 실행할 수가 있다.
다음은 지문인식 알고리즘에서 전처리 과정을 나타낸 것이다.
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그림 3.3전처리 과정

333...111...111HHHyyybbbrrriiiddd미미미디디디언언언 필필필터터터링링링에에에 의의의한한한 영영영상상상 잡잡잡음음음 제제제거거거
일반 미디언 필터링은 영상내의 블록 즉 마스크기반 처리로 마스크의

크기를 지정하여 마스크 내의 영상의 화소값 들을 얻은 뒤 중간값을 찾
아서 그 값을 출력영상으로 하는 것이다.즉 극단적인 임펄스 잡음 같은
것은 미디언 필터링을 통해 중간값을 출력영상으로 하는 이 필터로 확실
히 걸러질 수 가 있다.그리고 저역통과필터에 비해 임펄스 잡음뿐만 아
니라 에지정보를 살리면서도 잡음을 제거 할 수 있는 큰 특징이 있다.
그러나 동형잡음 영상에서는 잡음제거가 잘 되지 않는다.이것은 중간값
을 추출하는 미디언 필터링의 단점이다.왜냐하면 마스크 내 주변의 화
소에 잡음 분포가 클수록 그 중간값도 잡음일 확률이 높아지기 때문이
다.그리고 또 한 가지 단점이 있는데 마스크에 형태가 어떤가에 따라서
미디언 필터링의 결과에 영향을 줄 수 있다.이는 마스크의 크기가 클수
록 정렬 알고리즘 수행 시간이 길어진다는 것과 마스크의 각 형태마다
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각각의 다른 미디언 필터링 결과를 나타낸다.그래서 미디언 필터링의
특징을 그대도 살리면서 개선된 알고리즘이 Hybrid 미디언 필터링,
Separable미디언 필터링,Recursive미디언 필터링,Weighted미디언
필터링,Multistage미디언 필터링 등이 있다.
특히 Hybrid미디언 필터링은 일반 미디언 필터링보다도 직선,코너와

같은 부분이 더 잘 보존된다.또한 미디언 필터링의 특징이 경계선을 잘
보존하는 장점이 있으므로 지문에서와 같이 융선 과 골의 경계 같은 형
태가 잘 보존된다.그리고 Salt& Peppernoise에 강하므로 입력지문에
자주 등장하는 잡음을 효과적으로 걸러 낼 수 있다.
다음은 Hybrid미디언 필터링의 5X5마스크의 경우이다.

그림 3.4Hybrid미디언 마스크

한 결과값에서 중간값(MidPoint)을  라고 했을 때 그 과정은
식(3.1)과 같은 과정으로 구해진다.

(3.1)             
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1)X의 값들을 정렬한 후 중간값을 구한다.
2)Y의 값들을 정렬한 후 중간값을 구한다.
3)마스크 M의 값과 X의 중간값,Y의 중간값을 다시 정렬한다.
4)위 3의 과정에서 나온 값에서 다시 중간값을 구한다.

아래의 그림은 위의 방법으로 필터링한 영상이다.

(a)입력 영상 (b)Hybrid미디언 필터링된 영상
그림 3.5입력 영상과 Hybrid미디언 필터링 영상

333...111...222FFFFFFTTT를를를이이이용용용한한한 버버버터터터워워워스스스 저저저주주주파파파통통통과과과 필필필터터터링링링에에에 의의의한한한 영영영상상상 잡잡잡음음음 제제제거거거
공간 영역에서의 마스크를 기반으로 처리하면 간단하고,속도가 빠르

기 때문에 많이 사용되고 있다.하지만 주파수 영역은 공간영역의 저주
파,고주파 분리의 어려움을 해결할 수 있기 때문에,주파수 영역이 필터
링에 있어 무시할 수 없을 만큼 중요하다.
공간과 주파수 영역에서 모두 실행해 본 결과 지문영상의 융선과 골의

특징으로 주파수영역에서의 필터가 더 효과적이어서 본 논문에서는 그
중에서도 FFT를 이용한 버터워스 저주파 통과 필터링을 이용해 영상의
잡음을 제거 하였다.
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영상은 유한개의 디지털로 이루어져 있기 때문에 무한대 범위를 가진
연속적인 신호로 처리하기가 어렵다.따라서 이산퓨리에 변환(DFT)으로
바꿔 처리한다.하지만 계산량이 많으며,오랜 시간을 기다려야 한다는
점에서 빠른 고속퓨리에 변환(FFT)이 쓰인다
DFT는 1차원 데이터의 크기 N에서는 N2의 연산량을 필요로 한다.N

개의 데이터마다 N번의 합과 복소수의 곱셈이 필요하기 때문이다.그럼
2차원에서는 NXN 크기의 영상을 적용하면 (N2)2의 복잡도와 시간이 필
요한 셈이다.그러므로 이 계산량의 문제를 해결하기위해서는 FFT를 이
용하여 수행한다.FFT는 N의 크기를 가지는 길이의 경우 N/2의 길이
를 가지는 두 개의 퓨리에 변환의 합이 될 수 있다.그리고 FFT는 분해
가 가능하므로,2차원 연산식의 경우 두개의 1차원 연산식으로 처리가
가능하기 때문에 먼저 수직방향 1차원FFT를 거친 후 다시 수평방향 1
차원 FFT를 거침으로써 상당한 빠른 시간을 보인다.

FFT의 원리는 다음과 같다.

1)총 N개의 집단을 홀수 번째와 짝수 번째로 집단으로 분류한다.주기
는 NT/2이다.

(3.2)
(3.3)

2)각 집단에 DFT를 수행한다.

     ⋯  ⇒   

     ⋯   ⇒     
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(3.4)

(3.5)

(3.6)

3)두 집단의 DFT결과를 가지고 원래 데이터의 DFT를 계산한다.

(3.7)

4)주기가 NT/2라는 특징을 이용,식(3.7)을 변형한다.

(3.8)

(3.9)

결국 FFT는 두개의 N/2개의 DFT로 나누어 계산할 수 있다는 것이
다.FFT 수행한 결과와 원영상의 크기를 가지는 필터 마스크를 가지고
화소값끼리 곱셈을 하면 바로 필터링한 주파수 영역을 얻게 된다.그 과
정을 주파수 성분 조작이라고 한다.따라서 필터 마스크를 어떻게 구성
하느냐에 따라 영상을 얼마든지 조작할 수 있다.따라서 저주파 통과 필
터링을 구현할 수 있다.저주파 통과 필터링은 고주파 성분을 제거하고
저주파 성분을 얻는 것인데,주파수 영역의 고주파 성분은 영상의 에지
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와 잡음에 밀접하게 관련되어 있다.
여기서는 버터워스(Butterworth)필터를 사용하는데,이 버터워스 필터

는 버터워스 저주파 필터(BLPF)와 버터워스 고주파 필터(BHPF)로 나뉘
어 지는데 그 중 버터워스 저주파 필터로 한다.
버터워스 저주파 필터 공식은 아래와 같다.

(3.10)

위 수식을 바탕으로 저주파 통과 필터를 구현한다.

그림 3.6공간 주파수 영역의 필터링 과정

333...111...333히히히스스스토토토그그그램램램 평평평활활활화화화
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잡음을 제거하고 난후의 영상을 다시 이진화 및 특징점 추출을 용이하
게 하기위해선 어두운 영상은 밝게,너무 밝은 영상은 조금 어둡게 그리
고 영상을 뚜렷하게 해야 할 것이다.영상의 명암대비를 높은 명암대비
로 만들어줌으로써 밝은 부분,어두운 부분이 고루 다 포함되도록 히스
토그램 평활화를 해준다.입력이 잘못되어 너무 밝은 영상이거나 너무
어두운 영상이 들어 왔을 때의 경우는 히스토그램이 왼쪽끝 이나 오른쪽
끝 쪽으로 몰리는 현상이다.히스토그램 평활화를 통해 명암값을 골고루
분포시켜줌으로써 보정을 해줄 수 있다.명암대비를 증가 시켜줌으로써
지문의 융선과 골의 구분을 이진화 되기 전에 어느 정도 영상에서 명암
값 으로 조정을 해준다.명암대비를 증가 시킬려면 곱셈연산을 하면 되
지만,일반적으로 곱셈해야 할 값을 일일이 결정해줘야 하는 것 보단 자
동적으로 결정해주며,명암값 분포를 새롭게 해주는 히스토그램 평활화
를 적용한다.히스토그램을 살펴보면 영상에서의 객체 안의 명암값은 유
사한 분포를 가짐으로써,객체를 인식할 수가 있다.
영상의 히스토그램은 [0,L-1]범위내의 명암도를 가진 이산함수로 나

타낸다.

(3.11)

는 k번째 명암도이고,는 영상 내에서 k번째 명암도를 가진 화소
들의 수이다.

다음은 히스토그램 평활화의 과정을 나타낸다.
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1)원시 입력영상의 명암값에 대한 히스토그램을 생성한다.
2)생성된 히스토그램을 정규화합 히스토그램으로 변경한다.
3)정규화합 히스토그램을 이용하여 입력영상을 다시 맵핑한다.

(3.12)

  는 원시 입력영상의 누적 히스토그램이고 는 정규화된 히스토
그램이다.는 영상의 최대 밝기값 이므로 일반적으로 흑백영상에서
255이고 는 입력영상 내부에 존재하는 픽셀의 개수이다.

(a)평활화전의 영상과 히스토그램 (b)평활화된 영상과 히스토그램
그림 3.7히스토그램 평활화 영상과 히스토그램

333...111...444이이이진진진화화화
그레이 레벨의 영상에서 임계값에 의하여 0과 255의 명도 값만으로

표현하는 것이다.일반적으로 명암값이 고르게 분포되어 있으며 영상내
의 잡음이나 손상이 없어야 한다.버터워스 저주파 필터와 히스토그램
평활화를 거친 영상에서 히스토그램을 통하여 임계값을 정한다음 영상을
검정색 과 흰색으로 나눈다.효과적으로 이진화를 하기 위해서는 이진화
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할 영상에 원하는 크기의 블록을 설정하고 나뉜 그 블록마다 명암값을
고려하여 임계값을 설정하여 그 블록마다 각각의 임계값을 가지게 한다.
이러한 방법이 바로 블록 이진화 기법이다.
다음은 블록 이진화 기법의 과정이다.

1)이진화할 영상을 각각의 일정한 크기의 블록으로 나눈다.
2)나뉘어진 블록에서의 명암값의 평균을 구한다.
3)명암값의 평균이 구해진 그 블록 내에서 이진화를 수행한다.
4)다른 블록들 내에서도 이와 같은 순서로 이진화를 수행한다.

(a)이진화전 영상 (b)이진화된 영상
그림 3.8블록 이진화 결과 영상

333...111...555세세세선선선화화화
이진 영상에서 영상의 골격을 1픽셀 단위로 하여 골격선을 남겨두고

나머지 부분은 없앤다.이진영상에서 세선화를 위해 1은 융선을 나타내
며,0은 골이나 배경을 나타낸다.세선화 과정에서는 기존의 연결성을 가
져야 한다.그리고 패턴 윤곽선의 작은 요철로 인한 잡 가지선이 골격선
에 포함 되어서는 않된다.이렇게 세선화 과정을 거침으로써 영상내의
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불필요한 데이터를 줄이고,영상의 인식을 용이하게 해서 특징 추출이
용이하다는 장점이 있다.그리고 일반영상 보다 지문의 융선과 골의 특
성상 세선화 된 골격영상으로 나타내면 특징점 인식이 용이하다.
본 논문에서는 많이 사용되고 있는 3X3마스크를 이용하여 세선화를

한다.

그림 3.9 3X3세선화 마스크

위의 마스크는 이웃픽셀을 조사하여 각 영역을 세선화 한다.한 번에
한 픽셀을 지움으로써 반복적으로 처리하여 이 전 과정은 더 이상 변화
가 일어나지 않을 때 까지 수행한다.  는 2개 이상 6개 이하의 이웃
픽셀이 있어야 한다.끝점이나 영역내부의 점을 보존하기 위해서이다.또
한 두 영역을 연결하는 픽셀은 영역개수 보존을 위해 지우지 않는다.

1)step1
㉠  ≤    ≤ 

㉡     

㉢ ⋅⋅  

㉣ ⋅⋅  
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2)step2
㉠  ≤    ≤ 

㉡     

㉢ ⋅⋅  

㉣ ⋅⋅  

위에서   는 이웃화소 중 1을 가진 개수를 나타낸다.그리고   

는 이웃픽셀을   ⋯   의 정렬된 순서에서 0에서 1로 바뀌는
개수를 나타낸다.

(3.13)

처음 과정은 경계점들의 삭제를 위해 적용하고,남겨진 경계점들의 삭
제를 위해 두 번째 과정을 적용한다.

(a)이진 영상 (b)세선화 된 영상
그림 3.10이진 영상에서 세선화 된 영상

        ⋯   
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333...222영영영상상상의의의 특특특징징징 추추추출출출

앞의 전처리과정을 모두 마쳤으면,영상으로부터 지문인식알고리즘을
수행하기 위하여 특징점,중심점등을 추출하여 입력된 지문영상으로부터
지문 인식 처리를 위한 데이터를 추출한다.
아래의 그림은 전처리 과정을 거친 영상으로부터 특징점,중심점을 추

출한 후 그 데이터로부터 지문정합을 하는 과정을 나타낸 것이다.

그림 3.11지문영상의 특징점과 중심점 추출과정

333...222...111지지지문문문 영영영상상상의의의 특특특징징징점점점 추추추출출출 과과과정정정

그림 3.12지문의 특징점
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세선화 된 지문 영상에서 교차수를 이용하여 특징점을 추출한다.[8]-[10]

특징점 으로는 단점과 분기점을 사용한다.중심화소 P와 이웃화소들 간
의 관계를 통해 즉 P와 이웃한 화소들의 합을 구하여 교차점
CN(CrossingcountNumber)이 구해진다.

(3.14)

M은 마스크,i는 마스크의 8방향을 나타낸다.위 식(3.14)에서 M(8+1)
의 경우는 M(1)이 된다.

(a)8방향 마스크

(b)고립점 (c)단점 (d)분기점
그림 3.13특징점 추출을 위한 마스크

여기에서 마스크안의 1은 화소값 0을 가지는 검은색으로 나타내고,0
은 화소값 255를 가지는 배경을 나타낸다.P를 중심으로 하여 CN을 구

1 2 3

4 P 5

6 7 8

0 0 0

0 1 0

0 1 0

0 0 0

0 1 0

1 0 1

0 0 0

0 1 0

0 0 0

  
  



│  │
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하면 각각의 CN의 값에 따라서 특징점을 구분할 수 있다.

CN =0고립점
CN =1단점
CN =2연결점
CN =3분기점
CN =4교차점

333...222...222지지지문문문 영영영상상상의의의 중중중심심심점점점 추추추출출출 과과과정정정
지문에서의 중심점은 입력된 지문영상이 입력부분이 이동되어 완전히

일치하지 않거나,영상이 회전되었을 경우 매칭의 과정에서 영상을 제대
로 처리할 수가 없다.[11]이러한 이유로 영상의 중심점을 검출하여 입력
된 영상이 각도나 이동에 상관없이 중심점을 기준으로 해서 중심점과 특
징점들 사이의 거리와 각도로 인해서 그 영상을 올바르게 해석할 수가
있다.이러한 이유로 중심점 검출은 특징점과 함께 지문의 해석과정에서
아주 중요한 요소가 된다.일반적으로 지문의 중심점은 지문 융선의 곡
률이 가장 크게 변하는 부분이 된다.지문의 분류를 보면 크게 궁상문,
우제상문,좌제상문,와상문으로 나뉜다.궁상문은 삼각주가 존재하지 않
는 지문이고,우제상문은 지문 중심점 오른쪽에 삼각주가 1개 존재하며,
좌제상문은 중심점 왼쪽에 삼각주가 1개 존재한다.그리고 와상문은 지
문 중심점 왼쪽과 오른쪽에 각각 삼각주가 1개씩 존재한다.[12]

지문의 중심점은 지문의 분류에 따라 각각의 특징을 나타낸다.
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와상문 궁상문 좌제상문 우제상문
그림 3.14지문의 분류

다음으로 방향성분을 이용하여 중심점을 추출하기 위해서는 지문의 융
선 방향을 추출한다.[12]-[17]우선 방향성은 융선과 골의 구분을 해서 방향
을 가지는 융선의 픽셀을 찾는 것이다.픽셀의 값이 0을 가지면 배경을
이루는 골에 해당하므로 취급하지 않는다.대신 1의 값을 가지는 픽셀을
찾아서 방향을 추출한다.우선 다음과 같이 5X5의 크기를 가지는 마스크
를 사용한다.

그림 3.15픽셀의 4방향 마스크

우선 D(i,j)는 방향을 구할 해당픽셀이 된다.D(i,j)를 중심으로 해서
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x축으로는 j를 나타내며 y축으로는 i를 이용하여 좌표값을 더하거나
빼서 나타낸다.5X5픽셀크기의 마스크를 이용하여 지문 영상에 대하여
각각의 4가지 방향을 아래의 식을 통해서 계산해 낸다.

방향 
  



     (3.15)

방향 
  



     (3.16)

방향 
  



    (3.17)

방향 
  



     (3.18)

위의 식을 이용해 가장 많은 값을 가지는 식의 방향이 바로 마스크 영
역의 방향이 된다.그 부분의 방향은 아래의 방법으로 표현되어진다.

           (3.19)

이와 같이 수행을 하고나면 영상의 전체픽셀에 대하여 방향성분을 추
출할 수가 있다.이 과정을 수행한 후 각 픽셀이 가지는 방향정보를 이
용하여 픽셀의 끊어진 부분 같은 잡음은 그 픽셀을 1로 바꾸어줌으로써
제거 할 수가 있다.이와 같은 과정을 거친 후 영상을 8X8이나 16X16
픽셀크기의 블록으로 분할 한 후 각 블록에 대하여 가장 많은 수의 방향
값을 가지는 방향을 선택하여 그 블록의 대표방향으로 설정한다.이 과
정에서 대표되는 방향값이 동일할 경우는 3X3블록에 의해 중심블록을
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중심으로 다시 주변블록(이 경우에는 8개의 블록이 된다.)의 방향값을 조
사하여 이웃한 블록이 가지는 방향으로 수정하여 준다.
다음으로 중심점을 추출하기 위해서 방향성분을 이용한다.일반적으로

중심점은 지문의 중심부분에 위치하게 된다.융선 흐름의 급격한 변화와
그의 따른 패턴을 가지는데 융선 흐름의 변화를 융선에 의해 구한 방향
성분의 변화로 보면 된다.위와 같이 지문영상의 방향성분을 검출한 후
에는 지문의 중심점을 찾는다.중심점 추출 알고리즘으로는 Poincare지
수를 이용한 방법과 방향정보를 이용한 방법이 있으나 본 논문에서는 특
이점을 찾을 때까지 방향성 평활화 작업을 반복하여 알고리즘이 복잡하
고 시간이 길어지는 Poincare지수를 이용한 방법 대신 방향정보를 입력
으로한 BP알고리즘으로 중심점을 추출하였다.

가가가...PPPoooiiinnncccaaarrreee지지지수수수를를를 이이이용용용한한한 중중중심심심점점점 추추추출출출 방방방법법법
Poincare지수를 이용한 방법은 8x8,16x16두가지 블록의 방향성성분

을 검출한 영상에서 주위의 작은 폐곡선을 따라 Poincare지수를 계산하
여 중심점을 추출한다.Poincare지수를 이용한 중심점 추출방법은 평활화
된 지문영상을 8x8또는 16x16블록의 방향성 영상에서 이웃한 주위의
작은 폐곡선을 따라 Poincare지수를 계산하여 구할수 있다.[18]-[21]

Poincare지수는 폐곡선을 따라 방향성 각도의 변화를 더하여 계산하고
8x8픽셀을 하나의 블록으로 간주한다.그 영역에서 2x2픽셀 크기로 (a,
b)-> (a+1,b)-> (a+1,b+1)-> (a,b+1)-> (a,b)의 방향으로 회전
하며 방향각을 계산한다.8x8과 16x16블록에서 여기서는 8x8을 나타내
었다.여기서는 블록영상의 잡음으로 인해 여러개가 검출 되어 잘못된
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중심점을 제거하는데 많은 처리가 필요하다.이러한 이유로 16x16을 쓸
수도 있지만 2x2픽셀크기 4개의 블록을 평균하므로 중심점을 잃어버리
는 경우도 생긴다.

(a)8x8에서의 poincare지수계산 (b)16x16에서의 poincare지수계산
그림 3.16poincare지수를 계산하기 위한 폐곡선

나나나...방방방향향향정정정보보보를를를 이이이용용용한한한 중중중심심심점점점 추추추출출출 방방방법법법
방향정보를 이용한 중심점 추출방법에서는 위에서 구한 각각의 45도

차이를 지닌 4가지 방향을 가지고 지문 방향 영상에서 탐색해 나간다.
이러한 방법은 반복적인 방향성 평활화 작업이나 방향의 일치도를 계산
하지 않음으로써 훨씬 더 효율적이다.일반적으로 지문의 중심점은 지문
영상에서 외곽보다는 중심 영역에 속해있고,방향성분의 급격한 변화를
가지며 일정한 패턴을 가지는 특징이 있다.
중심점의 위치에 대응하는 방향성분은 다음과 같은 패턴이 생성된다.

패턴은 우선순위를 가지며,중심점이 위치하는 지문영상의 중심영역에
속하며,그 외 외곽지역은 일정한 형태의 방향성만을 뛴다.
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그림 3.17기본 4가지 방향 패턴

방향성분 영상에서 중심점이 위치하는 방향성분을 분석한 후 2x2블
록 중심점을 대응하면 아래의 그림과 같이 나타난다.패턴의 우선순위는
다음과 같고 중심점 위치에서 나타나며 나머지 영역은 그 외의 방향성을
뛴다.    

그림 3.18우선순위를 가지는 특징점 방향 패턴 (우 제상문)

지문이 좌 제상문 이면 좌우가 바뀐 방향패턴이 된다.

그림 3.19우선순위를 가지는 특징점 방향 패턴 (좌 제상문)

중심점을 추출하는 과정은 다음과 같다.우선 중심점을 추출하려면 몇 

가지 조건이 만족 되어야 한다.
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그림 3.20중심점 추출조건을 위한 지문 영상의 좌표

1)           
2)           
3)    ≠      

1)의 조건은 x좌표가 동일한 중심점 후보가 생길시 y좌표가 작은 것을
선택한다.
2)의 조건은 y좌표가 동일한 중심점 후보가 생길시 x좌표가 큰 것을 선
택한다.
3)의 조건은 좌표가 동일하지 않을 경우 x좌표가 큰 것을 선택한다.

다음과 같이 조건을 만족한 경우를 선택하여 중심점을 추출한다.다음
은 앞에서 제시한 알고리즘의 전체 과정을 나타내었다.

1)앞에서 방향성분을 추출한 후 8x8,16x16픽셀 크기에서의 대표방향을
구한 영상에서 중심점을 찾기 위해 영상의 외곽영역은 제외한 나머지
영역에서 그림에 나타난 2x2블록패턴을 역전파 알고리즘을 이용해
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비교한다.우선순위에 따라 우선순위가 높은 패턴부터 차례로 비교한
다.

2)패턴 1과 동일한 방향성분의 블록이 존재하면 중심점 좌표(x+1,y+1)
영역으로 선정 하고 비교를 완료한다.

3)패턴 1에 동일한 블록이 탐색되지 않으면 다음 우선순위를 가진 패턴
을 가지고 차례대로 패턴을 바꿔가며 검색한다.제시한 패턴과 동일한
방향 블록이 검사되면 그 영역을 중심점 좌표로 설정하고 1개 이상이
나올시 그 좌표영역의 블록을 후보 중심점으로 올린 후 후보들 간에서
위에서 제시한 조건에 맞추어 중심점을 결정한다.

4)우선순위에 따라 모든 패턴을 적용하여도 동일한 방향 블록이 나오지
않을시 패턴을 그림 3.19에 적용하여 수행한다.

다다다...방방방향향향정정정보보보를를를 입입입력력력데데데이이이터터터로로로 이이이용용용한한한 BBBPPP알알알고고고리리리즘즘즘 중중중심심심점점점 추추추출출출
역전파 알고리즘(Backpropagaton)은 다층(multilayer)이고,피드포워드

신경망에서 사용되는 학습 알고리즘이며,학습의 방법은 지도 학습
(supervisedlearning)이다.즉,학습을 하기위해서는 입력 데이터와 원하
는 출력(o) 데이터가 있어야 한다.먼저,입력이 신경망의 가중치
(weight)와 곱하고 더하는 과정을 몇 번 반복하면 입력의 결과값인 출력
(y)이 나온다.이때 출력(y)은 학습 데이터에서 주어진 원하는 출력(o)과
다르다.결국 신경망에서는 (y-o)만큼의 오차(e=y-o)가 발생하며,오차에
비례하여 출력층의 가중치를 갱신하고,그 다음 은닉층의 가중치를 갱신
한다.본 논문에서는 입력층의 데이터를 방향성분을 가진 지문 영상에서
방향 각도이며,가중치(weight)는 -1에서 1사이의 실수 값으로 정하였
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다.오차에 비례하여 가중치(weight)값을 갱신하며 학습을 하였고,출력
층은 총 6개의 노드를 가지는데 5개의 중심점패턴과 중심점이 아닌 경우
1개 총 6개이다.
역전파 알고리즘을 이용하여 패턴인식인 영상처리 분야[22][23]에 지문영

상의 패턴인식에 적용하여 방향성을 통해 중심점을 찾는다.그리고 파이
(PI)의 값을 3.14라고 했을 때 sin(n)은 sin(Degree*(PI/180))와 같이 라
디언으로 표현하여 sin함수 안에 넣어 표현하였다.이는 프로그램에서는
각 sin,cos등의 함수를 쓰기 위해서는 360분법이 아니라 라디언 각도로
넣어야 하기 때문이다.각 블록은 8x8의 영역으로 구성되고,영역 안의
각 방향성 특징들은 신경회로망의 입력벡터로 사용하였다.신경회로망의
입력층은 8*8의 64개의 노드로 구성되어 있고,은닉층은 32개의 노드로
되어있다.출력층은 중심점 5가지와 중심점이 아닌 경우 1가지 모두 6개
의 출력개수를 가진다.출력층은 각각의 출력노드 중에서 가장 큰 값을
가지는 출력노드를 선택하여 그 값을 이용한다.
여러 가지 지문의 중심점의 방향성 특징벡터에서 위에서 제시한 5가지

경우를 응용하여 중심점벡터로 신경회로망의 학습데이터로 사용하였다.
아래그림의 n의 개수는 블록(8*8)의 크기로 총 64개가 된다.
여기서 출력층을 1개의 노드로 해서 중심점인지 아닌지만 알 수 있게

하지 않은 이유는 지문영상에서 1개 이상의 중심점이 추출될 경우 중심
점의 우선순위에서 3가지 조건으로도 찾을 수 있겠지만 그렇게 할 경우
중심점 우선순위를 가지는 중심점 방향패턴 5가지를 인지할 수가 없게
된다.지문영상에서 보다 더 가운데 있는 중심점 후보라 할 경우는 같은
종류의 후보 중심점에서의 경우에 해당되며 그보다 앞서 5가지 패턴에서
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우선순위를 가지는 중심점이 우선시 되어야 하기 때문에 우선순위가 높
은 후보 중심점이 낮은 후보 보다 중앙에 위치하지 못하더라도 우선순위
가 높은 후보중심점이 중심점이 되어야 한다.이 경우에는 지문을 입력
시 지문의 회전이나 위치 변화가 생길 수 있기 때문이다.

그림 3.21중심점 추출을 위한 신경회로망

333...333지지지문문문의의의 정정정합합합

지문알고리즘에서 정합은 매우 중요하다.앞에서의 과정은 정합의 정
확성을 높이기 위해 영상의 잡음을 제거하고 신뢰성이 높은 특징점 들을
추출하여 정합에 이용하기 위해서이다.정합에 있어서 가장 중요한 것은
어떤 기준점을 설정하느냐 인데 본 논문은 앞에서 신경회로망을 적용하
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여 지문의 코어 즉 중심점을 찾은 것을 이용하여 지문의 매칭을 하고자
한다.기준점을 찾지 않고 특징점들 사이를 연결하여 망을 구성하여 인
식하거나 또는 몇 개의 특징점들 사이의 거리만을 이용하는 이러한 기준
점을 배제한 특징점의 개수나 종류만으로 위치를 추적하기는 입력 시 각
도나 위치변화에 있어 정확하게 정합한다는 보장을 하지 못한다.
본 논문에서는 두 단계의 정합방법을 채택하였다.특징점으로 쓰인 단

점과 분기점에 대하여 각각 따로 중심점에 대한 거리를 이용하여 정합을
하여 신뢰성을 높였다.그리고 단점과 분기점을 하나의 특징점으로 같이
취급하지 않고 단점과 분기점을 다른 특징점으로 인식하여 중심점과 단
점,중심점과 분기점과 같은 형태로 정합을 하게 된다.
먼저 입력지문의 영상의 특징점을 I라고 하고,비교할 참조지문 영상의
특징점을 R이라고 하였을 경우 각각의 영상의 표현은 다음과 같다.

(3.20)

(3.21)

, 는 특징점의 각각 , 축 좌표를 나타낸다.그리고 각각의 

은 입력지문의 특징점수 와 참조지문의 특징점의 개수 이다.
처음으로 입력지문의 중심점과 단점 사이의 거리를 라 하면

           , =1,2,..., 단  ≠  (3.22)
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다음으로 참조지문의 중심점과 단점 사이의 거리를 라 하면

           =1,2,... 단 ≠  (3.23)

식(3.22),식(3.23)과 같이 표현된다.여기서       는 입력지문의
중심점과 단점이 좌표가 되고     은 참조지문의 중심점과 단점
의 좌표가 된다.중심점과 단점사이의 거리 임계값 는 식(3.24)을 만
족하는 대응 거리값을 각각의 입력지문 거리값에 대한 최종 대응 거리값
으로 선정하였다.

(3.24)

정해진 최종 대응 거리값은 입력지문 영상과 참조지문 영상 모두에 속
하는 거리값이 된다.
다음으로는 최종 대응 거리값의 개수,입력지문의 거리값의 개수와 참

조지문 거리값 개수를 이용하여 정합율 MR을 구한 후 두 지문의 동일
여부를 결정한다.정합율 MR은 식(3.25)과 같고 이를 바탕으로 두 지문
의 동일 여부를 판정한다.

(3.25)

여기서 은 최종 대응 거리값의 개수,은 입력지문 거리값
의 개수,은 참조지문 거리값의 개수를 나타낸다.정합율()이
 ≥  이면 두 지문은 동일인으로 인증하고,그렇지 않으면 동일인

│  │ ≤ 

   × 
    

× 
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으로 인증하지 않는다.본 논문에서는 임계값()을 80%로 하였다.
그리고 이와 같은 과정을 분기점에서 다시 한 번 실행하여 단점과 분기
점에서 중심점과 함께 각각 실행한다.
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제제제 444장장장 시시시스스스템템템 설설설계계계

본 논문의 설계에 있어 센서모듈,메인모듈,컨트롤모듈,그리고 실험
및 인증결과를 PC에 나타내는 MFC프로그램으로 구성된다.우선 센서모
듈은 처리할 지문영상을 입력받는 부분이다.그리고 메인모듈은 센서로
부터 입력받은 지문영상을 전처리과정,지문알고리즘 등의 과정을 통하
여 지문영상으로부터 특징점등을 추출하여 지문알고리즘처리를 위하여
데이터로 만들어 앞에서 제시한 과정을 수행한다.컨트롤모듈은 메인모
듈로부터 처리된 데이터를 가지고 키패드와 LCD등에 그 인증결과나 메
인모듈의 제어등을 맡는 부분이다.또한 RS-232를 통하여 인증결과를
컴퓨터와 컨트롤모듈 사이에 통신을 통하여 컴퓨터에 나타내어 준다.그
리고 MFC프로그램은 개인정보 조회프로그램으로서 입력된 지문을 처리
한 메인모듈의 결과를 컨트롤모듈과의 통신을 통하여 그 개인의 정보를
화면에 디스플레이 해주게 된다.
시스템의 설계로 보면 메인모듈은 신호처리에 많이 사용되는 DSP를

사용하였고,센서는 반도체 센서가 쓰였다.그리고 컨트롤모듈은 메인모
듈과의 제어를 위해 AVR을 사용하였으며,PC와의 시리얼 통신을 통해
개인정보 조회프로그램에서 결과를 화면에 나타낸다.메인모듈 부분은
지문을 입력받는 센서와 지문알고리즘을 수행하는 지문인식 보드로 구성
되었으며,컨트롤 모듈은 메인모듈과 spi통신,PC와 RS-232통신,LCD,
키패드를 제어하는 부분으로 구성되었다.다음의 표 4.1은 시스템구성을
표로 나타낸 것이다.
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표 4.1임베디드 지문 인식 시스템의 실험 환경

444...111메메메인인인모모모듈듈듈

메인모듈은 지문영상을 입력받아 제시한 알고리즘을 바탕으로 인증을
한다.영상을 입력받는 센서부분과 입력된 영상을 가지고 인증을 하는
인식부분으로 나뉜다.지문영상의 실시간 처리를 하기 위하여 CPU는
DSP(TMS320VC5509)를 사용하였고,지문의 입력센서는 반도체 지문센
서를 사용하였다.

(a)지문센서 (b)지문인식보드
그림 4.1메인 모듈

지문은 여러 방법으로 이미지를 획득한다.지문인식을 위한 센서는 광

지문인식 모듈 TMS320VC5509
지문 센서 반도체 센서
제어부 모듈 ATmega16L

개인정보 조회 프로그램 VisualC++
LCD 16x2
키패드 4x4
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학식 방식과,반도체 방식의 센서들이 있는데 가격,크기,인식률,Pixel
등을 고려해야만 하기 때문에 각 방식마다 장단점이 있으며 그 각각의
방식은 다음과 같다.
먼저 광학기를 이용한 광학방식은 초창기 기술이고 가장 보편적으로

가장 널리 사용되고 있는 방식이다.강한 빛을 플래이튼(Platen)에 쏘아
플래이튼에 얹혀진 손끝의 지문형태를 반사하게 되며 반사된 지문 이미
지는 고 굴절 렌즈를 통하여 CCD에 입력된다.입력된 지문이미지는 특
수한 알고리즘에 의하여 디지털화 된다.지문이미지를 정밀하게 영상이
미지로 표현함에 있어 특정한 방식이 있는 것이 아니고 지문자체에 있는
압력,수분 등을 이용하여 굴절률을 변화시켜 지문이미지를 CCD 에 맺
는다.

그림 4.2광학방식의 센서

다음으로 반도체를 이용한 방식은 피부의 전기전도 특성을 이용하여
실리콘칩 표면에 직접적으로 손끝을 접촉시켜 칩 표면에 접촉된 지문의
모양을 전기적으로 읽는 것이다.칩 표면에 놓여지는 손가락의 압력과
열상에 따른 센서 어레이에 전하량의 변화를 읽어서 지문정보를 얻는 방
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법과 전기장 또는 초음파를 사용하여 얻은 지문이미지를 전기적신호로
변환하여 지문을 획득하는 방법이다.비교적 최근에 개발된 기술로써,소
형화 및 구조의 간편화로 지문인식기술의 적용분야가 획기적으로 넓어지
게 되는 계기가 되는 방식이다.또한,반도체의 특성인 대량생산의 용이
성 및 생산원가의 절감등을 이룰 수 있다.반도체식 지문입력기는 그 구
조가 아주 간단하다.특별히 구조라는 것 없이 반도체 표면에 직접 손을
접촉함으로써 지문영상을 획득 한다.

그림 4.3반도체 방식의 지문탐지 원리

전기용량을 근거로 한 지문탐지기의 특성은 광학기계장치가 별도로 필
요 없이 안정적으로 실행할 수가 있으며,각종 크기에 유효한 특성을 가
지고 있다.감지기는 각 축전기를 읽고 지문을 출력하기 위하여 8비트
변환을 실행한다.콘덴서의 피치는 50µm이다,그래서 감지기는 200µm
보다 더 큰 고 정확도 (500dpi)와 더불어 지문의 능선을 검출할 수 있
다.지문탐지의 원리는 캐패시터(C1,C2,C3)가 지문의 능선 등을 측정한
다.단단한 방호층 으로 덮힌 캐패시터의 배열이 전기용량에 근거해 감
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지기표면에 이루어져 있다.그리고 손끝의 표면과 각 전극사이에 달려있
는 감지기는 각 캐패시터의 값을 읽고 출력한다.반도체방식의 센서는
광학식에 비해 정전기나 내구성이 약하지만,구조가 간단하여 가격이 싸
고 부품크기가 상대적으로 작다는 장점을 가지고 있다.따라서 소형화
및 구조의 간단화로 지문인식기술의 적용분야가 획기적으로 넓어질 수
있다.
본 논문은 칩 표면에 멀티코팅을 함으로서 칩의 안정성이 매우 높아진

반도체 센서를 이용하여 지문인식보드를 구성하였다.

444...111...222메메메인인인모모모듈듈듈 시시시스스스템템템

그림 4.4메인모듈의 구성

위의 그림은 메인모듈의 구성을 나타낸 것이다.먼저 메인모듈에서의
지문인식 과정은 반도체 센서로부터 이미지를 입력받는 부분,입력된 이
미지를 전처리과정을 통하여 방향성분 및 특징점을 추출하는 부분,추출
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된 방향성분과 특징점을 가지고 데이터화 하여 등록하는 부분,지문인식
모듈과 응용 프로그램사이에 인터페이스를 제공해 주는 API부분으로 나
뉜다.이러한 지문 데이터 및 응용프로그램은 플래시 메모리에 저장되어
진다.

그림 4.5지문인식의 소프트웨어 구성

센서와의 인터페이스 부분은 지문센서로부터 이미지를 입력받는다.지
문 이미지 처리 부분은 입력받은 이미지로부터 전처리와 특징점 추출,
방향성 추출을 하여 데이터화 한다.타이머 부분은 날짜와 시간을 제공
하며 지문 매칭 부분은 데이터베이스에 저장된 지문 데이터와 입력된 지
문 데이터를 비교하여 인증하는 역할을 한다.API는 응용프로그램과의
인터페이스를 제공하는데 이 API를 통하여 지문인식 모듈을 사용할 수
있다.응용프로그램에는 지문인식 모듈의 응용프로그램을 내장하고 있으
며 각종제어를 할 수가 있다.이러한 여러 프로그램은 플래시 메모리에
저장이 되는데 다음 표 4.2에 플래시 메모리의 구조를 나타내었다.
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표 4.2플래시 메모리 구조

블록 0에는 부트 프로그램 영역이며,블록 1에는 지문인식 프로그램이
들어가는 영역으로 사용자가 작성한 응용프로그램이 들어간다.블록 2에
서 블록6은 응용프로그램에서 사용되는 사용자들의 레코드와 각 사용자
들의 지문 데이터를 저장한다.그리고 블록7은 지문인식 모듈에 대한 로
그인 정보들의 영역으로 사용된다.
그리고 API에는 다음과 같은 기능들을 포함하여 응용 프로그램과 지문
인식 모듈 사이에 인터페이스를 담당한다.

다음은 시스템에서 전체 알고리즘을 순서대로 나타낸 것이다.

1)지문 이미지 캡쳐
센서로부터 들어온 지문 이미지를 입력받아서 처리하는 기능을 제공하
며 여기에서는 128x128pixel로 지문 이미지를 생성하여 사용자 응용
프로그램에게 제공한다.

블록7 로그인 데이터
블록6 지문 데이터 및 사용자 레코드 1
블록5 지문 데이터 및 사용자 레코드 2
블록4 지문 데이터 및 사용자 레코드 3
블록3 지문 데이터 및 사용자 레코드 4
블록2 지문 데이터 및 사용자 레코드 5
블록1 지문인식 프로그램,응용 프로그램
블록0 부트 프로그램
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2)지문데이터 생성
입력받은 지문 이미지로부터 특징점을 추출하여 데이터베이스에 저장
가능한 지문 데이터를 생성한다.지문 인식 모듈에서는 지문의 특징점
을 지문데이터 형태로 저장 하고 관리한다.

3)지문 정합
새로운 지문을 입력받아서 저장되어 있는 지문의 데이터와 비교하여
인증하는 절차를 포함하고 있다.새로운 지문을 입력받아 데이터베이
스에 저장되어 있는 임의의 사용자의 지문과 비교하여 인증 결과를 내
어준다.

SDRAM의 용량은 2MB이며,DSP의 어드레스 라인과 연결되어 있다.
각 메모리가 16비트씩 각각으로 32비트 메모리 셀로 구성된다.
반도체 센서는 JEDEC(JointElectronDeviceEngineeringCouncil)표준
LQEP(Low ProfileQuadFlatPackage)형태의 144핀으로 구성되어 있으
며 동작전압은 5V,3.3V 두 가지 전압으로 사용가능하다.
그림 4.6은 사용된 DSP의 메모리 맵을 나타내고 있다.메인모듈에서

지문 영상의 저장과 메모리 인터페이스를 위해 각각 하나씩의 플래시 메
모리와 SDRAM을 사용하였다.
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그림 4.6DSP메모리 맵

444...222컨컨컨트트트롤롤롤 모모모듈듈듈

컨트롤 보드는 AVR(ATmega16L)을 사용하여 지문인식 모듈과의 통
신,키패드,LCD그리고 PC와의 시리얼통신을 제어 할 수가 있다.
지문인식 모듈과 컨트롤 모듈은 SPI통신을 통해 컨트롤 하게 된다.
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그림 4.7컨트롤 모듈 구성도

그림 4.7은 컨트롤 모듈의 하드웨어 구성도를 나타낸 것이다.AVR을
중심으로 메인 모듈,LCD,KEYPAD,PC와 연결되어 있다.컨트롤 모듈
을 중심으로 외부 장비와 인터페이스를 하며 PC에는 개인정보 조회프로
그램을 RS-232통신을 통하여 프로그램을 수행한다.

LCD는 20개의 문자가 들어가며 2라인으로 되어있으며 그림 4.8와 같다.

그림 4.8컨트롤 모듈에서 사용된 LCD

키패드는 그림 4.9과 같이 4X4로 구성되어 있으며 숫자 이외에 4개의
키(A,B,C,D)가 추가 되어있다.
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그림 4.9컨트롤 모듈에서 사용된 키패드

컨트롤 모듈에 전원이 인가되면 LCD,KEYPAD 가 초기화를 하게 되
고 메인모듈과 통신을 하게 된다.컨트롤 모듈의 초기화 블록도는 그림
4.10과 같다.

그림 4.10컨트롤 모듈의 초기화

맨 처음 컨트롤 모듈에서는 초기 환경 설정을 해주는 모드로 들어가게
되며,그 이후에는 인증이나 삭제,등록을 할 수 있는 모드로 들어가게
된다.
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그림 4.11구현된 지문인식 시스템

444...333개개개인인인정정정보보보 조조조회회회 프프프로로로그그그램램램

BP신경망을 적용한 인공지능 지문인식 보드를 이용하여 각 개인을 인
증한 후 제어부에서 시리얼통신을 통하여 PC에서 지문 인증된 개인의
정보를 확인,관리할 수 있는 프로그램이다.각 개인의 정보는 데이터베
이스로 구성되어 정보를 단지 모아두는 것이 아니라 사용자가 원하는 조
건에 의해 검색,갱신 등을 할 수 있도록 하여 정보의 계속적인 변화에
잘 대처하여 현재 상황을 올바로 저장할 수 있도록 하였다.그리고 각
개인정보에 사용자가 쉽게 접근하여 정보를 추가,수정,삭제,검색하기
위한 인터페이스를 제공한다.개인정보 관리 부분에서는 데이터베이스
애플리케이션 프로그램으로 되어 있으며,데이터베이스 애플리케이션과
DBMS(Database ManagementSystem)를 연결시키는 인터페이스로는
ODBC(OpenDatabaseConnectivity)를 이용하였다.여기에 통신부분을
추가하여 지문인식 보드와 통신을 통하여 지문 인식한 결과를 PC에서
확인 및 관리를 할 수 있다.DBMS와의 인터페이스를 제공 하는 것은
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ODBC와 DAO(DataAcessObject)가 있지만 ODBC는 네트워크를 지원
하며 다중 사용자가 데이터베이스에 접속할 수 있는 반면 DAO는 네트
워크를 이용하여 데이터베이스에 접속할 수 없으며,한 번에 한 명의 사
용자만이 데이터베이스에 접근할 수 있다.이러한 제약이 있는 반면
DAO가 보다 빠르게 동작을 하지만 네트워크 접속을 지원하는 다중 사
용자 데이터베이스 프로그램을 만들 때는 ODBC를 사용하는 것이 좋다.
따라서 조건을 고려하여 선택하는 것이 효율적이다.
프로그램의 기본적인 동작은 메인보드에서 spi통신으로 개인인증 결

과를 받은 컨트롤보드에서 시리얼 통신을 사용하여 VC++로 그 결과를
PC에 나타내어 준다.프로그램의 구성으로는 기본적인 AFX(Application
Frameworks)로 시작하여 데이터베이스에 CImage 클래스를 사용하여
이미지를 저장하였고,시리얼통신으로 추가 구성되어서 임베디드 지문인
식 시스템에서 PC와 통신을 할 수 있게 하였다.본 논문에서는 Line
Driver/Receiver로 많이 사용하는 MAXIM사의 MAX232를 사용하였다.
프로그램은 기본적으로 COM1,COM2를 초기에 9600BPS,Data8Bit,

Stop1Bit,NoParity로 초기화 하면서 실행된다.또한 이 프로그램은 헥
사 통신 처리를 한다.통신설정용 멤버변수들을 선언해 Port설정,보오
레이트 설정,Paritybit설정,플로워 설정등을 추가 하였다.이렇게 설
정함으로써 포트나 보오레이트 설정값들을 선택하여 다른 시스템에도 활
용이 가능하도록 하였다.PC에서 시리얼 통신을 하기 위해서는 특정 레
지스터에 값을 쓰면 송신이 되는 마이컴과는 달리 따로 포트를 열고,그
외 값들을 셋팅 해주어야 한다.각각의 개인정보들은 데이터베이스를 사
용하여 레코드로 저장한다.ODBC를 사용하여 먼저 데이터 소스를 만들
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고 이것을 ODBC데이터 원본관리자에 등록한다.각 개인의 정보는 하나
의 레코드로 구성되어 있으며 레코드의 필드는 기본적으로 ID와 함께
이름,주민번호,직업,전화번호,주소,혈액형,그리고 사진으로 구성되어
있다.

(a)프로그램의 데이터베이스 레코드 셋

(b)프로그램의 메인화면
그림 4.12개인정보 조회프로그램
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  본 논문은 신뢰성,편의성,수용성의 장점을 가지는 지문을 이용하여
인식 시스템을 구성하였다.지문 알고리즘은 기존의 방법과 다르게 우선
기존의 방법인 교차수를 이용하여 지문의 단점과 분기점의 특징점을 먼
저 추출한다.그리고 추가로 또 하나의 특징점인 지문의 중심점을 본 논
문에서 제안한 BP신경망으로 추출한다.그리고 중심점을 기준으로 하여
단점과 분기점을 이용하여 정합을 수행한다.지문의 중심점은 하나 이상
이 추출되거나 그 기준이 다소 주관적일 수 있기 때문에 중심점의 형태
에 따라 우선순위를 미리 정해놓았고,중심점의 추출과정은 신경망 중
역전파 알고리즘(BP)신경망을 이용하여 중심점 추출에 중점을 두어 중
심점의 모호성을 최대한 줄일 수 있는 효율성을 개선 시켰다.
실험을 하기 위해서 본 논문에서는 10명으로부터 한명 당 5개씩 총 50

개의 지문영상을 입력받아 실험 하였다.사용한 지문센서로 128x128
raw 형식의 영상이미지를 받는다.입력받은 이미지로부터 전처리와 특징
점 추출,그리고 방향성분을 추출하여 지문데이터를 생성한다.정합에서
는 데이터베이스에 저장되어 있는 지문데이터와 입력받은 지문을 비교하
여 인증하는 역할을 한다.API는 응용프로그램과 인터페이스를 가능하게
하고 이를 통해서 지문인식 모듈을 사용하게 된다.이와 같은 구성의 지
문인식 모듈을 제어부에서 인증결과를 LCD로 나타내고 키패드로 제어
하게 된다.인증이 완료되면 제어부에서 시리얼통신을 통해 다시 PC로
MFC에서 최종 개인 정보 조회 화면을 볼 수 있게 된다.최적의 지문영
상을 위해서 센서 내부적으로 최적화 엔진을 내장하여 이미지를 스캐닝
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하여,하드웨어적/소프트웨어적으로 최적의 이미지를 자동으로 변환 및
제어하게 된다.본 논문에서 구현한 지문인식 모듈은 PC없이 자체 동작
하도록 지문 인식 모듈 내에서 앞서 제안한 인식 알고리즘을 내장하였
다.센서 인터페이스 기능은 센서로부터 이미지를 입력받아 최적의 이미
지로 변환한다.이미지 프로세싱 기능에서는 입력받은 이미지로부터 전
처리와 특징점,중심점추출,그리고 방향성을 추출하여 지문데이터를 생
성한다.정합함수에서는 데이터베이스에 저장되어 있는 지문 데이터와
입력받은 지문을 비교하여 인증하는 역할로서 1대 N 의 방법을 사용하
였다.실험은 모두 50개의 지문 영상을 입력받아 지문 데이터를 비교 실
험하였다.총 10명에 대한 지문영상 50개에 대하여 한사람의 지문 영상
1개를 가지고 타인의 지문 영상 45개를 비교실험 한 FAR 결과와 자신
의 지문 영상 5개중 임의의 1개의 기준 지문 영상을 자신의 나머지 4개
의 영상을 가지고 비교 실험한 FRR결과를 중심점,단점,분기점과 임계
값에 대해서 실험하였다.
본 논문에서 제안한 방법은 두 차례의 정합을 거쳐 최종 정합을 수행

한다.처음으로 중심점과 단점사이의 거리정합을 한 후 두 번째로 중심
점과 분기점사이의 거리정합을 한 번 더 실행한다.처음 단점을 이용한
정합 과정과 두 번째 분기점을 이용한 정합 과정을 차례로 한 결과를 가
지고 최종 인식률을 나타내었다.실험에서는 각 특징점에 대한 거리정합
의 과정을 따로 실행한 경우의 정합과정도 해보았다.
실험은 먼저 단점이나 분기점중 하나만을 택하여 실험한 경우 2가지와

단점,분기점 모두를 사용한 1가지 경우 즉 ‘중심점과 단점’,‘중심점과
분기점’,‘중심점과 단점,분기점’과 같이 실험을 하였으며 ‘중심점과 단
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점,분기점’에 대하여 정합임계값   기준에 따라 값의 변화에 따른
FAR,FRR의 변화도 실험해 보았다.정합 임계값의 변화는 65,70,75,
80,85으로 주어 임계값  의 변화에 따라 결과의 변화를 실험하였
다. 먼저 중심점을 기준으로 단점과 분기점에 대한 결과는 아래 표 5.1
과 같다.

표 5.1임계값  을 기본적으로 80일 경우에 따른 실험 결과

비교 실험한 결과 중심점과 단점을 모두 사용한 경우가 훨씬 좋은 결
과를 나타내었다.단점 하나만으로 하거나 분기점 하나만으로 한 경우에
단점과 분기점을 비교해보면 일반적인 지문에서는 분기점의 분포나 개수
가 단점 보다 작다.그래서 인증할 만큼의 충분한 양과 분포가 존재하지
않았다. 단점은 분기점 보다는 인식률이 높았지만 단점과 분기점 모두
를 이용하는 것이 인식률이 증가한 것을 알 수 있었다. 그리고 단점과
분기점을 모두 사용한 경우에는 FRR(본인 거부율)이 높아지지만 시스템
의 높은 보안성을 요구하는 특징으로 FAR(타인 수락율)이 낮아지는 것
을 고려하면 FRR(본인 거부율)이 어느 정도 높아지는 것은 감안 할 수
가 있다.
다음으로 ‘중심점과 단점,분기점’에 대하여 정합 임계값  의 변화

경 우 FAR FRR
중심점과 단점 0.5 3.0
중심점과 분기점 3.5 1.5
중심점과 단점,분기점 0.1 4.5
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에 따른 인식률을 비교 실험한 FAR,FRR을 정리하면 표 5.2와 같다.

표 5.2정합 임계값의 변화에 따른 실험 결과

여기서의 모든 실험은 ‘중심점과 단점,분기점’을 모두 사용하고 임계
값을 변화하여 FAR,FRR을 실험 하였는데 임계값을 낮추면 본인 FRR
이 낮아지지만,시스템 보안에 필요한 FAR이 상대적으로 높다.그리고
임계값을 85까지 높이면 FAR이 0이 됨을 알 수 가 있지만 높은 FRR
로 인하여 사용에 불편이 있다.
따라서 ‘중심점과 단점,분기점’을 모두 사용하고 임계값을 적정선 80

으로 맞추어 실행하니 개인인증과 개인정보의 PC디스플레이 면에서 가
장 최적의 결과가 나왔다.

임계값   FAR FRR
65 4.5 0.8
70 3.0 1.5
75 1.6 2.5
80 0.1 4.5
85 0 6.5
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개인의 인증에서 기존의 패스워드등 사용자가 알고 있는 정보 또는 소
지하고 있는 장치는 망각,분실이나 도난의 이유로 높은 보안성능을 기
대하기는 어렵다.반면 생체인식기술을 이용하면 사용자가 평생 변하지
않는 생체 정보를 이용하는 것으로 기존의 방법에 비해 높은 신뢰성을
제공한다.본 논문에서는 그 중에서도 인증 수단으로 다른 다양한 생체
인식 수단과 비교하여 많은 문제점을 나타내지 않는 지문을 이용하여 인
식 시스템을 구성하였다.여기에 보다 더 안전하고 신뢰 할 수 있는 사
용자 인증을 위해 지문인식 알고리즘에는 신경망을 적용하여 신뢰성 증
가에 목적을 둔 최종 임베디드 지문인식 시스템을 구현하였다. 그리고
PC에서 인증결과와 개인의 정보를 나타내는 개인정보 조회프로그램을
구현하였다.지문 알고리즘에서는 신경망의 특징을 이용하여 지문 중심
점의 모호성을 크게 줄였다.이로써 중심점을 기준으로 하여 지문의 회
전이나 위치변화에 따라 변하지 않는 출력 데이터를 통하여 보다 더 정
확한 정합을 할 수 있다.제안한 알고리즘을 사용하여 임계값=80,FAR=
0.1,FRR=4.5로 하여 시스템의 성능을 최적화 하였고 이를 바탕으로 하
여 얻어진 결과값을 가지고 개인정보 조회시스템을 수행한 결과 각 개인
의 정확한 정보가 PC에 나타났다.
이번 연구를 바탕으로 앞으로는 더욱 다양한 개발이 가능하며,신경망

을 이용하여 지문뿐만이 아니라 음성,손 모양,얼굴인식과 같이 둘 이상
의 생체 정보나 생체인식 기술을 조합한 다중생체 인식 시스템을 연구하
고자 한다.
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